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Teise truki saateks

Alustades 1990ndate keskpaigas infosiisteemide turvet kisitleva raamatu kokku-
panekut, arvasime, et késikdes infotehnoloogia kiire arenguga lédheb kasutajatel
vaja ka siistemaatilisi teadmisi infoturbest. Tegelikult kulus veel aastaid, enne
kui selleks tekkis reaalne vajadus, kuid ajendas seda siis iithiskondlik initsiatiiv
vOi midagi muud, oli see tungiv. Raamatu esimene triikk kadus lettidelt, aga
ndudlus selle jarele kasvas.

Esmatriiki koostamise ajal oli infoturbevaldkond veel uudne, mistdttu nappis
ka infoallikaid; ldhtematerjalina tuli kasutada alles arenemisjédrgus standardeid
ja metoodikaid. Viimasel aastakiimnel on valdkond aga hoogsalt arenenud ning
voimalused saada ajakohast informatsiooni oluliselt avardunud. Téna voib Eestist
leida mitmeid infoturbealase teadmuse allikaid nagu eestikeelsed infoturbehal-
duse standardid (Standardikeskus), isikuandmete kaitse meetmed (Andmekaitse
Inspektsioon) ning iilevaade riigi- ja kohalike omavalitsuse asutustele moeldud
kolmeastmelisest etalonturbe siisteemist koos praktiliste rakendusndidetega
(Riigi Infosiisteemide Arenduskeskus). Koduarvuti turvalisuse osas annavad
teavet suuremad pangad ja projekti “Vaata Maailma” andmekaitseprogramm;
teavituskampaaniatega on liitunud ka CERT Eesti. Infoturve on ka kiiberkaitse
pohiline komponent.

Téanu sellele on teadlikkus hakanud kiill kasvama, aga nii monigi kord saavuta-
takse see raaliroima ohvriks langemise hinnaga. Kui 1996. aastal vdis end tunda
suhteliselt kaitstuna (peamiseks nakkusallikaks oli diskett), siis tdnapdeval, kus
asutused ja ettevotted on iihendatud nii Internetiga kui ka omavahel, saab kahjur-
vara levida ennenéigematu kiirusega ja ulatuses (nt uss Slammer nakatas esimese
10 minutiga 75 000 serverit). Ari kolimine Internetti on avanud tee uutele riinde-
viisidele ning eriliigilisi riindeid rakendatakse mitmesugustes kombinatsioonides
raaliroimarite majanduslikesse huvidesse. Seda arvestades podrasimegi kdige
rohkem tdhelepanu peatiikile ,,Ohud® — tdiesti uued on jaotised, mis késitlevad
rdmpsposti, robotivorke ning mobiilside- ja ummistusriindeid; pShjalikult uue-
nenud on andmed viiruste jm kahjurvara kohta. Koikjal raamatus uuendasime
ja tdiendasime ka statistikat, kuigi pérast kaksiktornide langemist USAs on or-
ganisatsioonid muutunud riindeid puudutava teabe avaldamisega viga ettevaat-
likuks.

Uks suuremaid teise triiki vddrtusi on uuenenud tdlkesdnastik, mida tdiendasime
veerandtuhande terminiga riskide, auditeerimise, turvatehnika, ohtude ja riinnete



osas. Enamik termineid on varustatud virskete standardiviidetega, mille jargi on
vOimalik leida méaératlus voi saada rohkem teavet teema kohta.

Loodame, et varskendatud iilevaade turvariskist ja siisteemne pilt infoturbe kor-
raldusest annab tdiendava panuse lugejate turvateadmuse kasvu ning et nagu
esmatriikk, nii on ka teine triikkk loetav kas voi kiimme aastat pérast véljaand-
mist.



Sissejuhatus

Koos iseseisvuse taassiinniga joudis Eestisse ka infotehnoloogiline drkamisaeg.
Ligi kahekiimne aastaga oleme joudnud selleni, et Interneti-teenuseid kasutavad
sajad tuhanded inimesed ning arvutisiisteemid on meie tddelus saanud kriitilise
kaalu. Niisugune sdltuvus on muutnud aktuaalseks arvutisiisteemide todkindluse
ja turvalisuse probleemid, mis on eriti pakilised, kuna vordselt tehnilise progres-
siga on arenenud ka selle varjupool: kahjurvara, andmekaod, sissetungid vorgust,
tarkvarapiraatlus ja muud informatsioonist sdltuva {ihiskonna normaalset talit-
lust héirivad ilmingud.

Koikjale tunginud Internet on aken maailma mitte ainult teadmishimulisele
Louna-Eesti koolipoisile voi Hiiumaa kiilaclanikule, vaid ka pahatahtlike kavat-
sustega arvutihuvilistele. Vorgust leitavad vahendid lubavad isegi kasinate teh-
niliste teadmistega tekitada infosiisteemides tdsiseid kahjustusi. Kui 1990ndate
alguses seisnesid raaliroimad siinmail peamiselt arvutivargustes, siis juba mdni
aasta hiljem hakati rakendama vorgust saadud muukraudu ja hikkerite oskustea-
vet, millele jérgnes tOsisemate infokahjustuste sari ning raha kaugvarguse kat-
sed. Praegusajal tuleb todeda, et sportlikust hiakkimishuvist voi labasest arvuti-
vandalismist innustatud indiviidide koha on votnud majanduslikest huvidest mo-
tiveeritud arvutikurjategijad, kelle tdomeetodid katavad kogu infotehnoloogiliste
vahendite spektri.

Turvaintsidentide mojul on ettevStted ja riigiasutused 20. sajandi 10puaastaist
alates hakanud turvaprobleeme teadvustama, vihe ollakse aga informeeritud tur-
valiste andmetddtlussiisteemide sihipdrase rajamise ja kdigushoiu meetoditest.
Turvakiisimustega tegelevad peamiselt siisteemitiilemad (administraatorid), kes
suudavad enamasti kursis olla aktuaalsete ohtude ja nende kdrvaldamise hetke-
vahenditega, kuid ei ole sageli suutelised silistemaatiliselt korraldama oma objek-
tide kompleksset turvet.

1993. aastal koostas praecgune Cybernetica AS riigiasutuste tellimusel uuringu-
aruande “Andmeturbe infotehnoloogilised meetodid”, mis oli Eestis esmakordne
iilevaade andmete ja infotdotlussiisteemide turvalisuse koigist infotehnoloogilis-
test aspektidest: andmeturbe eesmairkidest, ohtudest ja nende analiiiisist, turva-
poliitikast, siisteemide turbe spetsiifikast, turvamehhanismidest jne. Kéesolev
raamat on selle iilevaate edasiarendus, mis vGtab arvesse vahepealsetel aastatel
toimunud arengut ning asetab veelgi tugevama rohu arvutivorkude turvalisuse-
le.



Raamatu teine trilkk vGtab arvesse Cybernetica turvaspetsialistide laialdast ko-
gemust nii infoturbe digusruumi korrastamisel kui ka turvamehhanismide ala-
ses teadustdos, aga ka kogemust, mis on saadud oma arendusprojektide ning
auditi- ja konsultatsioonitegevuse kaudu. Ehkki tdnased teadmised vdimaldaks
infosiisteemide turbest kirjutada palju mahukama iilevaate, on raamatu kokku-
panemisel olnud eesmirk jadda konspektiivseks ja pigem anda lugejale viiteid
detailsema teabe allikatele.

»Infosiisteemide turve ei ole turvanippide kogu, vaid siistemaatiline iilevaade
infoturbest kui eridistsipliinist. Raamat selgitab nii teooriat kui ka praktikat ning
on mdeldud eelkodige infotehnoloogiat kasutavate asutuste juhtidele ja infosiis-
teemide turvalisusega tegelevatele spetsialistidele. Kasulik on ta ka infotehniliste
erialade dppejdududele ja iilidpilastele ning koigile, keda huvitab infosiisteemi-
de muutmine turvaliseks. Raamatu esimene osa késitleb turbeala pohimdisteid.
Kesksel kohal on ohud ja turvaaugud ning neist tulenev turvarisk: eelkdige tuleb
tunda vaenlast. Teine osa (ilmunud 1998) vaatleb infoturbetehnoloogia tildist ar-
senali, milles tuleb osata orienteeruda sobivate tdrjerelvade valimiseks.

Loodetavasti aitab raamat kaasa sellele, et infoiihiskonnas omandaks eestlane
lisaks infotehnilistele oskustele ka vajaliku turvakultuuri ja voiks senisest mure-
tumalt kasutada oma arvutit enda ja ithiskonna hiivanguks.
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1.2
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14

Infostisteemi varad
Turvalisuse mdiste
Turvalisuse rikkumine

Turvariketest pdhjustatud kahjud

Turvalisusel on infotehnoloogias oma spetsiifiline

sisu. Ta ei tdhenda lihtsalt kaitstust vdi puutumatust.

Turvalisus on mitmemdotmeline moiste, ta tdhendab

mitme infotehnoloogiliselt olulise omaduse piisimist
ohtude kiuste. Infosiisteemide edukaks turbeks tuleb
koigepealt selgesti moista turvaiilesande olemust,

selleks aga eelkdige turvalisuse olemust. Esmavajalikke

pohimdisteid seletab esimene peatiikk.
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1.1 Infosisteemi varad

Turvaprobleemid tekivad koikjal, kus kellegi omanduses voi kdsutuses on va-
rasid — materiaalseid voi intellektuaalseid ressursse, millel on mingi, enamasti
rahas véljendatav véirtus.

Infosiisteem on standardi ISO 2382 maéiratluses

informatsiooni andev ja jaotav infotoétlussiisteem koos juurdekuuluvate or-
ganisatsiooniliste ressurssidega, sealhulgas inim-, tehniliste ja rahaliste res-
surssidega.

Infostisteemide peamised varad on

e andmed,

e infotehniline aparatuur (arvutisiisteemide riistvara, biirootehnika, sidesead-
med),

e andmesidekanalid,

e baas- ja rakendustarkvara.

Stisteemiga seotud ressursside hulka kuuluvad veel

e organisatsioon (selle struktuur ja talitlus),
e personal,

¢ andmekandjad,

e dokumendid,

o infrastruktuur (territoorium, rajatised ja kommunikatsioonid).

Nende turvalisusega seotud kiisimused ei ole ainult infotdGtlusspetsiifilised.

Muude kaitstavate varade, nditeks pangaseifi v4i relvalaoga vorreldes on arvuti-
siisteemide varadel oma spetsiifika, mida tuleb turvameetmete kavandamisel ar-
vestada.

e Varade viirtus. Arvutis salvestatud andmebaasi viértus voib sageli iiletada
pangaseifi sisu viartuse. Infotehnilisele siisteemile tekitatud kaudne kahju on
enamasti suurem kahjustatud komponendi otsesest rahalisest vairtusest (vt ka
1.4).

e Portatiivsus. Riistvara voib portfelli mahutada sadade tuhandete kroonide
vaartuses, andmeid veelgi suuremas vaartuses.

14



e Voimalus viltida fiiiisilist kontakti. Adekvaatse kaitseta elektronarveldus
ning muud virguteenused vdimaldavad vargusi ja muid kahjustusi ilma fiiiisi-
lise sissetungita kahju-kannataja juurde.

o Kahjustuste varjatus. Informatsioon ei hévi kopeerimisel, vargust saab tu-
vastada ainult kaudselt. Informatsiooni modifitseerimine (niiteks riindetark-
varaga) toime vOidakse avastada liiga hilja.
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1.2 Turvalisuse moiste

Traditsiooniliselt on varade turvalisuseks nimetatud varade kolme esmavajaliku
omaduse tagamist teatavas konkreetsetest tingimustest soltuvas ulatuses.

Kiideldavus (availability) téhendab varade takistusteta kéttesaadavust vo-
litatud kasutajaile (isikutele vdi alamsiisteemidele) ja nende teovdimet.
Muuhulgas tdhendab see, et ka turvasiisteemid ise ei tohi volitatud kasutajaile
teha takistusi varade kasutamisel ning nende siisteemide tekitatud ajutised
kitsendused peavad olema vdimalikult viikesed. Seda aspekti tuleb turva-
meetmete rakendamisel silmas pidada, leides alati optimaalse kompromissi
turvalisuse ja kasutusmugavuse vahel. Néiteks hakkavad kasutajad tilemaa-
raselt rangeid turvaeeskirju lihtsalt ignoreerima, otsima vdimalusi liiga aega-
ndudvatest padsuprotseduuridest moodahiilimiseks jne.

Terviklus (integrity) tdhendab, et varasid tohivad modifitseerida ainult vo-
litatud asjaosalised. Selles kontekstis holmab modifitseerimine muuhulgas
kirjutust, muutmist, oleku muutmist, kustutust ja loomist.

Konfidentsiaalsus (confidentiality) tdhendab, et arvutisiisteemi varad on
kéttesaadavad ainult volitatud asjaosalistele. Paésu tiilip on “lugemislik™: lu-
gemine, kuvamine, print voi lihtsalt mingi objekti olemasolu teadmine.

Konfidentsiaalsusele sisult ldhedane, kuid turvaprobleemidelt erinev on as-
pekt, mis hdlmab néiteks autoridiguste kaitset: informatsioon vdib oma loo-
mult olla avalik ja tildkittesaadav, kuid on kellegi seaduslik omand. Seda sil-
mas pidades lisavad paljud mudelid, metoodikad ja turvapoliitikad neljanda
pohiatribuudina legaalsuse ja eetilisuse. Tosi kiill, nende kaitset on praktikas
voimalik korraldada mitte omaniku, vaid kasutaja poolel, st arvutisiisteemide
omanikud vdivad kohaldada meetmeid néiteks varastatud tarkvara kasutami-
se tokestamiseks.

Kuna kéideldavus sisaldab endas teovdime nduet, meenutab ta teataval mééiral
stisteemi tookindluse nduet, kuid ei kattu sellega (vt allpool). Seni on to6kind-
lus turvamudelitest vélja jéetud ja teda on vaadeldud turvaprobleemidest lahus.
Komplekssemad kisitlusviisid piitiavad opereerida omaniku ja legaalse kasutaja
seisukohalt otstarbekamate infotdotlussiisteemi kvaliteedi agregeeritud néitaja-
tega (T. Beth, J.C. Laprie, T. Olovsson jt).

Naiteks T. Olovsson esitab jargmise kvaliteedinditajate taksonoomia:

o s6ltumisvidrsus e teenuse kvaliteet (dependability),
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o kiideldavus (availability),

o tookindlus (reliability),

o ohutus (safety),

o turvalisus (security),

o terviklus (integrity),

o konfidentsiaalsus (confidentiality).

Kvaliteedi komponendid on selles skeemis méédratletud nii.

Kiideldavus A(?) on tdendosus, millega siisteem on kasutuskdlblik hetkel # ning
iseloomustab teenuse olemasolu.

Tookindlus R(?) on tdendosus, millega siisteem tdidab oma funktsioone ajavahe-
mikul [7,7] eeldusel, et ta todtas hetkel #), ning iseloomustab teenuse pidevust.

Ohutus S(#) on tdendosus, millega siisteem tdidab temalt ndutavaid funktsioone
torgeteta voi ilmutab torkeid, millel ei ole oluliselt kahjulikke tagajérgi, nt mate-
riaaset kahju ega traumasid (tdrkekindel t66).

Turvalisus on siisteemi vdime kaitsta oma objektide (ressursside ja informat-
siooni) terviklust ja konfidentsiaalsust. Turvateoreetikud peavad otstarbekaks
defineerida ka turvalisust analoogiliselt {ilaltooduile tdendosusena Sec(?), millega
stisteem suudab oma objektide terviklust ja konfidentsiaalsust kaitsta etteantud
ajavahemikul [, #]. See voimaldaks kasutada turvamddte, mis oleksid analoogi-
lised niiteks keskmisele torke-eelsele tooviltusele (MTTF), ja kvaliteediaspekte
mugavamalt kompleksselt kisitleda. Turvalisuse kvantitatiivne kirjeldamine
nduab aga veel mahukaid uuringuid.

Olovssoni mudeli realiseerimine voimaldaks optimeerida siisteemi teenuse-
kvaliteeti, sest tildjuhul voivad kvaliteedi eri aspektid olla vastuolus. Ehkki néi-
teks mitmed tookindluse tostmise meetodid voivad tihtlasi lisada ka turvalisust,
on lihtne leida ka vastupidiseid olukordi. Ainuiiksi turvamehhanismide lisamine
siisteemile suurendab keerukust, kahandades seega tookindlust.

Kuna enamik kasutuselolevaid turvametoodikaid, -standardeid ja -hindesiistee-
me pohinevad traditsioonilisel kolmekomponendilisel kisitlusel, on seda iildiselt
jérgitud ka kéesolevas raamatus. Viiteid puutepunktidele tookindluse ja ohu-
tuse probleemidele on esitatud riskianaliiiisi osas, eriti seoses Rahvusvahelise
Elektrotehnikakomisjoni eelstandardiga IEC 1508, mis muuhulgas spetsifitsee-
rib nduded kéideldavusele ja terviklusele tookindluse ja ohutuse eesmargil.
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1.3 Turvalisuse rikkumine

Kaitstavate varade soovimatu olekumuutus ei tarvitse toimuda silmapilkselt.
Enamasti on see mitmeastmeline protsess, mille eri jérke on rikkumiste tuvasta-
miseks ja kaitsevahendite kavandamiseks kasulik piiritleda ja eristada.

ISO 2382-8 esitab selleks joonisel 1 oleva skeemi, mis votab kokku rikkumis-
protsessi eri jargud ja nende realiseerumise tagajarjed.

Oht + Norkus _ Risk
(threat) (vulnerability) | — (risk)
Runne + | Norkus = | Paliang
(attack) (exposure)
Murre
(breach)
Sissetung o Turvarike
(penetration) (compromise)
Kahju
(loss)

Joonis 1. Turvalisuse rikkumise tasemed

See skeem kirjeldab eeskitt sihilikku kahjustustegevust. Stiihiliste ohtude pu-
hul ei saa konelda riindest voi sissetungist, vaid ohu realiseerumisest. Skeemi
olulisemaid komponente késitletakse allpool detailsemalt. Praktikas kasutatavad
riskianaliiiisi ja turbearenduse metoodikad ei jérgi enamasti tipselt ISO skeemi.
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1.4 Turvariketest pohjustatud kahjud

Iga konkreetse objekti turvatarbe otsustamisel tuleb arvestada olemasolevatest
varadest ja ettevotte vOi organisatsiooni tegevuse spetsiifikast 1dhtudes voimali-

kult tdielikult ohtude realiseerimisel tekkivaid kahjusid:

o otsesed kahjud on viljendatavad havinud voi kaotsildinud komponendi hinna

voi kahjustatud komponendi taaste- v6i remondikuludena;

o kaudsed kahjud ilmnevad t66seisakute ja muude asutuse talitluse héirete, too-
dangu vai teenuste mahu voi kvaliteedi languse, vilissanktsioonide rakendu-

mise ja asutuse maine languse kaudu.

Enamasti on kahjud kaudsed ja seetdttu rahalises vaértuses raskesti hinnatavad.

Ttiipilised on tabelis 1 olevad kahjude liigid.
Tabel 1. Kahjude liigid

Kahjude liik Naiteid Kriteerium
1. Seaduste, ¢ Pdhiseadus, kriminaalkoodeks, tsivilkoodeks, Kvalitatiivne:
eeskirjade, andmekaitse seadused, autoridiguse konvent- kaalukus
:?&E?nl:;eevms sioonid, patendikaitse Kvantitatiivne:
« Halduseeskirjad, statuudid, teenistusmaarustikud  nt lepingutrah-
o Isikuandmete kasutamist ja privaatsust vide suurus
puudutavad seadused vdi tavad
o Andmetodtluse hooldelepingud,
konfidentsiaalsuslepingud
2. Isikliku hea- * Meditsiiniseire arvutid Trauma
olu YO' ter\{|se * Meditsiinidiagnostika stisteemid- toenaosus
kahjustamine
e Lennujuhtimisarvutid-
o Liikluse reguleerimise susteemid
3. Ulesannete » Tahtaegade Uletamine haldusandmete Kvalitatiivne:
taitmise kahjus-  to6tlusviivituse tottu talutavus
tus » Tarnete hilinemine tellimuste td6tluse viivituse asjasse-
puutuvaile

tottu
» Defektne toodang vaarade juhtimisandmete t&ttu

» Ebapiisav kvaliteedi tagamine testimissiisteemi
torke tottu

Kvantitatiivne:
suurim lubatav
seisakuaeg
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Kahjude liik Naiteid Kriteerium
4. Negatiivne e Asutuse maine kahjustamine Kvalitatiivne
moju valis- * Asutuse usaldatavuse langus hinnang
suhetele

» Koostodsuhete kahjustamine

o Asutuse t60 kvaliteedi usaldatavuse langus

* Konkurentsipositsiooni kaotus
5. Rahaline o Uurimis- ja arendustulemuste volitamata Rahaline
kahju avalikustamine vaartus

o Andmete manipuleerimine raamatupidamis-
slisteemis

o Labimuugi véhenemine IT-juhitava tootmise tdrke
tottu

o Tellimuste kaotus turustusstrateegia voi
kaibeandmete volitamata avalikustamise tottu

o Tdrge reisiblroo registreerimissiisteemis
» Tdrge panga arveldussisteemis
o Riistvara vargus vdi having

* \Vead arvandmete (nt koguste, kuupéevade,
koefitsentide) sisestamisel siisteemi

Uhest Briti organisatsioone hdlmanud 2008. aasta uuringust (PwC) ilmneb, et
25% riketest liigitati ,,vahemalt tdsist moju* avaldavaks. Kdige suuremaid ku-
lusid pdhjustas esiteks dritegevuse katkemine, teiseks intsidendile reageerimine.
Koige ohtlikumaks peeti siisteemi riket vdi andmete muutmist, mis 47% juhtu-
dest pdhjustas seisakuid kuni 10 toopaeva.
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OHUD

2.1  Ohtude liigid

2.2 Keskkonnaohud

2.3 Tehnilised rikked ja defektid
24 Inimohud

2.5 Rinded

2.6 Kahjurvara

2.7 Mobiilside riinded

2.8 Hajus ummistusriinne

2.9  Robotivérgud

2.10 Rampspost

Ohud on potentsiaalsed turvakahjude algallikad, mis
adekvaatsete kaitsemeetmete puudumisel vdivad
pohjustada turvarikkeid. Edukaks kaitseks tuleb
koigepealt hdsti tunda vaenlast. See peatiikk annab
ohtudest silistemaatilise iilevaate.
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2.1 Ohtude liigid

Toime jérgi voib ohud liigitada nelja pohitiiiipi.

1. Halvang (interruption) ilmneb selles, et mingi vara hdvib, muutub kéttesaa-
matuks vOi kasutuskdlbmatuks, st rikutud on vara kdideldavus. Halvangu néi-
teid: mingi riistvarakomponendi héving, programmi v3i andmefaili kustutus,
kettal asuva faili muutumine kéttesaamatuks operatsioonisiisteemi voi failiohjuri
rikke tottu.

2. Infopiiiik (interception) tihendab mingi volitamata subjekti (isiku, program-
mi, arvutisiisteemi) riinnet konfidentsiaalsusele (ebaseaduslikku kopeerimist,
pealtkuulamist jne). Siisteemi poolt vaadatuna on see andmeleke.

3. Modifitseering (modification) on volitamatu muudatuste tegemine.

4. Voltsing (fabrication) laias tdhenduses hdlmab voltsitud objektide lisamist
infosiisteemi, sdnumite reprodutseerimist viéras kontekstis, sdnumi saatmise voi
saamise salgamist jms.

Need ohud voivad toimida kdigile siisteemi komponentidele.

Tabel 2. Ohtude liigid

Riistvara Tarkvara Side Andmed
Halvang Teenuse Kustutus Ummistus Kaotsiminek
tokestus
Infopuuk Vargus Kopeerimine Liini kuulamine  Kopeerimine
Modifitseering  Konfiguratsiooni Loogikapomm  Marsruudi Jarjestuse
muutmine muutmine muutmine
Véltsing Kasutamise Paroolipiide-  Teesklus Fiktiivsete
eitamine programm lisamine

On ka muid analoogilisi toime liigitusi, mis 1&htuvad vastava organisatsiooni va-
rade ja kahjude spetsiifikast. Nditeks USA merevie infoturbe juhendites on toime
neli klassi sellised: hdving, modifitseering, salastusrike ja teenuse tokestus.

Ohuallikate olemuse jérgi on turvalisuse seisukohalt otstarbekas eristada si-
hilikke sekkumiskatseid stiihilistest teguritest. Sageli piiiitakse turvameetmete
valimisel kaitsta siisteeme ainult teadlike sissetungide eest (eriti parast mond
teatavaks saanud dnnestunud sissemurdu), tegelike kahjude statistika aga néitab
juhuslike mojurite mirksa kaalukamat rolli.
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1. Stiihilised ohud tulenevad védiramatust looduslikust joust, mis vdib olla loo-
mult juhuslik (dike, ujutus) voi regulaarne (kulumine, materjalide vésimine,
saastumine), aga ka inimvigadest, mida vdivad pdhjustada ebapiisavad oskused,
hooletus, juhtimisvead, keskkonnategurid. Eriti kaalukad on juhtimis- ja otsus-
tusvead infosiisteemi elutsiikli koigis jarkudes. Turvaiilesande piistituse ja lahen-
damise tarbeks on kasulik rithmitada niisugused stiihilised ja poolstiihilised ohud
nende kandja jérgi:

a) keskkonnaohud,
b) infosiisteemi voi infrastruktuuri tehnilised rikked ja defektid,
¢) inimohud.

2. Riindeohud ldhtuvad inimestest, kes on mitmesugustel motiividel ja ajenditel
(isiklikud huvid, huligaansus, riiklik voi eraluure jne) valmis sihilikult kahju te-
kitama. Neid ohte on otstarbekas eritleda riindeobjektide ja meetodite jérgi.

OHUD
Stiihilised ohud Riinded
e y
Keskkonna- Tehnilised i
ohud rikked ja Inimohud
defektid

Joonis 2. Ohtude liigitus ohuallikate jargi

Detailsemalt kisitletakse tiiiipilise kasutussituatsiooni levinumaid stiihilisi ja
riindeohte jargmistes alajaotistes. Loetletud ohtude arvestamisest piisab objek-
ti keskmise v0i korge kaitsetaseme kavandamiseks. Maksimaalse kaitsetaseme
taotlemisel tuleb ohtude spetsifikatsiooni tdiendada haruldasematega, eriti tehni-
liselt keerukate ja kulukate professionaalsete rilndemeetoditega.
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2.2 Keskkonnaohud

Infosiisteeme ohustavad mitmesugused ilmastikundhtused, loodusdnnetused,
stiihilised tehislikud mojurid ja véliskeskkonna avariid. Turvaiilesande lahenda-
misel tuleb arvestada vihemalt jargmistega.

2.2.1 Aike

voib indutseerida purustavaid impulsse voi hdiringuid sideliinides ja aparatuuris,
pOhjustada liihiajalisi toitekatkestusi voi -hdiringuid alajaamade kaitseseadmete
rakendumise kaudu ning kahjustada kaitsmata infrastruktuure. Keskmine vilk
(200 kA x 50...100 ps) tekitab elektroonikaaparatuuri ohustavaid toitepinge tdu-
keid 2 km raadiuses.

2.2.2 Tormid

voivad kahjustada infrastruktuuri ning seelibi kahjustada voi havitada seadmeid.
Naiteks kui konditsioneeri jahutustorud on viidud katusele, voib katuse purune-
mine tormis pohjustada kiilmutusaine lekke arvutikeskusesse.

2.2.3 Kahjutuli

saab enamasti alguse stiihilistest teguritest (elektriline iilekoormus, keevitus-
t60d, joulukiiiinlad, unustatud kohvikeetja, dike) ning nende toimet soodusta-
vatest tehnilistest (tulekindlate vaheuste puudumine, kaablikanalite ehitusviis)
ja organisatsioonilistest (siittivate materjalide vadr ladustus, kustutite vahesus
voi halb paigutus) puuetest. Lisaks otsesele termilisele toimele tuleb arvestada
pdlemissaaduste agressiivset keemilist toimet, eriti tehismaterjalide puhul (nii-
teks kaablite polemisel). Kaudselt ohustavad elektroonikaseadmeid ka vale tiitipi
kustutussiisteemid: vaht-, vesi- voi pulberkustutite kasutamine vdib ka véikese
polengu korral pdhjustada suuri kahjusid.

2.2.4 Vesi

loodusliku protsessi (vihm, iileujutus), infrastruktuuri avarii voi vaérkésitsuse
(lekkiv veetorustik, kanalisatsioon, keskkiitteradiaator voi konditsioneer, raken-
dunud sprinkler) tottu vai inimtegevuse (koristamine, tulekustutus) tulemusena.
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2.2.5 Lubamatu temperatuur ja niiskus

tekitavad aparatuuri torkeid ning kahjustavad andmekandjaid ja infotootlusma-
terjale. Ruumide mikrokliima hindamisel tuleb arvestada, et otsene paikesekiir-
gus voib iisna tavalistes tingimustes tekitada mingis ruumiosas iile 50° C ulatuva
temperatuuri. Korraliku ventilatsioonisiisteemi asendav avatud aken vodib pdh-
justada lubatavast suuremat dhuniiskust ning niiskuse kondenseerumist apara-
tuuris.

2.2.6 Tolm ja saastumine

kahjustavad eeskétt andmekandjaid ja elektromehaanilisi seadmeid (CD-draiv,
printer, skanner, faks). Seadmete saastumisel tolmuga v3ib temperatuur seadme
sees iiletada lubatu. Uldreeglina on seade saastumisele seda tundlikum, mida
korgemasse klassi kuuluvad ta joudlus- ja kvaliteediparameetrid (tdpsus, tund-
likkus, eraldusvdime jne).

2.2.7 Elektromagnetilised kiirgushéiringud

voivad ldhtuda looduslikust (dike, magnettorm) vdi tehisallikast (mootor, trafo,
magnetkaardiriider, lahedal asuv raadio- vdi televisioonisaatja, korgepingeliin)
ning tekitada torkeid aparatuuris. Tugev magnetvéli kahjustab ka magnetandme-
kandjaid (kassettlint). Mobiilvorgu kéideldavuses (mis on viiksem kui piisivor-
gul) voib elektromagnetiliste kiirgushéiringute mdjul esineda olulisi héireid voi
katkestusi.

2.2.8 Véliste infrastruktuuride rikked vdi hairingud

Koige sagedamini esinevad elektritoite hiiringud, eriti toite katkemine (katkes-
tused kestusega alla 1 s on sagedad, kusjuures infotehnika t66d vdivad héirida
katkestused kestusega iile 10 ms). Vastavad rahvusvahelised standardid eristavad
tagajargede ja kaitsemeetmete seisukohalt toitehdiringute nelja pohiliiki:

e pinge tdielik voi tugev kadu (outage),
o pingetduge (ajutine iilepinge, surge),
o impulsshdiring (spike),

o miira (noise).

Arvestada tuleb ka telefonivorgu valeithendustega. On néiteks teada juhtumeid,
kus valeiihenduse tottu védral aadressil faksi saatnud firma jii ilma suurest telli-
musest. Faksi saatmisel voivad tekkida vead edastushdirete tottu.
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2.3 Tehnilised rikked ja defektid

Turvameetmete valimise seisukohalt on kasulik vaadelda sedalaadi ohte eraldi,
ehkki nad on olemuselt sekundaarsed, st tulenevad valmistus- v&i kasutusprot-
sessis toiminud keskkonna- voi inimteguritest.

2.3.1 Infotootluse infrastruktuuri avarii,

eriti sisevorkude katkestus (elekter, telefon, kiite, ventilatsioon, vesi, signalisat-
sioon, gaas vm). Oluline toime on ka konditsioneeride riketel, torustike leketel
jms. Toimet tugevdab tehnovorkude vastastikune séltuvus, niiteks konditsionee-
rimise sOltuvus veevarustusest. Vorreldes analoogilise objektivilise avariiga on
infrastruktuuri lokaalne osa asutuse enda kontrolli all ja ta kdigushoiuks tuleb
rakendada teistsuguseid meetmeid.

2.3.2 Riistvara defektid ja rikked,

alates IT-siisteemi avariist (tehnilise rikke, inimvea, vddramatu jou vm tdttu) ja
16petades iiksikseadmete riketega, millest tulenev teabe puudulikkus voi vigasus
pole alati mérgatav. Olulised ohud on vdrgu- voi siisteemihaldussiisteemi kom-
ponentide torked — néiteks saab riindaja dra kasutada vorguhalduskomponendi
torget, et tuua oma arvuti markamatult vorku.

2.3.3 Sideliinide rikked ja hairingud

Levinuimad on liinihdired keskkonna toimel (magnetvili, kaablite vastastikune
induktsioon, lubamatu temperatuur, kaabli mehaaniline koormus vms). Kaabli
varje mdlema otsa maandamisel vdivad varjes tekkida héirivad tasandusvoolud.
Induktsioonist voi lekkevoolust tingitud 1dbikoste voimaldab liini hdlpsat pealt-
kuulamist. Tiiipsed andmesidevahendid sisaldavad tavaliselt piisavaid mehha-
nisme liinihdiretest pohjustatud vigade tuvastuseks, kuid néiteks faksisonumi-
te kasutamisel tdhtsate otsuste alusena tuleb arvestada vdimalikke edastushéi-
retest tulenevaid vigu. Héiringud vdivad ka rikkuda IP-kdnesid VPN-i kaudu.
Turvameetmete valimisel tuleb lisaks inimtegevusele ja tehnokeskkonnale arves-
tada ka muid kahjustavaid tegureid (rotid, taimede juured).
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2.3.4 Infokandjate defektid

voivad tekkida juba valmistusprotsessis, aga ka vananemise, keskkonna-
mdjurite jms tdttu. Muuhulgas voib infokandjaid kahjustada néiteks ehitustolm.
Salvestised voivad hédvida ka vananemise, magnetvéljade, kdrge temperatuuri,
viiruste voi kogemata kustutuse tottu. Néiteks termopaber vdib rikneda vanane-
mise, temperatuuri, valguse, markertindi voi liimide toimel.

2.3.5 Turvavahendite t6rked

vananemise, toite kao, viirkasutuse, saastumise vms tottu. Peamiselt puudutab
see fiiiisilisi vahendeid (lukud, magnet- voi kiipkaardid, tuletdrje- ja valvesigna-
lisatsiooni andurid, videomonitorid).
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2.4 Inimohud

Stiihilise loomuga inimohud vdivad ldhtuda todtajate endi oskamatusest, hoo-
letusest, tdhelepanematusest jm individuaalsetest omadustest, kuid neid vdivad
esile kutsuda voi soodustada ka vdsimus voi tervisehdired ning neid pohjustavad
ebasoodsad fiiiisilised voi sotsiaalpsiihholoogilised keskkonnatingimused ja or-
ganisatsioonilised puudused.

2.4.1 Personali valjalangemine,

ajutiseks voi alaliselt, nditeks haiguse, dnnetusjuhtumi, surma, streigi, t661t lah-
kumise vms tdttu. Stiihilistest pShjustest tingitud ajutise draolekuga vordset toi-
met avaldavad ka korralised draolekud (puhkused, ametisdidud jms), kui nende-
ga Oigeaegselt ei arvestata.

2.4.2 Juhuslikud apardused,
niiteks jargmised tiiiipilised.

e Seadme v0i andmete hdvitamine kogemata (kohvi pillamine seadmesse, arvuti
véljaliilitus rakendusprogramme sulgemata, kinnitusndudest loobumine faili-
halduriga to6tamisel).

o Viidrad kaabliithendused (sealhulgas halva dokumentatsiooni ja mérgistuse tot-
tu).

e Liinide kahjustamine kogemata, néiteks kaevetdodel, seinte puurimisel, naelu-
tamisel, seadmete tassimisel, puhastusvee kasutamisel jne.

e Viira voi lisa-andmekogumi saatmine andmekandjaga (jdi andmekandjal kus-
tutamata, salvestati terve kataloog, aeti failid segi).

o Keskjaama rike késitsemisvea tottu (limberkonfigureerimisel vdi -program-
meerimisel, hooldetdodel).

o Automaatvastaja vaér kisitsemine (eksitused mitmefunktsiooniliste klahvide-
ga, kogemata kustutus).

o Kdnepartneri puudulik identifitseerimine.
e Oiguste kogemata andmine.

¢ Printimine valesse vorguprinterisse (nt viljaspoole turvatsooni).
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2.5 Rilnded

2.5.1 Rindeallikad

Riskiteguritena tuleb arvestada jargmisi inimrithmi.

1. Infosiisteemide volitatud kasutajad. Uuringud nditavad, et sisemise riinde
oht iiletab senise statistika kohaselt tunduvalt vilistest allikatest 1dahtuva ohu.
Ohte tekitavad jargmised asjaolud:

o cetiliste tdkete puudumine ebaseadusliku kasu taotlemisel,
e vallandatute voi ahistatute kdttemaksumotiivid,
o poliitilised vdi ideoloogilised motiivid.

2. Majandus- ja sdjalise luure agendid. Statistika ei peegelda neid arusaadava-
tel pohjustel tdielikult, kuid nende osatéhtsus on suhteliselt viike — sagedasemad
on konkureerivate firmade majandusliku ning tehnilise spionaazi ja piraatluse ju-
hud. 2007. aastast on teada juhtum, kus Hiina sdjavdevoime siitidistati kiiberriin-
nakus Pentagoni vastu. Sama aasta 16pus hoiatas Briti vastuluureteenistus MI5
ligi 300 Uhendkuningriigi ettevdtet elektronluure ohu eest. 2008. aastal ilmnes,
et Saksa foderaalne luureteenistus BND oli kasutanud nuhkvara Afganistani kau-
bandus- ja todstusministeeriumi vastu. Samal aastal siitidistasid Hiinat kiiber-
spionaazis ka Belgia ja India.

Eesti oludes on mainimist vaart 2007. aasta aprillikuu kiiberriinnakud valitsus-
asutuste veebisaitide vastu. Teadvustada tuleb ka poliit- ja to0stusspionaazist tu-
lenevaid ohte, millele loovad eriti soodsa pinnase ideelised, stigavalt isiklikud ja
majanduslikud motiivid. Selle nditeks on nn H. Simmi juhtum [23], kes korge
riigiametnikuna edastas vélisluurele tiiesti salajase tasemega Eesti riigisaladusi
ja salastatud vilisteavet. Siinjuures on oluline, et t66levotmisel tehtud tausta-
kontroll ega hilisemad riigisaladusele juurdepééseja loa taustakontrollid ei tuvas-
tanud midagi — see tdhendab, et taustakontroll vdimaldab riske maandada, kuid
ei vilista neid téielikult.

3. Hikkerid. Nende arvele ldhevad kiill mitmed komulised raaliroimad (S.
Jaschani ussid NetSky ja Sasser, mis saastasid Internetis 2004. a iile 500 000
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arvuti), kuid statistika nditab, et nende osatihtsus nii juhtumite arvult kui ka kah-
jude kogusummalt jééb alla firmade oma toGtajatest 1dhtuvatele ohtudele.

4. Muud. Siinsetes oludes tuleb kindlasti arvestada kriminaalse elemendi riinne-
tega. Kahjude suuruselt on peamine hetkeoht praegu arvutivargused.

Riindekanalid on pohiliselt jargmised:
1) arvutite ja sidesiisteemide kaugvorgud,

2) vahetu kontakt riinnatava objekti infosiisteemide, infrastruktuuride vdi per-
sonaliga;

3) riindetarkvara sisaldavad andmekandjad, niiteks viirustega nakatatud mélu-
pulgad.

Selline jarjestus vastab ka senisele sageduse ja ohtlikkuse pingereale. Siinjuures
on oluline, et vorkude arengu diinaamika on jarsult suurendanud vrkude kaudu
sooritatavate riinnete kaalu, eriti kui arvestada lisamdjurina elektronarvelduse
jms materiaalselt motiveerivate vorguteenuste levikut.

2.5.2 Fuusilised rinded

Ohustavad eelkdige infosiisteemide kdideldavust ja terviklust.

o Infrastruktuuri fiitisiline riinne, niiteks kivi viskamine aknasse, pommi peitmi-
ne hoonesse, hoone siiiitamine. Kahjustav toime ei ole {iheselt médiratud riinde
ulatuse ega realiseerumisastmega (ka pommiéhvardus halvab normaalse talit-
luse). Riinne ei tule tingimata véljastpoolt (psiihhopaat, terrorist, anarhist, kon-
kurent jne), arvestada tuleb ka personali hulgast 1&htuvat ohtu (vt 2.5.1).

e Vandalism sarnaneb oma toimelt fiiiisilisele riindele, kuid pole sihikindel;
toimepanijaks vdib olla joobnu, pettunud murdvaras vms.

¢ Volitamatu sisenemine hoonesse, muuhulgas sissemurdmise voi turvavahendi
halvamise teel on mitmete sellest tulenevate muude ohtude allikas.

o Vargus on fiilisiline riinne aparatuuri,andmekandjate voi paberdokumentatsiooni
puhul, tarkvara ja informatsiooni saab aga varastada ka kopeerimise teel.
Sisult on vargus ka asutuse infotehniliste ressursside volitamatu kasutamine
isiklikeks vajadusteks (vt 2.5.3); kuna seda teeb peamiselt oma personal, on
ressursivargust turvameetmete spetsiifika seisukohalt kasulik vaadelda eraldi
ohuna. Fiiiisilise varguse voimalusega tuleb arvestada eriti mobiilsiisteemide
(pihuarvuti, siilearvuti, mobiiltelefon) puhul.
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o Infotehniliste seadmete voi tarvikute manipuleerimine v6i hdvitamine néiteks
kéttemaksu, luure voi huligaansuse ajenditel.

2.5.3 Ressursside vaarkasutus

Ohustab koiki turvalisuse komponente, eelkdige kdideldavust ja konfidentsiaal-
sust. Sageli tuleneb mitte kuritahtlikest motiividest, vaid uudishimust, tehnilisest
huvist jne kdige “hékkerlikum” pahe.

o Arvutisiisteemide volitamata kasutamine. Enamasti pShineb paroolide puudu-
misel voi nende véljaselgitamisel (vt ka 2.5.8).

o Kasutajadiguste kuritarvitus, alates mittesihipdrasest kasutamisest ning 15pe-
tades vodraste paroolide lugemise, lubamatute kustutuste ja muude turvarike-
tega.

o Siisteemiiilema (“administraatori”) Giguste kuritarvitus; selleks on praegus-
te levinumate platvormide (Unix ja/vdi Windows) puhul suured voimalused,
sisuliselt on voimatu hoida tehniliste vahenditega {ilema haldusvolitusi lahus
juurdepéasust koigile siisteemi ressurssidele.

o Unix-siisteemi saab kuritarvitada teesklusega (vt ka 2.5.6).

o Siseoht on suur hoolde- voi haldustdode ajal; voib ilmneda katseid oma privi-
leege suurendada, nendes olukordades sagenevad ka siisteemide krahhid.

o Telefoniteenuste vargus, nt personali era-kaugekoned.

o Faksiaparaadi volitamata kasutamine, nditeks fakside volitamata saatmine asu-
tuse plangil, erasdnumite saatmine (vt ka 2.5.5, 2.5.6).

2.5.4 Ressursside blokeerimine

Ohustab eelkdige kéideldavust, vaib olla sihilik voi tekkida volitamatu kasuta-
mise korvalndhuna (vt ka 3.2.1). Avaldusvormid on ressursispetsiifilised.

o Teenuse halvamine, néditeks programmide massiline kéivitus, kataloogi tditmi-
ne kogu ulatuses, vorgu iilekoormamine.

e Faksi vastuvotu sihilik blokeerimine rohkete ja mahukate sonumitega, mis
viivad kiiresti paberi 10ppemiseni voi vastuvdtupuhvri tditumiseni. Juga- voi
kseroprindiga faksiaparaatidel ammendab musta lehe saatmine (eriti mugav on
seda saata arvutist) kiiresti varvaine.

¢ Automaatvastaja sihilik {ilekoormamine, nii et lindi kiire tditumise tottu jadvad
oodatavad vajalikud sGnumid saamata.
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Vt ka jaotist 2.8 ,,Hajus ummistusriinne®.

255 Infopuk

Ohustab konfidentsiaalsust. Tiiiipilisi ilmnemisvorme.

o Pealtkuulamine ruumides, néiteks salamikrofoniga, mobiiltelefoniga, salves-
tama jdetud diktofoniga voi kuulates valjuhdéldireziimi lilitatud lauatelefoni
kaudu ruumis toimuvat taustkonelust. Ruume voidakse kuulata ka arvutite
mikrofonide kaudu, nt hankides juurdepéésu failile /dev/audio Unixi all.

o Telefonikonede ja andmesaadetiste pealtkuulamine néiteks iimbersuunamise
kéigus. Lihtsamal juhul voib seda teha uudishimulik to6taja, kes votab vastu
teistele adresseeritud konesid, kuulab konesid korvalt, vaatleb véljahelistami-
sel numbreid jne.

o Siisteemis salvestatud andmete volitamata lugemine voi kopeerimine. Niiteks
on viljastpoolt tellitud hooldetédde teostajal enamasti juurdepéds andmetele.

o Printerisse voi skidnnerisse unustatud konfidentsiaalse dokumendi volitamata
lugemine.

o Sisekeskjaama maélus salvestatud andmete leke. Sellised andmed voivad sisal-
dada turvatehnilist teavet (privileegid, paroolid) voi muud konfidentsiaalset
informatsiooni (elektroonilised telefonikataloogid).

e Liini kuulamine, alates operatsioonisiisteemi komplekti kuuluvate vorgu-
diagnostika vahendite kasutamisest ja l0petades spetsialiseeritud vorguanalii-
saatoritega. “Liini” tuleb moista iisna laias tdhenduses. Néiteks voib elektron-
postisdnumeid kopeerida nende marsruudi suvalises (s6lm)punktis. Liini kuu-
lamise eesmaérk ei ole tingimata sdnumite sisu teadasaamine — sonumid voivad
olla kriipteeritud voi nende sisu vOib olla kergesti aimatav; sellistel juhtudel
annab isegi rohkem konfidentsiaalset teavet liiklusvoo analiilis, eesmérgiga
selgitada vilja saatmisajad, edastusmahud, adressaat, meiliaadressid vms.

o Sissetung arvutitesse modemi kaudu (modemitihendusega arvuti liinile jatmi-
sel pérast t60 10ppu).

¢ Andmekandjate volitamata kopeerimine, niiteks nende edasitoimetamise kii-
gus.

® Mobiiltelefoniga pildistamine.

o Suhtlusosavus (social engineering): naiteks maskeerumine IT-toeks ning tele-
foni voi meili teel paroolide véljameelitamine.
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2.5.6 Voltsimine

o Sonumite salvestus ja taasesitus, nditeks paroolide hankimiseks (vt ka 2.5.9,
trooja hobused) voi suurte voltstellimustega kahju tekitamiseks.

o Teesklus, st sonumite saatmine voltsrekvisiitidega (vdoras parool, vdltsitud
saatja aadress) ja/vdi sobivat haruiihendust kasutades; vrd 2.5.3). Suhteliselt
lihtne on néiteks IP-tiissamine (IP-aadressi voltsimine, IP spoofing), kasutades
sobivalt konfigureeritud vorguteenuseid (rlogin, rsh, rexec, X-Windows, RPC-
pohised teenused); tohusad riinded on vdimalikud protokolli ARP kasutavates
kohtvorkudes, niiteks Ethernetil pohinevais.

o Teesklus faksimisel, nt allkirjade ja muude elementide monteerimine saadeti-
sele.

o Niitlemine, st “oma inimeste” etendamine vo0ib aset leida vahetult objektil
(riindaja v3ib esineda nditeks telefonitehnikuna vms) vai telefonitsi (“sekre-
tar”, kelle {ilemus unustas parooli jne).

o Sonumi saamise vOi saatmise salgamine on mugav vdimalus naiteks sisseantud
tellimusest loobumiseks, lubatud kiire tarne drajatmiseks, desinformeerimiseks
jne.

2.5.7 Susteemide manipuleerimine

o Andmete vdi tarkvara manipuleerimine, nditeks valeandmete sisestus, padsu-
diguste muutmine, operatsioonisiisteemi tarkvara muutmine jne.

¢ Liinide manipuleerimine — mitte tingimata véljaspool objekti, on ka siserisk,
sealhulgas liinide kasutamine isiklikuks otstarbeks.

e Andmeedastuse manipuleerimine protokollide turvaaukude kaudu, niiteks
lahtemarsruutimise (source routing) riinne (marsruudi kirjeldust saab teel
manipuleerida), ICMP-protokolli védrkasutus (marsruuditabeli muutmine
Redirect-pakettidega, ithenduse katkestamine voltsitud torketeatepakettidega
Destination Unreachable) voi marsruutimisprotokollide véirkasutus (RIP-
pakettidega saab muuta marsruuti).

o Aparatuuri kaughoolde portide riinne. Ka sisekeskjaama kaughalduspordid on
olnud hikkerite sagedane riindeobjekt.

¢ Automaatvastaja kaugmanipuleerimine vdimaldab sooritada mitmeid kahjulik-
ke operatsioone, néiteks pealt kuulata ruumis toimuvaid konelusi voi kuulata,
muuta voi kustutada salvestatud sdnumeid.
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2.5.8 Turvamehhanismide riinded

Riinde olemus soltub turvamehhanismi tiiiibist ning mehhanismi ja ta t6okesk-
konna tegelikest vOi oletatavatest turvaaukudest. Infotehnilistest mehhanismidest
on pohilisteks riindeobjektideks péddsu reguleerimise mehhanismid ja kriipto-
siisteemid. Niisuguste riinnete tiilipilised néited on jargmised (vt ka 2.5.9).

o Siistemaatiline paroolide mdistatamine. D. Kleini 1990. a sooritatud uuring,
mis hdlmas 15000 kasutajakontot, nditas, et 24,2% paroolidest dnnestus nende
triviaalsuse tottu vdga kiiresti dra arvata. Siisteemi turvaaukude kaudu saab
aga leida ka niiliselt hésti kaitstud paroole; klassikaline ndide on nn Morrise
uss, mis kasutas Unixi turvaauku, et mdistatada kriipteeritud paroole sdnas-
tiku koigi méarksonade kriipteeritult ldbiproovimisega. Ténapdevane ndide on
uss Conficker (2009), mis kasutas lihe riindevektorina ndrkade paroolide dra-
arvamist.

o Automaatvastaja kaugjuhtimise turvakoode saab PC ja modemi abil murda
véga kiiresti.

o Sormejéljelugejaid saab petta lateksile vms materjalile pressitud sormejélje
koopiaga.

o Niotuvastamise seadmeid saab petta inimese ndost tehtud video ette-
méngimisega [30].

e Silma vikerkesta tuvastamise seadmeid saab petta, kasutades ndole asetatud
peeneralduslikku fotot vikerkestast, millesse on tehtud auk pupilli jaoks [30].

e Ko&iki biomeetrilisi seadmeid ohustavad vahemeheriinne, taasesitusriinne,
voltsandmete siistimine, talletatud mallide manipuleerimine, riinded siisteemi-
tarkvara vastu (néiteks lubatava hélbe suurendamine) ja fiiiisiline teenusetdkes-
tus (stroboskoobi kasutamine optiliste andurite vastu, riinne staatilise elektri-
laenguga jm) [30].

2.5.9 Rindetarkvara

Ohtlikke tarkvaratooteid voib nende otstarbe ja toime jargi jagada jargmistesse
riihmadesse.

Legaalsed tiiiiptooted. Nende hulka kuuluvad eeskétt operatsioonisiisteemide
faili- ja kettafunktsioonid ning paljud faili-, ketta-, diagnostika-, hilestus- jm
utiliidid, mis volitamatul kasutamisel on ddrmiselt ohtlikud, kuna vdimaldavad
1abi murda mitmetest lihtsamatest turvamehhanismidest.
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Kahjurvara. Mitmesuguste niiansside eristamisel vdib saada iisna mitmeid ala-
liike, mille arv iitha kasvab, kuid peamised esindajad on jérgmised.

¢ Loogikapomm. Mingi programmi sisse peidetud koodildik, mille kahjustav
toime kéivitub etteantud ajahetkel voi mingi tingimuse tditumisel. Algselt ka-
sutati peamiselt hivitustdoks, kuid on kasutatud ka andmepiitigiks. Ei kopeeri
end.

® Trooja hobune. Loogikapommi analoog iseseisva programmina. Néiteks on
modifitseeritud sisselogimisprogrammi (voltsitud sisselogimisaknaga) kasuta-
tud paroolipiiiideks. Pohimotteliselt voib esineda suvalist tiilipi programmis.
Pohieesmirk on anda riindajale kaugkontroll ohvri arvuti iile.

o Uss (worm). Iseseisev programm, levib tavaliselt vorgu kaudu, kasutades dra
mitmesuguseid turvandrkusi. Kopeerib end, hdivates sellega ressursse ja teki-
tades iilekoormust. Tavaliselt tekitab arvutisse ka tagaukse, mille kaudu saab
arvuti haarata robotivorku. Ei tarvitse endast ndhtaval kujul méirku anda voi
iiritab ennast aktiivselt varjata.

e Viirus. Koodildik, mis kopeerib end mingi programmi kiilge v3i programmi-
16igu asemele voi ketta buutsektorisse. Lisaks ressursside raiskamisele kah-
justab kdikvdimalikel muudel viisidel. Puhtakujulisi viirusi tdnapdeval enam
ei esine.

e Makroviirus ehk dokumendiviirus on tavalise viiruse analoog, mis on rea-
liseeritud mingi rakendusprogrammi makrokeeles. Makroviiruste korgaeg jéi
1990ndate keskpaika ja 16ppu, kui levisid kahjurid nagu Concept ja Nuclear.

¢ Pseudoviirused on vorgufolkloori saadus. Aeg-ajalt levivad meili teel voi
veebisaitide kaudu hoiatused mingite fantastiliste omadustega viiruste kohta,
nt viirus Tuxissa paigaldavat teda sisaldava meili lugemisel Windowsi aseme-
le operatsioonisiisteemi Linux. Pseudoviirused ei kujuta endast ohtu tavalises
mdttes, kuid vdivad tekitada paanikat vilumatu personali hulgas ja pohjustada
tooseisakuid voi védraid toiminguid.

o Pipett (dropper) on programm, mis installeerib ussi voi trooja hobuse.

e Reklaamvara on programm, mis pakub oma pdhifunktsionaalsust vastu-
tasuks reklaamide kuvamise eest. Reklaamvara voib olla eraldiseisev (Zango
Toolbar), eraldiseisev ja pakendatud mdne teise tootega (Messenger Plus!
Live) voi sisalduda pohitootes (RealPlayer). Reklaamvara voib koguda teavet
kasutaja brauseri- voi arvutikasutuse kohta.

o Nuhkvara on pahaloomuline programm, mis on arvutisse paigaldatud kasutaja
teadmata voi loata ning mis lisaks kasutaja tegevuste seirele vdib muuta ra-
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kenduste ja operatsioonisiisteemi sitteid ning héirida brausimist, kuvades rek-
laame automaatselt v0i suunates kasutaja soovitud lehe asemel reklaamlehele.
Nuhkvara vaib harvadel juhtudel varastada ka isikuandmeid.

Turvamehhanismide riinde programmid. Sellesse riihma kuuluvad prog-
rammid, mis on spetsiaalselt méératud paroolide piitideks, Sifreeritud andmete
dekriipteerimiseks jne. Selline hiakkeritoode on nt Y7FakeCreator, mis vdimal-
dab kahjurvara levitamiseks tekitada veebilehe YouTube vdltskoopia, kus palu-
takse kasutajal videote méngimiseks alla laadida dekooder (tegelikult kahjur).
Tooriist Goolag Scanner kasutab Google’i otsimootorit, et leida turvanorkustega
veebilehti, kuhu siistida riindekoodi. Tuntumad arvutikurjategijatele miitidavad
hakkeritooted on MPack, IcePack ja Neosploit, mille hinnad voivad kiilindida
tuhandete dollariteni.

Paanikatarkvara (scareware). Siia kuuluvad volts-viirusetdrjeprogrammid,
mille eesmirk on méngida kasutajate arvutiturbehirmudel, pannes kasutajaid
ekslikult uskuma, et nende arvuti on nakatunud. Taktika edukust nditab Lee Shin-
Ja juhtum, kes aastail 2005-2008 teenis 9,8 miljonit dollarit, levitades nuhkvara
otsimise programmi, mis kuvas voltse turvahoiatusi ning veenas seeldbi kasu-
tajaid ostma Doctor Virus viirusetorjeprogrammi. 2008. aasta veebruaris levis
miirgitatud Flash-reklaamide kaudu paanikatarkvara 7roj/Gida-B, mis hirmutas
kasutajaid ostma volts-turvatarkvara.

Kuna kahjurvara osakaal ja m&ju on maailmas alates 2000ndatest aastatest mar-
gatavalt kasvanud, vaadeldakse seda jargmises alajaotises ohuklassina lahemalt.
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2.6 Kahjurvara

Viimane aastakiimme on toonud kahjurvara (malware) osas palju muutusi.
Klassikalised faili- ja buutsektori viirused, millele raamatu esmatriikis vdis
plihendada terve peatiiki, on tdnapdeval unustusehdlma vajunud ning pdhiosa
riindetarkvarast moodustavad ussid ja trooja hobused. Uut riindetarkvara luuak-
se kiiremini ja samuti kaob see kiiremini kui varem. Kui 1998. aastal sisaldas
McAfee viiruste andmebaas ligikaudu 50 000 viirusesignatuuri, siis 2009. aas-
taks kasvas see arv iile miljoni. Ténapéevased riinded on organiseeritumad kui
varem ning tihti kavandatud teabe ja ressursside varguseks firmadelt ja era-
isikutelt. Ehkki on riindeid, mida ajendab poliitika vdi religioon, jadb peamiseks
motiiviks ikkagi raha ning seeldbi on kiiberkuritegevus vdtnud mddtmed, kus
nditeks andmeturbefirma Sophos avastab uue nakatunud veebilehe iga 4,5 se-
kundi jdrel ning ohuanaliiiisi keskus SophosLabs saab péaevas 20 000 kahjurvara
kahtlusega koodindidist.

Statistikaga tutvumisel on oluline silmas pidada, et viirusetorjetooteid pakkuvad
suurfirmad nagu Kaspersky Labs, F-Secure ja Sophos liigitavad ja nimetavad
kahjurvara erinevalt ning registreerivad ka nakkusjuhtumeid eri arvul, mistdttu
sellekohastes niitajates voib esineda margatavaid koikumisi. Kuna kahjurvara
eluiga on varasemast lithem, on ka statistika periooditi viga erinev. Ehkki and-
metest ndhtub, et domineerib endiselt Windows-platvormi riindetarkvara, satu-
vad vahel riinde alla ka “eksootilised” platvormid, nt Palm Pilot (trooja hobune
Phage), Pocket PC (trooja hobune Duts), Symbian-mobiiltelefonid (uss Cabir) ja
kaabel-TV vorku tihendatud arvutid (viirus Tremor).

Vordlemisi puutumata jddnud on Macintosh. 2007. aasta 1dpus teatati trooja ho-
busest OSX.RSPlug.A ja 2008. aasta 10pus trooja hobusest OSX.Lamzev.A, kuid
modlemad vajasid nakatamiseks installprogrammi kéivitamist ja kahjuri paigal-
damise lubamist. 2008. aasta juunis ilmus trooja hobune OSX/Hovdy-A, mis iiri-
tas varastada nakatunud arvutist paroole, avada tulemiiiiri ja muuta turvasétteid.
Sama aasta novembris hakkas levima pipett OSX/Jahlav-A, mis maskeeris ennast
legitiimseks rakenduseks, aga pédrast paigaldamist laadis arvutisse tdiendavat
riindekoodi. Ehkki koik Macintoshi riindeprogrammid on iiritanud 4ra kasutada
MacOS-i vo1 mone selle rakenduse turvandrkusi, on nende levik s6ltunud ohvrite
kergeusklikkusest, mistdttu on nakatumiste arv jadnud marginaalseks. Tuleb siis-
ki arvesse votta, et mida enam kasvab Macintoshi turuosa, seda rohkem riindeid
on tulevikus oodata.
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Tabel 3 esitab peamised meilimanustega levivad kahjurprogrammid. Protsent
néitab vastava kahjuri osakaalu kdigist meili teel levinud kahjuritest.

Tabel 3. Meilimanustega levivad kahjurprogrammid

2008 2007
Troj/Agent 31,0% -
Troj/Invo 18,1% -
Mal/EncPk 13,8% -
Mal/HckPk - 23,7%
W32/Netsky 4,4% 19,9%
W32/Mytob - 13,2%
Troj/Dorf (Storm)  — 10,1%
Troj/Pushdo 4,3% 2,0%
Troj/Doc 2,9% -
Troj/FakeVir 2,2% -
Mal/lframe 1,8% -
Troj/VidRar 1,6% -
Troj/DwnLdr 1,5% -
Muud 18,4% 12,3%

Tabelist ndhtub, et {iks aasta on enam kui kiillaldane, et riindetarkvara levikus
toimuksid suured muutused. Nii nditeks pole 2008ndal aastal registreeritud aasta
varem laialt levinud kahjurprogramme W32/Mytob, Storm jt.

2.6.1 Pohiliigid

Vorreldes 1990ndate algusajaga on piir riindeprogrammide liikide vahel hagus-
tunud. Nt Melissa on nii uss kui ka viirus; Nimda on nii uss, viirus kui ka trooja
hobune (harilikult klassifitseeritakse ussiks). Kuna puhtaid oma liigi esindajaid
jadb jarjest viahemaks, saab rddkida vaid sellest, et kahjuril esinevad erineval
maéral iihe voi teise liigi tunnused. Samuti tuleb seetdttu ithe voi teise liigi kohta

tehtud statistikat alati hoolikalt tdlgendada. Kahjurite pdhiliigituse andis jaotis
2.5.9, alljargnev tépsustab seda.

Uss

on iseseisev programm, mis levib vorgu kaudu, kasutades dra turvaauke levinud
teenustes. Ussid ei vaja levimiseks kasutaja tegevust ning {iritavad enda olemas-
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olu varjata. Ussid on harilikult laia mdjuga, nditeks 2003. a augustis nakatas uss
W32/Sobig tile 100 miljoni arvuti (F-Secure, 2008). Ussid liigituvad jérgmiselt.

o Meiliussid kéivitatakse kohalikus arvutis, misjérel nad levitavad ennast meili
teel. Varased ussid kasutasid dra meiliprogramme v0i programmiliideseid ri-
kutud masinas, et levitada enda koopiaid teistele aadressidele. Hilisemad ussid
sisaldasid juba oma SMTP-mootorit, mis muutis nad vihem sdltuvaks ohvri
meilisaatmisvdimalustest.

* Windowsi failijagamise ussid kasutavad levimiseks protokolle SMB ja CIFS
ning harilikult kasutatakse neid koos teiste riindevahenditega.

o Harilikud ussid ei ndua kasutaja sekkumist ja kasutavad protokollil TCP/IP
pohinevaid otseiihendusi, et riinnata ndrkusi operatsioonisiisteemides ja raken-
dustes.

Ussi toimelaengul voib olla mdni jargmistest eesmérkidest.

o Puuduv/mittetoimiv. Ussi autor pole toimelaengut lisanud voi esineb selles tor-
ge. Ka ilma toimelaenguta ussil (nt Slammer) vdib olla vorgu iilekoormamise
tottu laastav moju.

o Kaugjuurdepéddsu andmine. Nt uss Code Red II tekitas ohvri arvutisse taga-
ukse, mis voimaldas likskoik kellel kdivitada arvutis suvalist koodi.

o Ummistusriinne. Nt ussid Code Red ja Conficker sisaldasid vahendeid ummis-
tusriinde sooritamiseks kas ettemdératud voi hiljem riindaja méaératava serveri
vastu.

o Spammivahendus. Nt uss SoBig tekitas ohvri arvutisse avatud meiliserveri.
Selliste serverite kasutamine voimaldab spimmeritel véltida musti nimekirju,
kus on teadaolevad spammi levitavad arvutid.

o Viljapressimine. Uss Sifreerib kettal olevad andmed, mille desifreerimise eest
tuleb kurjategijale maksta lunaraha.

o Andmepiiiik. Nt meili teel levinud uss SirCam lisas manusena mone juhusliku
faili nakatunud arvutist. Tdnapédevased ussid voivad otsida dokumente, isiku-
ja krediitkaardiandmeid jm ka teatud mérksdnade jargi ning edastada sellised
andmed riindajale.

o Andmehévitus, vandalism. Nt ussid Chernobyl (CIH) ja Klez sisaldasid aeg-
releega mehhanismi andmete kustutamiseks.

® HTML-proksi loomine. Veebipéringute vahendamine 14bi ussi (nt SoBig) te-
kitatud juhuslike prokside muudab andmepiiiigi vm kuritegeliku eesmargiga
veebilehtede sulgemise keeruliseks.
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o Uuenduste allalaadimine. Tdnapédevased ussid (nt Conficker) laadivad Internetist
uuendusi, mis vdivad sisaldada uusi riindesihtmairke, tdiendatud kaitset torje-
vahendite vastu jms.

Tanapéevased ussid kasutavad enda eemaldamise takistamiseks mitmesuguseid
tehnikaid. Naiteks kasutas Windowsi uss Conficker.C jargmisi votteid [28]:

o lukustas kettal oma teegifaili, et seda ei saaks avada ega kustutada;

e muutis padsudigusi, et iikski kasutaja (sh siisteemiiilem) ei saaks Confickeri
registrivotit avada ega kustutada;

o blokeeris Windowsi teenused, mis laadisid uuendusi ja turvapaiku;

e haaras vahelt DNS-péaringuid, et blokeerida ligipdds veebisaitidele, kust
saaks alla laadida Windowsi ja viirusetorjetarkvara uuendusi voi vahendeid
Confickeri eemaldamiseks;

o seiras kiiimasolevaid protsesse, et avastada ja Idpetada musta nimekirja kuulu-
vad rakendused (viirusetorjeprogrammid, Confickeri eemaldusvahendid jms);

o kasutas koodi sogastamist ja kriipteerimist, virtuaalmasina tuvastamist jm, et
takistada enda analiiiisimist siluriga.

Eesti oludes viirib mainimist ussi W32.Allaple ehk Win32.RAhack ehk nn
Starmani ussi juhtum. See on poliimorfne uss, mis loodi 2006. a spetsiaalselt
veebisaitide starman.ee ja if.ee vastu ummistusriinde sooritamiseks, kasutades
selleks SYN-tulvet (vt 2.8). Aastatel 2006-2007 oli ainuiiksi Starmanile suu-
natud pidev andmevoog ca 200 Mbit/s, mis kahanes 2009. a keskpaigaks ligi
6000 nakatatud arvutist lahtuva 50 Mbit/s-ni. Uss kasutab levimiseks Windowsi
ndrkuste vallutamist, sOnastikupdhist paroolide draarvamist ning ohvri arvutis
HTML-failide nakatamist. Kurioosseks teeb juhtumi asjaolu, et ussi autorile
mdisteti kiill reaalne vangistus, aga kuna ussil puudub keskne juhtimiskanal, siis
pole selle levimist vdimalik peatada (v.a turvapaiga MS04-012 laadimisega kdi-
gisse ohustatud arvutitesse).

Trooja hobused

vajavad arvuti nakatamiseks enda kidivitamist ning seetdttu maskeerivad end
huviératavaks failiks, millega dra petta kergeusklik voi teadmatu kasutaja. Trooja
hobused levivad meilimanuste, kiirpostiprogrammide, veebilehtede jm kaudu,
aga ka usside koosseisus. Uldjoontes on ka nende eesmirgid samad, mis ussidel;
lisaks iilalnimetatule néiteks:

e ohvri arvutist meiliaadresside korjamine, mis lisatakse spammerite andme-
baasi;
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e volitamata juurdepédédsu loomine netipankadele ja krediitkaardikontodele;
¢ kasutajaandmete varastamine populaarsetest vrguméngudest;

e arvutisse tagaukse tekitamine, mis vdimaldab riindajal votta arvuti enda kont-
rolli alla v61 haarata see robotivorku;

o andmepiiiik mitmel eri viisil: juhuslikel hetkedel kuvatdmmiste tegemine (loo-
tuses, et pildile talletuvad isiku- vdi finantsandmed), klahvivajutuste salvesta-
mine, dokumendifailide varastamine jms.

Spamm

Ka spdmmi saab kasutada riindevahendina. Néiteks voltsitud ldhteaadressiga
spammikirjade saatmise tulemusel voib ohver sattuda musta nimekirja (meili-
serverid hakkavad tema kirju blokeerima vdi filtreerima) voi kannatada maine-
kahjusid (kui ohvri nimel saadetakse vaenu dhutavaid, kuritegelikke vm kirju).

2.6.2 Levik
Kahjurvara levimisviiside statistikat esitab PC-de kohta tabel 4. [35]

Tabel 4. Riindetarkvara peamised levimisviisid

Kaivitatavad failid 40%
Meili manused 32%
Protokoll CIFS 28%
P2P-vdrgud (Kazaa, Gnutella, BitTorrent jt) 19%
Kaugelt vallutatavad noérkused 17%
Tagauks (Kuang2, Subseven) 6%
SQL-siistimine 3%
Failiedastus/ pesastatud HTTP URI/ Yahoo! 2%
Messenger

Veeb 1%

Markus: kuna mdned riindeprogrammid levivad mitmel viisil, on
summaarne protsent tle 100.

Sealjuures on loobutud kahjurite levitamisest kéivitatavate manustena (kuna
kasutajad on Oppinud nende avamisest hoiduma) ning selle asemel viidatakse
meilis veebiaadressile, kust iihel vdi teisel petumeetodil meelitatakse kasutaja
kahjurvara alla laadima ja kéivitama.
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Kiivitatavate failide kaudu (peamiselt end irdmeediale kopeerides) levivad
viirused ja moned ussid. Ehkki seoses diskettide kasutuselt kadumisega néitas
see levikuviis langustrendi ning asendus jagatud vorguressursside ja meili kaudu
levimisega, muutus see taas populaarseks koos mélupulkade levimisega.

Irdmeedia (nt milupulgad) kaudu levivad riindeprogrammid nagu VBS. Runauto,
W32.Sality. AE, W32.Gammima.AG, W32.SillyDC. Kui arvuti on nakatunud, siis
teatud liik kahjurvara kopeerib ennast koikidele salvestusseadmetele, mis arvu-
tiga ihendatakse. Veelgi levinum on riinne Autorun/Autoplay funktsionaalsuse
kaudu. Vaikesitetes Windows saab faili “autorun.inf” pdhjal sooritada arvutiga
tihendatud irdmeediaga automaatseid tegevusi, nt kdivitada teatud faile. Seda
dra kasutades kopeerib kahjur ennast malupulgale, misjérel piisab nakatumiseks
malupulga ihendamisest jargmise arvutiga.

P2P- ehk vordodigusvorkudes (Gnutella, Bittorrent jt) levivad riindeprogram-
mid nagu Worm.P2P.Bare.a, mis kopeerivad ennast huviéiratava nime all (xxx.
exe, msn.exe) jagatud kaustadesse, et ahvatleda teisi kasutajaid ennast alla laa-
dima. Ka vdib kahjur maskeerida end krikiks, mis tuleb kéivitada allalaaditud
piraatprogrammi kasutamiseks.

Kohtvorkudes kasutavad kahjurid nagu W32.mumu.b levimiseks protokolle
CIFS v&i SMB. Nakatunud arvuti voib omakorda nakatada failiserveri, kust kah-
jur levib kiirelt teistesse arvutitesse.

Veebilehtede kaudu levimine on meetod, kus kiiberkurjategijad kasutavad dra
tasuta veebimajutuse pakkujaid, laadides iiles kahjurvara sisaldavaid veebilehti
ning levitades hiiperlinke sellistele veebilehtedele foorumites ja blogides. Ajutise
veebiserverina kasutatakse tihti ka nakatatud arvuteid, samuti on voimalik hoida
veebilehti mone kiiberkuritegevust soosiva teenusetarnija serveris.

SQL-siistimisel (SOL injection) ehk SQL-manipuleerimisel kasutatakse dra
veebilehe turvanodrkusi andmebaasipiringute sooritamisel ning siistitakse sinna
riindekoodi. SQL-siistimine voimaldab ka andmevargust (isikuandmed, meiliaad-
ressid, krediitkaardinumbrid jms). Riinde hdlbustamiseks miitiakse spetsiaalseid
tooriistu, keskmise hinnaga 63 dollarit, mis otsivad ja nakatavad turvaaukudega
veebilehti [35].

Kiirpostiprogrammides (MSN Messenger, Yahoo! Messenger jt) levivad us-
sid neljal peamisel viisil: kasutades &ra tootja paljastunud API-t, kasutades dra
Windowsi API-t, saates dige faili asemel hiiperlingi nakatunud failile v&i mo-
difitseerides rakenduse teeke, et levitada ennast koos kasutaja algse sGnumiga.
Niiteks W32 . Aplore.A@mm kaivitab veebiserveri pordis 8180, seejérel saadab
kaigile adressaatidele AIM-kliendi aadressiraamatus sdonumi, mis sisaldab linki
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nakatatud siisteemile. Uss W32.4imVen.Worm asendab kdik kasutaja saadetud
kéivitatavad failid enda koopiaga.

Suhtlusvorkudes (Facebook, MySpace jt) levivad peamiselt JavaScripti-pShised
riindeprogrammid, mis meelitavad kasutajaid kahjurit enda arvutisse paigalda-
ma. 2007. a septembris levis keskkonnas Orkut uss JS/Adrecl-A, mis nakatas iile
670 000 kasutajakonto. 2008. a jaanuaris levis keskkonnas Facebook rakendus
»Secret Crush®, mis meelitas kasutajaid alla laadima reklaamvara. Suhtlusvorgud
on ohtudele eriti avatud, kuna nende kasutajad kalduvad iiksteist vaikimisi usal-
dama.

Mitmeastmelise riinde puhul kasutab kahjurvara dra esimest turvandrkust, et
holbustada jargmiseid riindeid. Néiteks trooja hobune (sisuliselt pipett) Farfli
rikub nakatunud siisteemi turvalisuse, seejérel laadib alla ja paigaldab muud kah-
jurvara.

2.6.3 Kahjud

ITU uuring tsiteerib Computer Economics korraldatud kiisitluse tulemusi, kus
kahjurvara tekitatud otsest iilemaailmset kahju hinnatakse 13,2 miljardile dolla-
rile (2006), millega jétkus senine langustrend (vrd 2005 — 14,2 miljardit, 2004
— 17,5 miljardit). Otseste kulude kahanemist seletab iihelt poolt tdrjetarkvara
laiaulatuslikum rakendamine, teiselt poolt kaudsete kulude kasv (vt allpool).
Vordluseks pakub FBI uuring [3], et 2005. aastal 14dksid raaliroimad ja tulenevad
kahjud ainuiiksi Uhendriikidele maksma 67,2 miljardit dollarit. Veel raskem on
hinnata eraisikutele tekitatud kahjusid. 2007. aastal viis ajakiri Consumer Reports
1abi 2000 osalejaga kiisitluse, mille pohjal ennustati, et kahjurvara ja spamm
pdhjustavad Uhendriikide 18pptarbijale kahjusid 7,1 miljardi dollari virtuses.

Lisaks otsestele kahjudele nagu téoviljakuse langus, andmetele juurdepéésu ka-
dumine ja andmete hdvimine tuleb arvestada veel mitmete kaudsete kahjudega:

o ressursikulu torjetegevuse tugevdamiseks (riist- ja tarkvara soetamine);
o personalikulud (IT-turvapersonali laiendamine vdi koolitamine);

e organisatsiooni maine kahjustumine;

e turuosa kaotus;

e toOtaja materiaalsed ja moraalsed kahjud;

o psiihholoogilised kahjud (voimalik umbusaldus, ndiajaht jne);

e voimalik serveri seisak;
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o ressursikulu kahjustuse lokaliseerimiseks, siisteemi korrastamiseks, kontrol-
liks, taastamiseks voOi reinstalleerimiseks ja taastamatute andmete asendami-
seks.

Tabelis 5 on toodud CSI andmed (kahjurvaraga seotud) turvaintsidentide arvu
kohta iihes organisatsioonis aasta jooksul (vastas 250 organisatsiooni).

Tabel 5. Aastane turvaintsidentide arv 2008. a

1-5 47%
6-10 14%
> 10 13%
Ei tea 26%

Jérgnev 522 organisatsiooni hdlmanud uuring [4] kajastab kahjude detailset tiiii-
pi. Protsendid véljendavad osakaalu vastajatest, kes markisid, et vastav riinne on
neid puudutanud.

CSI andmetel arvutati 2008. aastal iihe intsidendi keskmiseks hinnaks 288 618
dollarit (vrd 2007 — 345 005 dollarit, 2006 — 167 713 dollarit). Vordluseks voib
tuua 1994. aasta, kus NCC hindas viirusekahjuks keskmiselt 6000 dollarit ehk
48 korda vihem.

Uue néhtusena on tekkinud sihipdrased (ehk konkreetse organisatsiooni voi spet-
siifilise to0stusharu vastu suunatud) riinded. 355 vastanust 23% tabas 1-5 sihi-
pérast riinnet, 3% tabas 6—10 riinnet ning 1% tabas rohkem kui 10 riinnet aasta
jooksul [4]. Sihipédrastest riinnetest radgib ka jaotis 2.8 ,,Hajus ummistusriinne®.
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Tabel 6. Riinnete osakaal aastate 16ikes

Rande liik 2008 2007 2006 2005 2004
Teenustetdkestus 21% 25% 25% 32% 39%
Sulearvuti vargus 42% 50% 47% 48% 49%
Telefonipettus 5% 5% 8% 10% 10%
Volitamata podrdus 29% 25% 32% 32% 37%
Viirus (ussid, trooja 50% 52% 65% 74% 78%
hobused jm)

Finantspettus 12% 12% 9% 7% 8%
Sisekasutaja kuritarvitus 44% 59% 42% 48% 59%
Susteemi labistus 13% 13% 15% 14% 17%
Sabotaaz 2% 4% 3% 2% 5%
Firmaomase teabe 9% 8% 9% 9% 10%
kaotus/vargus

Juhtmevaba vorgu 14% 17% 9% 16% 15%
kuritarvitus

Veebilehe ndotustamine 6% 10% 6% 5% 7%
Veebirakenduse 11% 9% 6% 5% 10%
vaarkasutus

Robotid 20% 21%

DNSi rinded 8% 6%

Kiirsuhtluse kuritarvitus 21% 25%

Paroolide véljanuhkimine 9% 10%

Kliendi andmete kaotus/ 17% 17%

vargus
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Tabelis 7 on toodud turvaintside jareltoimingud [4]. Pohjustena, miks vaid napilt
veerand vastanutest raporteeris intsidentidest korrakaitsele, toodi peamiselt vilja
kolm: intsidendi véhene kaalukus, usu puudumine korrakaitse abisse ning hirm
mainekahjude ees. Eesti oludes ei teata, kelle poole intsidendi korral pooérduda
ning samuti kardetakse mainekahjude tottu intsidentidest raporteerida.

Tabel 7. Jéreltoimingud

Uritas kurjategijat tuvastada 60%
Sulges turvaauke 54%
Installeeris turvapaiku 46%
Installeeris téiendavat turvatarkvara 37%
Muutis organisatsiooni turvapoliitikat 33%
Raporteeris intsidendist korrakaitsele 27%

Jattis intsidendist valjaspoole raporteerimata  24%

Paigaldas taiendavat riistvara 23%
Kdusis juriidilist ndu 18%
Muu tegevus 15%

Tabelis 8 kajastub perioodil 2007-2008 ilmunud riindetarkvara péritolumaade
jaotus.

Tabel 8. Riindetarkvara paritolumaad

Riik 2008 2007
USA 37,0% 23,4%
Hiina, sh HK 27,7% 51,4%
Venemaa 9,1% 9,6%
Saksamaa 2,3% 2,3%
Léuna-Korea 2,1% -
Ukraina 1,8% 3,0%
UK 1,7% 0,7%
Targi 1,5% -
TSehhi 1,3% -
Tai 1,2% -
Muud 14,3% 6,6%
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2.7 Mobiilside riinded

2.7.1 Ohud

Mobiilsidega on seotud jargmised ohud.
o Telefonikonede pealtkuulamine
o Vestluste pealtkuulamine siseruumides
o tavalise telefoniga
o manipuleeritud telefoniga
o Viidr andmeedastus
o sisekasutaja seadmetega
o vilise osapoole vahendusel

o Lisateenuste (SMS-teenused, m-kaubandus, m-maksed) kasutamisega seotud
viiruse- ja muud ohud

e Sonumid valehiiretega
Tabelis 9 on mobiiltelefonide kasutamist mojutavad tiilipilised ohud.

Tabel 9. Mobiiltelefonide tutipilised ohud

Organisatsioonilised ohud

Puudulik reeglite ja protseduuride teadmine

Puudulik IT-turvameetmete seire

Oiguste volitamata kasutamine

Inimlikud eksitused

IT-turvameetmete jargimata jatmine

Paroolide kohatu kasitsemine

Teabe hoolimatu kasitsemine

Suhtluspartnerite identiteedi puudulik kontrollimine

Tehnilised vead

Mobiilse sidevdrgu kattesaamatus

Mobiiltelefoni rike
Tahtlikud teod

Andmete voi tarkvara manipuleerimine

Vargus
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Pseudoviirused

(SIM-)kaartide vaarkasutus

Vestluste pealtkuulamine siseruumides mobiiltelefoni abil

Mobiiltelefonide manipuleerimine

Volitamata andmeside mobiiltelefoni abil

Telefonikdnede pealtkuulamine

Mobiiltelefoni kasutusega seotud kdneandmete anallis

2.7.2 Kahjurvara mobiiltelefonidele

2005nda aasta alguseks oli vélja arenenud kolm pohilist mobiiltelefonide kah-
jurvara liiki:
e ussid, mis levivad nutitelefonide protokollide ja teenuste kaudu;

o vandalismieesmairgiga trooja hobused, mis kasutavad dra operatsioonisiisteemi
Symbian projekteerimisvigu;

e trooja hobused, mis on projekteeritud finantskasu eesmargil.

Koige esimeseks mobiiltelefonidele kirjutatud kahjuriks peetakse protokolli
Bluetooth kaudu levivat ussi Cabir, mille hikkerigrupp 29A kirjutas idee tdestu-
sena 2004. a juulis. 2006. a augustis oli teada 170 mobiilikahjurit ja 31 kahjurite
perekonda [14]; kahjuritest tuntumad on Duts, Skulls ja MMS-sonumitega le-
vinud CommWarrior. Vorreldes PC-ga on mobiilikahjurite arv veel viike, kuid
arvestades nutitelefonide kasvavat populaarsust, on oodata selle kasvu. Samuti
muutub kahjurvara multiplatvormseks: nt 7Trojan-SMS.J2ME ohustab koiki tele-
fone (mitte liksnes nutitelefone), mis kditavad Java virtuaalmasinat.

Kahjurvaral véivad olla jirgmised eesmirgid:

o levida Bluetoothi ja MMS-sdnumite kaudu,

e saata SMS-sonumeid,

e nakatada telefonis olevaid faile,

o vdimaldada telefoni iile kaugkontrolli,

e asendada ikoone voi siisteemseid rakendusi,

e paigaldada volts- v3i mittetddtavaid fonte ja rakendusi,
o takistada viirusetdrjeprogramme,

e paigaldada pahatahtlikke programme,
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o tokestada ligipadsu milukaartidele,

e varastada andmeid.

Kahjurvara toomeetodeid:
o konede tegemine tasulistele numbritele (uss WinCE.Pmcryptic.A);

o SMSide saatmine tasulistele numbritele (trooja hobuste perekond SMS. Python.
Flocker, trooja hobune SMS.J2ME.Swapi.g). Pettur, kellele number kuulub,
vOib teenida isegi poole iga sdnumi hinnast;

o SMSide saatmine vandalismieesmaérgil (viirus Mosquit.a, mis oli maskeeritud
kahjutuks telefoniminguks, aga hakkas tihel hetkel saatma SMSe kdigile ad-
ressaatidele telefoniraamatus);

o telefoni tarkvara rikkumine (trooja hobune Skuller.a kasutas &dra platvormi
Symbian norkust ja kustutas teatud rakenduste faile, mistottu telefon lakkas
tootamast pérast véljaliillitamist; Curse of Silence kasutas dra Nokia S60-seeria
ndrkust, mis vdoimaldab sobivalt konstrueeritud sGnumiga muuta ohvri telefoni
voimetuks edasisi SMS-e saama).

Mobiiltelefonide kahjurvara (eelkdige trooja hobuste) levikuviiside seas on esi-
kohal WAP-portaalid, mis pakuvad kasutajale helinate ja mangude jt rakenduste
allalaadimist. Enamik trooja hobuseid on maskeeritud kas rakendusteks, mis lu-
bavad tasuta SMSide saatmist vdi tasuta Interneti kasutamist, voi pornograafilist
laadi rakendusteks. Kahjurvara levitavaid saite massreklaamitakse foorumites
ning Venemaal ja teistes SRU riikides ka populaarse kiirpostiprogrammi 1CQ
kaudu.
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2.8 Hajus ummistusrinne

Hajus ummistusriinne (Distributed Denial-of-Service attack, DDoS) on kor-
raga mitut riindeallikat kasutav arvutislisteemi voi vélisvorguithenduse tahtlik
ilekoormamine eesmérgiga kutsuda esile siisteemi krahh, seiskumine voi kii-
deldavuse langus.

Riinde kdigus suunatakse ohvrile raimpsandmete voog, mille t66tlemine kas um-
mistab tema vorguithenduse vdi koormab ta ressursid iile, nii et ohver ei saa
kas iildse voi mdistliku aja jooksul vastata legitiimsete kasutajate péringutele.
Riinde sooritamiseks kasutatakse harilikult robotivérku (vt 2.9) ning spetsiaal-
seid riindevahendeid nagu Stacheldraht. Kuna riinnak ldhtub viga erinevatest
vOrgupunktidest ning kasutatakse IP-tiissamist (/P spoofing), on ohvril voimatu
riindeallikat kindlaks teha ning véga keeruline riinnet torjuda.

Riindel vdivad olla jairgmised eesmérgid.

e Viljapressimine. Ettevotetele, kelle kdive on otseses seoses arvutisiisteemide
talitlusega (nt e-kaubandus ja vorgukasiinod), tithendaks ummistusriinne otsest
rahalist kahju; seda teades voib kurjategija kasutada ummistusriindega dhvar-
damist viljapressimiseks. Néiteks vangistati 2006. a grupp Vene kiiberkurja-
tegijaid, kes ummistusriinde dhvardusel olid mitmetelt Briti vorgukasiinodelt
vélja pressinud ligi 2,8 miljonit naelsterlingit.

o Poliitilised v6i ideoloogilised motiivid. Riinnatakse organisatsioone, kelle te-
gevused vOi vaated pole vastuvdetavad, niiteks valitsusasutuste veebisaidid
vOi uudisteportaalid.

o Oma oskuste toendamine

o Kiittemaks. Riinnatakse kurjategijate tegevust héirivaid organisatsioone, nt
spammi vastu vditlejaid (Blue Security juhtum 2006).

Pohilised riindemeetodid on jargmised.

SYN-tulve (SYN flood) kasutab ara protokolli TCP norkust. Riinde kdigus al-
gatab klient (riindaja) serveriga (ohver) TCP-ihenduse, saates talle voltsitud
lahteaadressiga paketi SYN. Server talletab uue ithenduse andmed ja {iritab
kliendile vastata paketiga SYN-ACK, kuid ei saa vastust, mistottu tthendus jaab
“poolavatuks”. Kuna poolavatud iihendusi tekitab samaaegselt viga palju klien-
te, ei suuda server uutele (sh legitiimsetele) ithenduskatsetele enam vastata ning
muutub kittesaamatuks, kuni avatud ihendused aeguvad.
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ICMP-tulve (ICMP flood, ,, Smurf™ attack) kasutab riinde vdimendamiseks hal-
vastikonfigureeritud marsruuterit. Riindaja saadab mone marsruuteri leviaadres-
sile vOltsitud (st ohvri) ldhteaadressiga ICMP-kajaparingu. Kui marsruuter on
halvasti konfigureeritud, edastab ta kajapéringu koigile (alam)vdrgu arvutitele,
mis omakorda saadavad ohvrile vastustetulva. Niiteks kui riindaja saadab 100
arvutiga vorku kajapakette kiirusel 100 Kbit/s, siis ohvrit tabab paketitulv mahus
10 Mbit/s. Riinnet, mis kasutab ICMP asemel UDP-kajapakette, nimetatakse ka
fraggle-riindeks.

ICMP-tulve iiks edasiarendusi on nn DNSi voimendusriinne (DNS amplifica-
tion attack). See riindeviis kasutab dra valestikonfigureeritud nimeservereid,
voltsitud UDP-pakette ja olukorda, kus nimeserver saadab viikesele paringule
(nt 60 bit) palju suurema vastuse (nt 4300 bit). Riindamiseks saadab kurjategija
nimeserverile tuhandeid voltsitud (st ohvri) ldhteaadressiga rekursiivseid parin-
guid. Nimeserver saadab paringute tootlemise tulemusel ohvrile vastusetulva,
mis ummistab tema vorguiithenduse. Riinde muudavad tohusamaks suurte parin-
guvastuste saatmisel fragmenteeruvad IP-paketid.

Hajusa ummistusriinde eriliik on nn degradeerimisriinne (pulsing flood, deg-
radation-of-service attack), mille eesmirk on ohvri veebisaidi kéttesaadavuse
héirimine. Sellise riinde puhul tulvatakse ohvri veebisaiti lithikeste vahelduvate
impulssidega pikema aja jooksul, mis vdib pohjustada rohkemgi kahju kui tihe-
kordne suur ummistus.

HTTP-tulve (HTTP flood) on kdrgema taseme riinne, kus ohvri veebiserver voi
-rakendus ummistatakse harilike HTTP-paringutega. Sama péaringumahu juures
vdimaldab see veebiservereid tohusamalt iile koormata kui teised nimetatud riin-
ded; ka on peaaegu vdimatu eristada riindaja péringuid legitiimsetest paringu-
test.

Alljargnev tabel kajastab hajusate ummistusriinnete mahu kasvu maailmas [39].

Tabel 10. Ummistusriinnete maht

Aasta Suurim liiklusvoog, Gbit/s
2001 0,4
2002 1,2
2003 2,5
2004 10
2005 17
2006 24
2007 40
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Uks tuntumaid riindejuhtumeid toimus 2004. aastal, kui ussiga MyDoom nakatu-
nud arvutid aktiveerusid etteméératud kuupéeval ja sooritasid hajusa ummistus-
riinde SCO Groupi veebisaidi vastu.

Hajus ummistusriinne voib toimuda ka kuritahtliku kavatsuseta, niiteks kui

ootamatult populaarseks muutunud veebisaiti tabab liiga suur liiklusvoog (nn
Slashdoti efekt).
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2.9 Robotivorgud

Robotivork (botnet) on kahjurvaraga nakatatud arvutitest koosnev vork, mis on
kiiberkurjategija (bot-herder, robotikarjus) kontrolli all.

Robotivorkude eesmérk on

e levimine (uute hostide nakatamine),
e hajusad ummistusriinded,

e identiteedivargus,

e kahjurvara levitamine,

e spdmmimine (ravimite miitik, finantspettused, andmepiiiik, rahapesijate virba-
mine).

Robotivorkude arengus voib eristada kolme pdlvkonda. Nn esimese pdlvkon-
na robotivorgud olid véikesed ning keskse késijuhtimisega. Riindaja pidi saama
juurdepadsu igasse arvutisse, et paigaldada sinna kontrolliprogramm. Teise plv-
konna robotivorgud olid poolautonoomsed — roboteid juhiti eraldi punktidest, iga
vorgusegmendi eest vastutas iiks juhtserver ning vorgu omanik andis késklusi
juhtserveritele, mitte enam igale arvutile eraldi. Kolmanda pdlvkonnaga, millele
pani aluse uss Storm, ilmusid tdisautonoomsed robotivorgud, mida iseloomusta-
vad jargmised omadused ([6] pohjal):

o nakatunud hostid sondeerivad ja vallutavad jargmisi turvandrkustega hoste;

o nakatunud hostid kontrollivad regulaarselt enda ,tervist“ (portide avatust ja
internetiithenduse toimivust) ning raporteerivad sellest nn iilemhostidele (su-
pernode);

o {ilemhostid jagavad alamhostidele (harilikele nakkuskandjatele) tookéske ja
pakuvad nimelahenduse teenust;

¢ nakatunud hostid teevad enda maskeerimiseks spimmi levitamisse pause;
e terve vorgusegment ,,uinub® teatud ajaks, samuti maskeerimiseks;

¢ automaatne statistika kogumine riinnete efektiivsuse kohta nende peenhdiles-
tamiseks;

e automaatne ummistusriinde sooritamine teatud hostide vastu, mis kiilastavad
nakatunud saite kahtlaselt tihti (pms kahjurvara uurivad organisatsioonid);

e automaatne uute robotite leidmine, kui senised hostid puhastatakse kahjurist
voOi lahkuvad vorgust;
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e avaliku votme kriiptograafia kasutamine, mis voimaldab muuhulgas vorguseg-
mente vilja rentida;

e aadressi kiirvahetuse meetodi kasutamine (vt allpool).

Uhe voimaliku vaate tiiiipilise robotivdrgu arhitektuurile esitab joonis 3.

Robotitilem

Juhtserverid ehk
lemhostid

Proksirobotid /\ /\ /\

P2P-vdrk
Lihtrobotid ehk
alamhostid

Joonis 3. Robotivorgu arhitektuur

Kui varasemalt kasutati robotivorgu litkmete juhtimiseks protokolli IRC (iiks
esimesi selliseid oli 1999. a ilmunud kahjurvara PrettyPark, mis sisaldas IRC-
poOhist tagaust), siis praegusajal on levinud HTTP- v&i P2P-tiitipi protokollid.
P2P-robotivorgud kasutavad harilikult nn aadressi kiirvahetuse (fast-flux) mee-
todit, millega registreeritakse DNS-nimele vastav aadress iimber iga paari minuti
jarel. See tdhendab, et teatud kahjurvara levitav veebisait, kuhu ohvrid suunatak-
se, jadb nime poolest samaks, kuid vahetab nii tihti aadressi, et teda sulgeda on
praktiliselt voimatu. Aadressiloendis, milles vdib olla sadu tuhandeid kirjeid, on
harilikult teised robotivorku hdivatud arvutid.

Uks tuntumatest robotivdrkudest on Storm, mis tekkis 2007. a jaanuaris, kui
kahjur Storm Worm kasutas &dra operatsioonisiisteemi Windows turvaauke ning
tekitas ligi miljonist nakatunud arvutist koosneva P2P-robotivorgu. 2009. aas-
tal kerkis esile uus robotivork Conficker (ehk Downadup), mille tekitas sama-
nimeline uss, nakatades ligi 10 miljonit arvutit. Teised tuntud robotivorgud on
Srizbi (ehk Zlob), Rustock, Mega-D ja Dedler. Muuhulgas laheb neist esimese
kahe arvele iile 60% kogu robotivorkude kaudu saadetud spdmmist ([22] viitega
Leyden, 2008).
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Sealjuures on spimmimise kaudu ravimite miiiik nditeks Stormi péhiline tulu-
allikas [6]. Nn ,,Canadian Pharmacy* veebisaidi reklaamimiseks rakendatakse
rohkem kui 100 000 robotit, mis saadavad paevas 1,5 miljardit spimmisdnumit.
Uldjuhul jduavad tellitud ravimid ka tellijani (ehkki need on Hiina ja India volts-
ravimid), mistdttu ,,Canadian Pharmacy* kéibeks pakutakse 150 miljonit dollarit
aastas. Saadud raha kasutatakse robotivorgu ja uute riinnete arendamiseks. Suurt
lisatulu pakub ka robotivorgu viljarentimine. Kasutades avaliku votmega kriip-
tograafiat, on voimalik jaotada miljonitest arvutitest koosnev robotivork véikse-
mateks segmentideks, mida vélja rentida spdmmikampaaniaks, ummistusriinne-
teks jne. ITU andmetel maksab robotivdrgu rentimine 50-60 dollarit 1000-2000
roboti eest; renditasuna voetakse vastu ka varastatud krediitkaardinumbreid.

Kuna niitidsed robotivdrgud pole keskselt juhitud ning nad kasutavad mitmesu-
guseid kriipteerimis- ja maskeerimistehnikaid, on neid sulgeda d4rmiselt raske
kui mitte vdimatu. Naiteks Srizbi kliendid genereerivad teatud algoritmi alusel
unikaalseid domeeninimesid (ypouaypu.com jms) ja iiritavad nendega iihendu-
da, kasutades autentimiseks avaliku votmega kriiptograafiat. See tagab, et kurja-
tegijad saavad varem vdi hiljem kontrolli robotivorgu iile tagasi, registreerides
odigel hetkel vastava domeeninime ja seades sinna iiles juhtserveri.
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2.10 Rampspost

Réampspost (unsolicited bulk e-mail, ,,soovimatu massiline postireklaam®) ehk
spdmm on reklaamsisuga meil, mis on masspostitatud selleks mitte luba and-
nud adressaatidele. Lisaks meilile ja Usenetile levib spdmm tdnapdeval ka kiir-
postiprogrammides (instant messaging spam ehk ,.spim®), mobiiltelefonides
(m-spadmm), blogides ja protokolli VoIP kaudu (spam over Internet Telephony
ehk ,,spit®).

Eesmiirgilt liigitub rampspost kolmeks:

® mingi toote (nt ravimid ja volts-luksuskaubad) vdi teenuse (nt finantsteenu-
sed) reklaamimine vOi miilimine. Kasumit teenitakse, kuna kaubad on tihti
disaineritoodete odavad vdltsingud;

e kasutaja arvuti nakatamine (nt Storm Worm). Nakatatud ja robotivorku kaasa-
tud arvutit saavad kurjategijad kasutada nditeks meilivahendajana;

o krediitkaardi- ja isikuandmete véljapetmine identiteedivarguse eesmargil.
Réampsposti levikule aitavad kaasa

e tema odavus,

e tema tasuvus,

o turvaaukudega koduarvutid, mis haaratakse robotivorku ja pannakse rdmps-
posti saatma,

e avatud meiliserverid (open relays), mis vdimaldavad kolmandatel osapooltel
enda kaudu meili saata,

e avalikud WiFi-punktid.

Inimeste loksumeelitamiseks kasutavad spdmmijad péevakajalisi teemasid (nt
USA presidendivalimiste ajal ahvatleti “skandaalsete” lugudega ning majandus-
languse ajal pakutakse voimalusi lisateenistuseks). Sophos Labs 2007. a kiisitlu-
se pohjal on spdmmis reklaamitavaid kaupu ostnud 11% spdmmi saajatest.

ITU (viitega Ferris Research, 2007) hindab spdmmi globaalseks maksumuseks
drikasutajatele 100 miljardit dollarit (st kulud spdmmitdrje riistvarale ja tark-
varale, to0seisakud ja tooviljakuse langus, kulud todtajate koolitamisele jpm),
millest 35 miljardit moodustavad USA kahjud [22]. Sama uuring (viitega Nucleus
Research, 2007) hindab spammi haldamise kuludeks 712 dollarit iihe t66taja
kohta ning 71 miljardit dollarit USA ettevottete peale kokku.
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Spammi osakaaluks koikidest meilidest pakutakse sdltuvalt infoallikast ja ana-
liiisimeetodist 85-95 protsenti. Néiteks ithenduse MAAWG andmeil, mis saab
andmeid ligi 240 miljonit meilikontot teenindavatelt Interneti teenusetarnijatelt,
moodustas spdmm 2007. aasta II kvartalis 86,7% koigist meilidest ning arves-
tades kasutatud metoodikat, v0ib seda pidada statistiliseks alampiiriks [22].
Andmeid kinnitab MessageLabs uuring, mille jirgi moodustas spimm 2007.
aastal 84,6% kdigist meilidest.

Enam kui 80% kogu spammist levitavad robotivorgud, mis tekivad selleks spet-
siaalselt loodud viirusetiivedest. Selle esimeseks néiteks on 2003. a levinud viirus
Sobig, millest alates on kdik suuremad viirusepuhangud ajendatud robotivorkude
loomise ja nende kaudu spimmi saatmise eesmaérgist.

Kasvab ka m-spammi osakaal. ITU jargi saadeti 2006. aastal USA abonentidele
0,8 miljonit spAimmisdnumit, 2007. aastal 1,1 miljonit ning 2008. aastal 1,5 mil-
jonit [22].

Tabel 11 esitab raimpsposti osakaalu liigiti [36].

Tabel 11. R&mpsposti osakaal

Kategooria 2009 | kv 2008
Internet: veebihosting, veebikujundus, spAmmivahendid 24% 23%
Tooted: koduelektroonika, riided 18% 28%
Vaba aeg: vdrgukasiinod, mangud, puhkusepakkumised 18% 6%
Tervis: farmaatsiatooted, looduslikud ravimid 11% 8%
Rahandus: investeerimine, laenud, kinnisvara 10% 12%
Pettus: krediitkaardi verifitseerimine, teadaanded 7% 6%
pangakonto kohta

Tussamine: Nigeeria investeeringud, pluramiidskeemid 6% 10%
Taiskasvanutele: pornograafia, tutvumiskuulutused, 6% 7%
suhtenéuanded

Kaua aega spammerite seas populaarne olnud pump-and-dump strateegia (ramps-
aktsiate hinna manipuleerimine) sai 2007. a tagasiloogi, kui USA véirtpaberituru
jarelevalveorgan SEC peatas kauplemise hangeldamise aluseks olevate firmade
aktsiatega.

Rémpsposti levikut uurides tuleb arvestada, et spdmmerid iiritavad varjata voi
voltsida oma tegelikku asukohta. Musta nimekirja sattumise véltimiseks kasu-
tavad spdmmerid meilivahenduseks trooja hobusega nakatatud arvuteid, mis on
valitud piirkondadest, kus Interneti ithenduskiirus vdimaldab saata meile kdige

57



suuremas mahus. Seetdttu pole allolevas jt sarnastes tabelites kindlat seost spam-
mi paritolumaa ning spimmerite asukoha vahel.

Tabelis 12 on toodud peamised spAmmi vahendavad riigid.

Tabel 12. Spdmmi péritolumaad

Riik 2008 2007
USA 17,5% 22,5%
Venemaa 7,8% 4,7%
Targi 6,9% 3,1%
Hiina, sh HK 6,0% 6,0%
Brasiilia 4,4% 3,8%
Léuna-Korea 3,7% 6,5%
Itaalia 3,3% 2,7%
UK 3,1% —
Poola 3,0% 4,9%
India 2,9% 2,6%
Hispaania 2,8% 2,7%
Saksamaa 2,7% 3,5%
Muud 359%  33,5%

Kapiritolumaade osas ldheb statistika lahku: nii nditeks on Symantec Corporationi
2008. a andmetel esikolmik USA (42%), UK (5%) ja Venemaa (4%) [35].
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TURVAAUGUD

3.1 Infrastruktuuri nérkused
3.2 Infotehnilised ndrkused

3.3  Personali nérkused

3.4  Organisatsioonilised ndrkused

Norkus ehk turvaauk (vulnerability) on kaitstava objekti
suvaline ndrk koht, mille kaudu saab realiseeruda objekti
varasid dhvardav oht. Moned standardméératlused eris-
tavad (infovara) turvaauku ja (turvameetmete) norkust,
moned defineerivad norkust turvameetmete kaudu,
moned ei tee vahet ohul ja ndrkusel. Sageli analiitlisitakse
nOrkusi puuduvate turvamehhanismide terminites.
Norkused suurendavad riski, sest nad “lubavad” ohul
kahjustada objekti. See peatiikk annab turvaaukudest
siistemaatilise lilevaate.
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3.1 Infrastruktuuri ndrkused

Infrastruktuuri hulka liigitatakse eelkdige hooned ja ruumid, aga ka side- ja
elektrikaablid ning nendega seotud kaitsekapid.

3.1.1 Kaitstava objekti ebasoodne asukoht

voib suurendada koigi eespool loetletud stiihiliste ohtude vdi monede riinde-
ohtude (murdvargus vo6i vandalism ddrelinnas) realiseerumise tdendosust, aga ka
lisada spetsiifilisi keskkonnaohte (keemiline saaste vastava ettevotte naabruses,
rasked liiklusdnnetused magistraalristmiku vahetus ldheduses ning mitmesugu-
sed kaevetdooddest tulenevad ohud: sideliinide rikkumine, ehitisele struktuursete
kahjude tekitamine, tookeskkonna saastamine jm).

3.1.2 Primitiivne vOi amortiseerunud infrastruktuur

ei paku adekvaatset kaitset stiihiliste ohtude ega fiiiisiliste riinnete eest ning ei
vOimalda realiseerida mitmeid organisatsioonilisi ja infotehnilisi turvameetmeid,
niiteks sissepdidsu reguleerimisega seotuid.

3.1.3 Sidesusteemi voi infrastruktuuri puudused

Eravork tagab andmete turvalisuse kindlamalt kui avalik vork. Kaabelvorke
peetakse kindlamaks kui traadita vorke. Traadita vorgud sdltuvad rohkem kesk-
konnast ja on avatumad pealtkuulamisele.

Vorreldes statsionaarsete vorkudega, on traadita kohtvdrgu komponente hdlp-
sam riinnata (nt volts thenduspunkt, vahendusriinne, teenusetdkestus).

TURVAAUGUD

Infrast_r uk- Infotehnikas Personalis T60-
tuuris korralduses

Joonis 4. Turvaaukude paiknemisalad
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3.2 Infotehnilised ndrkused

3.2.1 Piiratud ressursid

(toiteallika laeng, riistvara joudlus, edastussiisteemi lébilaskevdime, andme-
kandja salvestusmaht jne) ohustavad ammendumisel eeskitt kdideldavust, aga ka
andmeterviklust. Ketta tditumise tottu voivad kaotsi minna néiteks sisenev meil
voi revisjoniandmed. Infokadu tekib ka automaatvastaja salvestuskandja tditumi-
sel. Sisemise toiteallika tithjenemisega tuleb arvestada peamiselt siilearvutite jm
mobiilseadmete, aga ka nditeks automaatvastaja (avariipatarei) puhul.

3.2.2 Aparatuuri voi sideliinide vaar paigaldus

voimaldab realiseeruda mitmetel keskkonnaohtudel (veekahjustused, termiline
toime, tolm, indutseeritud héired jne), fiilisilistel riinnetel ning andmeluurel (ek-
raani jalgimine korvalt, sideliinide pealtkuulamine).

3.2.3 Parasiitkiirgus

Koik seadmed ja neid ithendavad kaablid kiirgavad elektromagnetlaineid, mis
vdimaldab infopiiiiki. Parasiitkiirgusega analoogkiirgus on raadiovorgu kiirgus
viljapoole. Kasutades WLAN-kaardiga siilearvutit ja tasuta tarkvara, on voima-
lik leida puudulikult turvatud traadita vorke, mida saab &ra kasutada niiteks ano-
niitimseks spAmmi saatmiseks.

3.2.4 Vead, defektid v6i dokumenteerimata omadused prog-
rammides

voivad tekitada mitte ainult stiihilisi torkeid (teatav sdna voib spelleri rippuma
jatta jne), vaid ka turvaauke riinnete suhtes. Lébi aastate on avastatud turva-
defekte brauseris Internet Explorer ja tosiseid turvaauke operatsioonisiisteemis

Windows. Nagu ikka, on juhuslikest programmivigadest marksa kaalukamad ja
raskemini korvaldatavad programmide projekteerimise vead.

3.2.5 Algoritmide, protokollide ja sideprotseduuride puudused

Turvaauke voivad pakkuda niiteks keerukad kaugpéédsu voimalused vorgustatud
Unix-silisteemis. Autentimisvoimaluse puudumine X-serveri ja -kliendi vahel an-
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nab kodigile X-Windowsi kasutajaile juurdepdisu kdigile ressurssidele, voimalda-
des néiteks saada koopiaid teise arvuti kuvadest. Autentimisvéimaluse puudumi-
ne NIS-serveri ja -kliendi vahel vdimaldab kliendil saada piiramatu juurdepaisu
serveril olevale informatsioonile.

Puuduste seas on muuhulgas jargmised:

e autentimise puudumine v&i puudulikkus (halvad paroolid, protseduuride turva-
augud);

e sidepartnerite puudulik autentimine (nt telefoni ja meili kasutamisel);
o nork autentimismeetod traadita kohtvdrgus (nt protokoll WEP);

o cbaturvalised protokollid avalikes vorkudes;

o kriiptomooduli torge (tehniline rike, toitekatkestus, inimviga, riinne);
o vananenud kriiptomeetodid;

o vead kodeeritud andmetes (edastusviga, salvestuskandja defekt).

3.2.6 Andmehalduse puudused

alates ebasobivatest andmevormingutest ja andmete ebaratsionaalsest struktu-
reerimisest (mille tottu on vdib-olla raske isoleerida salajasi andmeid avalikest)
ning 1dpetades varukoopiate puudumisega, tihendavad riskimist asutuse peamise
infovaraga. Andmehaldust raskendavad ka arhiivide indekseerimisvdtmete puu-
dused, arhiivisiisteemi migreerimise puudused ja ebasobiva andmekandja kasu-
tamine arhiveerimiseks.

3.2.7 Vahendite ja meetmete tulikus

voib ilmneda nii infotehnoloogilistes todprotsessides kui ka turvasiisteemides.
Sobimatud juht- v&i indikatsiooniseadised (nt sobimatu mérgistikuga v6i mar-
kide halva paigutusega klaviatuur, tuhm vedelkristallndidik jne) ja vaéralt pro-
jekteeritud vai keelelt sobimatud kasutajaliidesed suurendavad inimvigade tde-
ndosust. Ebamugavaid voi {ilepingutatud turvameetmeid hakatakse tdendoliselt
sageli ignoreerima.

Puuduste seas on muuhulgas jargmised:

¢ andmebaasikasutajate vahetumise halb korraldus (seansi sulgemata jatmisel
vOidakse baasis teostada muudatusi eelneva kasutaja nimel);

¢ andmebaasihalduri keerukus (ebasobivus, véér install);
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¢ andmebaasipoorduse keerukus;

o tulemusteta otsingud (ajakaod veebist otsimisel).

3.2.8 Seadmete ja vahendite mobiilsusest tulenevad ohud,

eeskdtt tundlikkus keskkonnategurite suhtes. Vdimalikud on ka fiiiisilised riinded
ning oht, et pideva vorguithenduse puudumise tdttu hilineb andmete voi olulise
tarkvara automaatne uuendamine. Arvestada tuleb toiteallika vajadusega ja sead-
me v0i vahendi napimate ressurssidega vorreldes paikse seadme vai vahendiga.

3.3 Personali ndorkused

Personalinorkusi voib kasitleda iikskoik millise muu norkuse raames, kuna info-
turbe {ilesehitus ja toimimine on otseses sdltuvuses inimfaktorist. Seetdttu on
jargnevad norkuste grupid kohati kattuvad. Personalindrkuste avaldumine sdl-
tub ka Gigusaktide-alasest teavitamisest ja koolitusest ning organisatsiooni sise-
distsipliinist.

3.3.1 Vaarad menetlused

on teadmatusest v3i mugavusest tulenevad siistemaatilised toimimisvead, nii-
teks:

o failisiisteemide véar eksport Unixi all jitab failid kaitsetuks (tdielikult on kaits-
tud ainult juurkasutajale (root) kuuluvad failid);

¢ andmekandja riskantne saatmine (v0ib minna kaotsi pakendi rebenemisel, do-
kumente sisaldavast suurest timbrikust ei leita CD-ketast jne);

o faksi juriidilise siduvuse iilehindamine (kohtuvaidlustes ei tarvitseta faksisonu-
mit arvestada dokumendina);

e ithenduse lahutamata jadmine (ISDN-adapter);

o kriiptomoodulite vddr kasutamine (vead parameetrite sisestusel ja tooviisi va-
limisel);

e indeksiandmete halb siinkroniseerimine arhiveerimisel;
¢ andmebaaside siinkroniseerimisviga;

o vead mobiilseadmete slinkroniseerimisel;
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e andmekappide sihilik vddrkasutus mugavuspohjustel (koodluku lahtijatmine).

3.3.2 Teadmatus ja motivatsioonitus

on turvaauk mitte ainult infotehnika kasutajate, vaid ka néiteks koristajate ja vil-
jastpoolt kutsutavate voi saadetud tdotajate puhul. Juhendamatuse ja jarelevalve-
tuse korral vdivad nende tegutsemisega kaasneda ithenduste lahutamine, koris-
tusveega tekitatud kahjustused, dokumentide v3i andmekandjate draviskamine,
katsed arvutitel méngida jne.

Puuduste seas on muuhulgas jargmised:
e andmekandjate ja dokumentide puudulik hdvitamine kodutodkohas;

o siindmuste véar tdlgendamine (nt sissetungi tuvastamise siisteemis (/DS) véar-
ignoreeringud vai vairtuvastused);

¢ konfidentsiaalsuse kadu peidetud andmeosade kaudu (andmete iileandmisel);

¢ andmete kogemata manipuleerimine (oskamatus, teadmatus, liigsed digused,
hooletus);

o viljasttellimisprojekti negatiivne mdju organisatsiooni personalile.

3.3.3 Turvanduete eiramine

Levinumad juhtumid on jargmised.

e Hooletus iildiste turvameetmete suhtes (votmete hoidmine “mati all”, parooli
jatmine lauale, varunduse vahelejitt, sissepadsuvdimalus tagaukse kaudu)

e Andmete konfidentsiaalsuse kadu infotehnoloogia kasutaja hooletuse tdttu
(prinditud dokumendi unustamine printerisse, konfidentsiaalsete andmete ava-
kujul transportimine mélupulgal)

o Infotehnoloogilise siisteemi turvatehniliselt vaar kasutamine (liiga lihtsad pa-
roolid, slisteemi lahtijatt lahkumisel, vaba juurdepdds varukoopiatele)

o Viir PC kasutajate vahetumine (vélja- ja sisselogimiseta, nii et vastavad revis-
joniandmed jadvad puudu)

o Infotehnoloogilise siisteemi vaar haldus (védr installeerimine, padsudiguste lii-
ga Iotv jagamine, logi puudumine)

o Viir padsudiguste haldus (véimalus kustutada logiandmeid, t60 tegemiseks
piisamatud péadsudigused)

o Arhiivi andmekandja volitamata iilekirjutus voi kustutus
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o Infoturbe puudulik aktsepteerimine (paroolide iileskirjutamine jms)

o Meiliteenuste viidrkasutus (saatja vOi saaja t0Ojaamas, sisevOrgus, meili-
serveris)

o Too6tava haldusserveri blokeerimine (tehingumehhanismi puudumisel tervik-
lusrike)

o Puudulik infoturve viljasttellimise teostusjargus
o Arhiivide andmekandjate puudulik hdvitamine

e Andmete konfidentsiaalsuse voi tervikluse kadu kasutaja vea tSttu (print jdi
printerisse, andmeid ei kustutatud mélupulgalt)

o Oigusaktide ja lepingute sitete rikkumine (nt puuduliku turbe tdttu)
e Mehaaniliste koodlukkude votmete véir kasutamine, eriti koodi muutmisel

o Registreerimata komponentide kasutamine (algparoolid vdivad jadda muutma-
ta)

o Vead kaugpdorduse autentimisteenuse kasutamisel (autentimisandmete lokaal-
ne salvestus)

o Puudulik paroolihaldus (harv vahetamine, lohakas hoidmine jne)

¢ Andmebaasisiisteemi hooletu haldus (liigsed digused, seire puudumine, harv
varukopeerimine)

e Teabe hooletu kasutamine (véljalobisemine, hdvitamata jitmine, siilearvuti
laokilejatt jms)

Turvanduete eiramine (sh turvaintsidendile reageerimata jdtmine voi selle varja-
mine) voib tuleneda véhesest teadlikkusest voi puudulikust tookultuurist; ka on
voimalik, et tootajad tajuvad turvandudeid ebamugavate voi iilepingutatuna.
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3.4 Organisatsioonilised ndrkused

Ohtude realiseerumist soodustavad asutuse iildise tookorralduse ning info-
tehniliste ja turvalahenduste valimise ja kasutamise puudused.

3.4.1 Turbekorralduse puudused

o Infoturbe puudulik teadvustamine

o SOnastamata vOi ebapiisav vorgu- ja siisteemihalduse strateegia

o Ressursside ebadkonoomne kasutamine puuduliku infoturbehalduse tottu

o Soltuvus vilisest teenusetarnijast

¢ Vilise teenusetarnija ndrkused

o Puudused vilise tarnijaga sdlmitud lepingu tingimustes

o Halb viljasttellimise strateegia

o Halvad viljasttellimisprojekti 1opetamise sétted

o Puudulik turvaintsidentide késitlus (aeglane reageerimine, vead pressisuhtluses
jms)

o Puudulikud varunduse ja taaste protseduurid

o Tarkvara projekteerimisviga (protokollide ebaturvalisus; tiissamise ja spAmmi
voimalused)

® Mobiil- ja kaugt6o korraldamatus

o Tooprotsesside hdiringud infoturbeintsidentide tottu (nt teenus katkeb)

3.4.2 Tookorralduse puudused

o [ga kaitstava objekti suurim ohuallikas on reeglite (ametijuhendite, sisekorra-
ja ohutuseeskirjade, ressursihalduse reeglite, turvapoliitika, info- ja turvasiis-
teemide haldusjuhendite jms) puudumine voi puudulikkus.

o Reeglite puudulik tundmine, st to6tajate piisamatu informeerimine ja koolitus

¢ Halb kohanemine infotehnoloogia v6i infrastruktuuri muutustega (uued vahen-
did, kolimine). Organisatsioonilist kohanemist nduab ka turvameetmete kasu-
tussevott — alates votmeisikute voi nende asendajate kéttesaadavusest, paroole
edasi andmata puhkuselemineku véltimisest jne.
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e Infotehnoloogia halb tohusus ja sagedad vead halbade tootingimuste tottu
(ergonoomia, mikrokliima, valgustus, klientide sagimine to6ruumides)

e Volitamatud toimingud. Néiteks v3ib tootajate vaba pids andme- voi doku-
mendiarhiivi tekitada arhivaari eemalviibimise ajal segaduse ning pohjustada
kiideldavuse langust voi konfidentsiaalsuse kadu.

o Andmekandjate saatmise korraldamatuse tagajargedeks vdivad olla vaar aad-
ress, ebaturvaline pakend vai saadetise hilinemine.

o Struktureerimata andmekorraldus (kataloogisiisteem, versioonid, nimetused
jne)
o Puudulik andmebaasi versiooniuuenduste organiseerimine

o Vead kaugpoorduse halduses (regulaarse varundamise puudumine, ribalaiuse
raiskamine jms)

o Kaugtootajate asendamise puudulikud eeskirjad

o Elektronposti aja autentimise puudumine (vdimaldab vdltsingut, pettust, sal-
gamist)

o Elektronposti reguleerimata kasutamine (vastutus, aadressi ja vormingu dig-
sus)

o Sideliinide kontrollimatu kasutamine (véér faksi- voi modemiplaatide héiles-
tus)

o Puudulik auditeerimine

o Arhiivisdilikute digitaalsignatuuride regenereerimise puudused
¢ Paberdokumentide elektroonilise arhiveerimise puudused

o Aegunud voi védr teave veebisaidis

e Oiguslike nduete rikkumine arhiivisiisteemide kasutamisel

3.4.3 Ressursihalduse puudused

o Puuduvad, puudulikud v4i tihildamatud ressursid: programmi jaoks liiga ndrk
arvuti, kaabel sobimatut tiilipi pistikutega, tahtajaks maksmata jaanud liiniiitir,
IT-materjalide pideva varu puudumine jne.

e Hoolduse puudumine voi puudulikkus. Puudutab néiteks puhvertoiteallika
(UPS) akude regulaarset laadimist, elektromehaaniliste seadmete (printer, pal-
jundi, skanner, faks jt) puhastust, tulekustutite pidevat t66kolblikkust jms.
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o Ressursside kontrollimatu kasutamine: isiklikud mélupulgad todarvutites on
potentsiaalne viiruseoht, vair puhastusaine vdi printeritint voib rikkuda sead-
meid ja tekitada seisaku jne.

o Ebaturvaliselt paigutatud, lukustamata ja signalisatsioonita elektrikilbid voi-
maldavad igal soovijal igal ajal toite katkestada.

¢ Liinide viike ldbilaskevdime dhvardab side ummistustega, kui vork laieneb,
edastusmaht kasvab voi lisanduvad uued teenused. Kui kaablitrasside projek-
teerimisel ei ole laienemisvoimalusi arvestatud, ei ole voib-olla piisavalt ruumi
lisakaablitele.

o Andmekandjate puudulik voi vadr mérgistus ning halb arhiiviruum tdhendavad
viivitusi andmekandjate kasutamisel, seega kdideldavuse langust.

o Siilearvuti edasiandmine iihelt kasutajalt teisele ilma asjakohaste protseduuri-
de ja registreerimiseta ohustab tundlikke andmeid, suurendab viiruseriski ega
vOimalda turvarevisjoni.

o Faksimaterjalide ebapiisava varu korral ldhevad sissetulevad sonumid kaotsi.

o Tarkvara testimis- ja evitusprotseduuride puudumise voi puudulikkuse tottu
vOivad jddda leidmata tarkvara vead ja turvaaugud ning kasvab inimvigade
risk. Sellised protseduurid nduavad plaanilisi lisaressursse ja koolituse korral-
dust.

o Tarkvara testimine tegelike andmetega tdhendab konfidentsiaalsuse kao ohtu,
voimalikud programmivead aga voivad kahjustada andmeid.

o Autori- vdi omandidiguse rikkumine, peamiselt ilmneb piraattarkvara kasuta-
mise aktsepteerimisena. Rikkumise ilmnemisel v3ib asutus lisaks maine langu-
sele kanda suurt materiaalset kahju kohtu- ja trahvikuludena.

o Vale salvestivdrgu ressursijaotus
e Interneti domeeninimede taotlemise voi haldamise vead

o Kaugkliendi iihildumatus tookeskkonnaga (toitepinge, modemi omadused,
sidevork)

e Uhildumatud vérgu aktiiv- ja passiivkomponendid (protokollide/teenuste teos-
tuse lahknevus jms)

o Kaugtdotajate halb integratsioon infovoogu (hilistused tddkohaga suht-
lemisel)

o Hilistused kaugtoodtajate ajutise piiratud kittesaadavuse tottu

® Reaktsiooniaegade pikenemine kaugtoo-1T-siisteemi valjalangemisel
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e Liini ebapiisav ribalaius (vorgu plaanimine tulevikuvaruta)

o Andmete kadu andmebaasis salvestusruumi puudumise tottu

3.4.4 Dokumenteerimise puudused

e Dokumentatsiooni puudumine voi puudulikkus tdhendab pikemaid seisakuid
konfiguratsiooni muutuste voi tdrkeotsingu puhul.

o Andmekandjate puudulik mirgistus ja saatedokumentide puudumine vdib
muuhulgas tekitada segadust versioonidega: uusim versioon voib jouda kohale
enne eelmist, saaja aga vOtab kasutusele eelmise, pidades seda virskeimaks.

o Kaablite puudulik dokumenteerimine tekitab rikkeotsingu voi muudatuste tege-
mise olukordades eriti suurt kahju siis, kui kaabelduse paigaldas teine firma.

o Toovahendite puudulik dokumenteerimine

3.4.5 Turvameetmete valimise puudused

Sellised puudused on sageli tingitud riskihalduse puudustest.

o Volitamatu sissepdds ruumidesse voi volituste andmine vastava juhendamiseta
(niiteks asenduskoristajale)

o Korraldamata kasutajavahetus mitme kasutajaga arvutil: ilma vélja- ja sisse-
logimiseta ning isoleerimisele kuuluvate andmete ja programmide kustutuseta

e Vead Windows-PC integreerimisel Unix-vorku voimaldavad tungida PC-dest
Unix-kataloogidesse, lugeda sealt paroole jne.

o Konfidentsiaalsusaugud Unix-siisteemis: nditeks vOimaldavad who, finger,
ruser peilida siisteemiiilema draolekut.

o Kaitsetus vélisvorgu eest, alates sellest, et kasutajanimed jms “legaalne” teave
soodustab riindeid.

e Halb kriipteerimise korraldus: kriipteerimine sooritatakse kaitsmata kesk-
konnas, voti kirjutatakse samale andmekandjale, kus on kriipteeritud andmed
jne.

o Vead konfigureerimisel ja opereerimisel (kahtlane priivara, aktiivsisu, kéitus-
failid meilis jms)
o Vdrguhaldussiisteemi ebasobiv konfigureerimine (serveripais, digused)

o Virguseadmete (marsruuterite ja kommutaatorite) vair konfigureerimine
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o Vale traadita kohtvorgu infrastruktuuri konfiguratsioon
o [P-kdne komponentide védar konfiguratsioon

o [P-kdne vahendustarkvara véaér konfiguratsioon

o Vorgu aktiivkomponentide puudulik konfigureerimine

o Kaugklientide ebaturvaline konfigureerimine (ithildumatu autentimine, luba-
matu tarkvara jms)

o Salvestisiisteemide ebaturvalised vaikesitted

¢ Virguseadmete ebaturvalised vaikesitted

o Ebaturvalised kriiptoalgoritmid (lithikesed votmed jms)

o Turvalisuse kaotus kriipteeritud failisiisteemi kasutamisel

o Mitteusaldusvédrsed voi puuduvad traadita kohtvorgu turvamehhanismid
o [P-kdne terminalide ndrkused

e Ebapiisavad traadita kohtvorgu regulatsioonid

o Pihuarvutite puudulikud turvamehhanismid

¢ Andmebaasi turvamehhanismide (nt paroolid) puudumine voi puudulikkus
¢ Automaatne CD-plaadi tuvastus

o Kaugpdordusteenuste véér kasutamine (volitamata teenused, iihendused muu-
de vorkudega)

o Vdorguvahendite (marsruuterid, kommutaatorid) kasutamise véar kavandamine
o Kriiptoprotseduuride kasutamist puudutavate seaduste rikkumine

o Kasutajakeskkonna piisamatu piiramine (lubatavad funktsioonid Windowsi all
jms)

3.4.6 Turvasusteemide halduse puudused

e Turvameetmete ebapiisav jarelevalve (revisjonitarkvara puudub, siindmuste
logimine ei ole korraldatud efektiivselt).

e Revisjoniandmete analiiiisi puudumine v3i ebaregulaarsus. Regulaarsusel on
turvarikkumisi ja sisemisi riindeid peletav toime.

o Arhiivisiisteemide puudulikud kontrolljiljed
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Eespool loetletud ohud on potentsiaalsed kahjude alli-
kad. Ka vastava turvaaugu leidumine ei tihenda veel
ohu tingimatut materialiseerumist kahjudeks. Ohtude
realiseerumise tegelik sagedus soltub ohu tiiiibist,
turvaaugu “suurusest” ning objekti ja ta varade ise-
drasustest, nditeks andmete tundlikkusest. Ka ohu
turvarikkeks muundumisel tekkiva kahju kaalukus
sOltub konkreetsest objektist ning varieerub sealgi
stohhastiliselt. Niisiis tuleb turvameetmete valimiseks
osata hinnata ohtude tegeliku toimimise tdenfosusi
ja prognoosida oodatavaid kahjusid. Riskianaliiiis on
selle peatiiki ja kogu I osa pohisisu.
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4.1 Ohtude statistika

Modningase ettekujutuse ohtude realiseerumise suhtelisest tdendosusest annab
USAs realiseeruvate ohtude keskmine arv aastas (andmed USA merevée riski-
analiiiisi metoodilisest juhendist).

Tabel 13. Ohtude keskmine arv USA-s

Turvarikke allikas/olemus Keskmiselt aastas
Min Max
Looduslik
valk 0,07 50
Torm 0,01 10
Lumetorm 0 10
Tornaado 0,00001 2
Orkaan 0,05 0,5
Liivatorm 0,01 0,5
Ujutus 0,01 0,5
Maavarin 0,005 0,2
Tsunaami 0 0,125
Maalihe 0 0,1
Vulkaanipurse 0 0,01
Muu stiihiline
Inimviga 10 200
Riistvara térge 10 200
Tarkvaraviga 1 200
Side avarii 0,5 126
Elektrikatkestus 0,1 30
Keskkonnatdrge 0,1 10
Kiirgus 0,1 10
Infopaljang 0,2
Vedeliku leke 0,02
Kahjutuli 0,001
Runne
Pommiahvardus 0,01 100
Volitamatu kasutamine 0,009 5
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Turvarikke allikas/olemus Keskmiselt aastas

Min Max
Infopaljang 0,2 5
Too6taja sabotaaz 0,1 5
Vandalism 0,008 1
Vargus 0,015 1
Voltsing 0,09 0,5
Andmete muutmine 0,083 0,462
Tanavarahutused 0 0,29
Terroriakt 0,009 0,1
Tarkvara muutmine 0,00225 0,0125

Tabelis 13 esitatud keskmiste arvude viga laiad vahemikud on seletatavad re-
gionaalsete looduslike ja sotsiaalsete isedrasuste, organisatsioonide tiiiibi ja suu-
ruse ning muude selliste tegurite tugeva varieerumisega suurriigi tingimustes.
Euroopa kohta voib vdrdlusandmeid leida Suurbritannias korraldatud uuringust
[16]; ohtude liigitus erineb siin iilaltoodust ja kvantitatiivseks niitajaks on vasta-
vat turvariket nentinute protsent vastajaist.

Tabelid 14 ja 15 kajastavad Infowatchi esimese iileeuroopalise turvauuringu tu-
lemusi [19]. Protsendid niitavad ohu realiseerumist nentinud organisatsioonide
osakaalu.

Paljud ohud on omavahel seotud — nditeks pettus nduab tundliku informatsiooni
moonutamist, majanduslikud aruanded ja sabotaaz on alati seotud konfidentsiaal-
se informatsiooni lekkimise voi andmete kaoga jne.

Tabel 14. Ohtude esinemissagedus 2008. a

Ohu liik ~ Oht %
Stiihilised  T66taja hooletus 65

Riist- v0i tarkvara tdrge 13

Rinded Andmete vargus 78
Viirused 49
Héakkerid 41
Rampspost 32
Sabotaaz 15
Rahaline pettus 7
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Tabel 15. Vélised ja sisemised ohud

Ohu liik Oht %
Viélised Viirused 49
Hakkerid 41
Réampspost 32
Sisemised  Konfidentsiaalse teabe 93
lekkimine
Tundliku teabe 85
moonutamine
Riistvara vargus 34
Pettus 29
Andmete kadu 23
Infoslisteemi tdrge 20
Sabotaaz
Muu

Tabel 16. Flusiliste ohtude keskmine arv Euroopas

Turvarikke allikas/olemus %

Arvuti rike 49
Voolukatkestus 48
Vargus 46
Kohtvérgu rike 36
Laivorgu rike 24
Valk 13
Ujutus 5
Kahjutuli

Sabotaaz

Olukorra kohta Eestis ei ole veel statistilisi andmeid kogutud. Ulaltoodud sta-
tistikandidetest juhindumisel tuleb silmas pidada suuri erinevusi mitte ainult
infosilisteemide suhtelises arvus ja tasemes, vaid ka turvameetmete ja iildise
turvateadlikkuse tasemes. Naiteks PwC 2008. a andmetel [5] oli 55% kiisitletud
Suurbritannia organisatsioonidest kehtestatud formaalne dokumenteeritud turva-
poliitika (vrd 2002 — 27%).
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4.2 Turvarikete hind

Turvariketest tingitud kahjude kohta on raske saada rahuldavaid kvantitatiivseid
nditajaid, sest mitmed kahjude liigid (nditeks asutuse reputatsiooni langus, vt
ka 1.4) ilmnevad alles pikema aja jooksul ja on raskesti hinnatavad, pealegi on
vastavate andmete avaldamine organisatsioonidele tunduvalt vastumeelsem kui
turvarikete liikide teatamine. Seetdttu pohineb avaldatud statistika enamasti jér-
jestuslikel voi jamedatel 3—4-pallistel hinnangutel.

Tabel 17 pohineb 2006. a USA-s lébi viidud Computer Security Institute’i ja FBI
uuringul ,,Computer Crime and Security Survey* [3]. Turvarikete pdhjustatud
kahjusid oli ndus avaldama 313 ettevdtet (neist 77% rohkem kui 100 td6tajaga);
kahjud on kdigi organisatsioonide peale kokku liidetud.

Tabel 17. Turvarikete hind

Rundeliik Kahju, $

Viirused 15 691 460
Volitamata juurdepéés teabele 10 617 000
Sulearvuti v6i mobiilseadme vargus 6 642 660
Firmaomase teabe vargus 6 034 000
Teenusetdkestus 2922010
Finantspettus 2 556 900
Voérgu voi meili sisemine kuritarvitus 1849 810
Sidepettus 1262 410
Robotivérku haaratud arvutid 923 700
Susteemi labistamine véljastpoolt 758 000
Andmepuik, kus firma voltsitakse saatjaks 647 510
Raadiosidevdrgu kuritarvitus 469 010
Kiirposti kuritarvitus 291 510
Avaliku veebirakenduse véaarkasutus 269 500
Andmete v6i vorkude sabotaaz 260 000
Veebisaidi ndostustamine 162 500
Paroolide valjanuhkimine 161 210
Organisatsiooni DNS-serveri vallutus 90 100
Muud 885 000
Kokku 52 494 290
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PwC kiisitlus “2008 Information Security Breaches” palus Suurbritannia ettevo-
tetel muuhulgas hinnata asetleidnud turvaintsidente skaalal , tithisest™ kuni ,,d4r-
miselt tdsiseni. Vordlevad andmed esitab tabel 18 [5].

Tabel 18. Turvaintsidentide kaalukus

Tosidus % 2008 % 2006
Aarmiselt tésine 3 4
Véaga tbsine 8 7
Tosine 14 17
Mitte tGsine 13 21
Tuhine 7 13
Intsidente polnud/ ei 55 38

avaldanud andmeid

Jargmisest tabelist ndhtub, et Suurbritannias on avaldatud rahalised kahjud véik-
semad kui USA-s — kdigest 14% vastanutest teatas arvestatavast kahjust [5].

Tabel 19. Turvaintsidentide tektitatud rahaline kahju

Kahju, £ %
Tuhine 61
<1000 25
1001 - 9999 12
> 10000 2

Jargmine samast uuringust parit tabel nditab, et pikimaid todseisakuid tekitas
siisteemi rike voi andmete muutumine [5]. Protsent néitab arvu vastanutest.
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Tabel 20. Turvaintsidentidest pdhjustatud t6dseisakud

Kahju allikas/olemus

Kadu inimt66-

%

paevades
Viirus vOi segadust tekitav <1 71
tarkvara 2.10 21
11-50 7
>51
Susteemi rike v6i andmete <1 44
muutumine 2.10 47
11-50 7
>51 2
Personali vead siisteemi <1 72
kasutamisel 2.10 24
11-50 4
>51 -
Lubamatu juurdepaés valjastpoolt <1 61
2-10 35
11-50 4
>51 -
Seadmete vargus <1 70
2-10 30
11-50 -
>51 -
Arvutikelmus voi <1 56
konfidentsiaalsuse rikkumine 2.10 40
11-50 4
>51 -

Sealjuures hinnati halvima intsidendi pohjustatud keskmise kahju hinnaks 15000
naelsterlingit (vrd 2006 — 12500 naelsterlingit), millest pdhiosa moodustas é&ri-

tegevuse katkemine ning otsesed kulud intsidendile reageerimiseks [5].
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4.3 Riskianaltis

Risk on ohtudest tulenevate kahjude statistiline modt, mida on kasulik teada
objekti turvatarbe otsustamiseks ja turvameetmete valimiseks. Riskianaliiiisi
eesmérk on prognoosida objektile tekitatavat kahju mingiks perioodiks, nditeks
aastaks. Kui see prognoos on teada, taandub turvakiisimus tasuvuse madramise
ilesandeks, milles vdrreldakse prognoositud kahju vdimalikele turvameetmetele
tehtavate kulutustega sama perioodi kohta. Riskianaliiiis on laiema turbeprotses-
si, riskihalduse (risk management) osa.

TURVAAUK

— — | VARAD VARAD

TURBEVAHEND

Joonis 5. Turvaprobleem

Eri metoodikates on kasutusel erinevaid riski méératlusi; alljirgneva annab
ISO.

Infoturvarisk on vaatlusaluse ohu potentsiaal dra kasutada mingi vara voi
vararithma norkusi ja tekitada seelédbi organisatsioonile kahju. Infoturvariski
moddetakse siindmuse tdendosuse (p) ja ta tagajargede kombinatsiooniga.

On ka teisi médratlusi (NIST, NSA), aga need ei tingi olulisi erinevusi analiiiisi
metoodikas; mdlemal juhul on riskianaliilisi eesméark sama ning mdlemal juhul
algab analiiiis varade, ohtude ja objekti ndrkuste spetsifitseerimisest. Teatavaid
lahknevusi on norkuste tdlgendamisel: monede meetodite puhul vdrreldakse ole-
masolevaid turvameetmeid ohtude neutraliseerimiseks vajalikega, lugedes nor-
kuseks iga puuduva turvameetme. Selline ldhenemine digustab end lihtsamate
turvatilesannete lahendamisel tiilipvahenditega, jétab aga korvale vdimalikud
muud vahendid. Norkus ei ole siiski lihtsalt {ihe kindla turvameetme puudumine
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(hoone halba asukohta ei saa ju neutraliseerida hoone viimisega turvalisemasse
kohta).

Riskianaliits sooritatakse tldjuhul jargmiste sammudena:

1) objekti piiritlemine ja varade liigitamine,

2) varade spetsifitseerimine,

3) varade hindamine,

4) ohtude, ndrkuste ja olemasolevate turbevahendite spetsifitseerimine,
5) turvarikete tdendosuste hindamine,

6) oodatava aastase kahju hindamine.

Nendele sammudele jargneb riskihalduse jargmine etapp (sageli loetakse ka see
riskianaliilisi osaks) - turvatarbe otsustamine, sobivate turvameetmete valimi-
ne, nende tasuvuse hindamine ja aktsepteeritava jadkriski suuruse otsustami-
ne. Uldjoontes sarnaneb kogu protsess niiteks ettevotte iristrateegia viljatod-
tamisega voi muu sellise majandusiilesandega. Turvaiilesanne ongi olemuselt
rentaablusiilesanne: turvameetmed nduavad kulutusi, need kulutused aga peavad
end tasuma.

Analiiiisi meetodid jagatakse tinglikult kvantitatiivseteks ja kvalitatiivseteks.
Kvantitatiivsete meetodite puhul piiilitakse kasutada vdimalikult tépseid statisti-
kal ja kahjude rahalistel véartustel pohinevaid arvandmeid, kvalitatiivsed mee-
todid opereerivad (tavaliselt kahe- kuni kuuepallise) subjektiivsete hinnangute
skaalaga, mille aluseks voib olla mingitest normdokumentidest tulenev astmes-
tik.

Lisaks neile kahele rithmale on kasutusel veel mitmesugused “varjatult” riski-
analiiiisi sisaldavad kaudsed turvatarbe vdi -taseme hindamise meetodid.
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4.4 Kvantitatiivne riskianallitis

4.4.1 Objekti piiritlemine ja liigendamine
See etapp on vajalik objekti edasiseks siistemaatiliseks liinkadeta kisitluseks.

Infosiisteemi peamised varad on loetletud eespool, jaotises 1.1. Turvaiilesande
seisukohalt on otstarbekas seda loetelu detailiseerida ja liigendada. Varade struk-
tuur ja parameetrid sdltuvad organisatsiooni spetsiifikast, kuid liigendada tasub
ikkagi mingi turvaloogilise ja praktikas kasulikuna tdendatud siisteemi alusel.
Alljargnevas on paar ndidet.

1. Ttidipiline USA sodjavdeasutustes kasutatav infotehniliste varade liigendus
(madalaim detailsustase on tabelis lithiduse mottes dra jaetud), mille esimene
tase ja analoogiline iildstruktuur on laialt kasutusel ka tsiviilasutuste ja firmade
turvaanaliiiisides.

2. Standard ISO 27002 (jaotis 7.1.1) loetleb ndidetena jérgmisi infosiisteemidega
seotud varasid:

a) teave: andmebaasid ja andmefailid, lepingud ja lepped, siisteemidokumen-
tatsioon, uurimisteave, kasutajajuhendid, koolitusmaterjal, t66- voi tugiprot-
seduurid, jatkusuutlikkuse plaanid, laskumise korraldus, revisjonipdevikud ja
arhiveeritud teave;

b) tarkvaralised varad: rakendustarkvara, siisteemitarkvara, arendusinstru-
mendid ja utiliidid,
c) fiiiisilised varad: arvutiseadmed, sideseadmed, ird-andmekandjad ja muu

varustus;

d) teenused: arvuti- ja sideteenused, kommunaalteenused, nt kiite, valgustus,
energiavarustus ja Shu konditsioneerimine;

¢) inimesed ning nende kvalifikatsioon, oskused ja kogemused,

f) immateriaalsed varad, niiteks organisatsiooni maine ja imago.

3. BSI (Infotehnika Turbe Liiduamet) valjatootatud moodulmetoodika Saksamaa
riigiasutuste turvaiilesannete lahendamiseks kasutab alljargnevat objekti liigen-
dust tiiipkomponenentideks (tabelis 22 toodud lithendatud kujul). Selles siistee-
mis ei késitleta eraldi komponendina iiht peamist vara — andmeid. Praktilistest
kaalutlustest ldhtudes spetsifitseeritakse need arvutisiisteemidega seostatud
alamkomponentidena. Muus osas pdhineb liigendus tiilipilise kasutatava info-
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tehnoloogia konkreetsel hetkeseisul ja nduab seetdttu regulaarset iga-aastast kor-
rigeerimist. See liigendus ei ole eriti sobiv objekti iildise turvatarbe hindamiseks,
kuid on ddrmiselt otstarbekas komponentide turvameetmete valimiseks.

Tabel 21. Varade liigendus

Andmevarad Salastusklassiga Statistilised
Operatiivsed Isikuandmed
Taktikalised Logistilised
Plaanimine Muud
Rahanduslikud

Riistvara Keskarvuti Vélisseadmed
Andmekandjad Personaalarvutid
Eriarvutid

Sidesiisteemide Sideliinid Kommutaatorid

varad Sideprotseduurid Telefonid
Multiplekserid Modemid

Tarkvara Operatsioonisusteemid Testprogrammid
Rakendusprogrammid Sideprogrammid
Tluprakendused Muud

Inimvarad Arvutipersonal

Hoone personal

Seadmestiku personal

Haldusvarad

Tehniline dokumentatsioon
(tarkvara, riistvara jne)

Talitlus (plaanid, juhendid,
revisjonidokumendid)

Protseduurid (avariiplaanid jne)

Inventariloendid

Ekspluatatsiooniprotseduurid

Fudsilised varad

Keskkonnasusteemid (vesi,
elekter jne)

Hoone

Arvutiruumid

Varundusvahendid (avariitoide
jne)

Materjalid (magnetkandjad,
paber, vérvilindid jne)

Birooruumid
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BSI jérgi toimub objekti liigendamine kahes etapis. Esmalt liigendatakse siistee-
mi varad jargmiselt:

a) rakendused,

b) serverid,

¢) todjaamad,

d) vorgukomponendid,
e) ruumid.

Seejdrel seostatakse iga vara (nt server) ithe voi mitme tiilipmooduliga alljérgne-
vast tabelist (nt serveri v3ib seostada moodulitega ,,Andmetalletus®, ,,Server* ja
»Windows 2000 Server®).

4. Infovarade liigitus etalonturbe siisteemis ISKE:

a) andmekogud,

b) andmekogusid kiitavad infovarad (serverid),

¢) kéitavaid infovarasid toetavad infovarad (vorguseadmed),

d) autonoomsed varad (hooned, ruumid, paberkandjad, andmekandjad).
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Tabel 22. Objekti liigendus tiiipkomponentideks (lihendatult)

Uldkomponendid

. IT-turvahaldus
. Organisatsioon
. Personal

. Talitluse pidevus

Andmetalletus

. Andmekaitse

. Viiruset6rje

Infrastruktuur

1
2
3
4
5.
6
7
1
2
3

. Hooned
. Kaabeldus

. Ruumid:

a) blrooruum,

b) serveriruum,

c¢) andmearhiivid,

d) tehniliste infrastruktuuride ruum
Andmeruumid ja -kambrid

Kodukontor (kaugtdo)

Autonoomsed
arvutisiisteemid

Sdlearvuti
Unix-siisteem

Windows 2000 slisteem
Internet-PC

Windows XP siisteem

Kohtvdrgud

Unix-server
Windows NT vork
Windows 2000 Server

Andmevahetussiisteemid

Tulemur
Marsruuterid ja kommutaatorid

Salvestisusteemid ja -vorgud

Sidesusteemid

Sisekeskjaam
Faksiaparaat
Automaatvastaja
Mobiiltelefon
PDA

Muud komponendid

N BRI R WD RPN RPIODNRPIOM®DNRIOGO R

Tuuptarkvara
Andmebaasid
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4.4.2 Varade spetsifitseerimine

Varade spetsifitseerimist alustatakse olemasolevate ja kavandatud infosiisteemi-
de (personaalarvuti, kohtvork, sisekeskjaam jne) loetlemisest, vottes arvesse ka
paigaldamisel v3i kasutamata (t66kolblikud) siisteemid. T66 on otstarbekas soo-
ritada kahes jargus.

Esimeses jérgus koostatakse siisteemide loetelu, jéttes tipsustamata nende kom-
ponendid (iiksikseadmed), kuid mérkides iiles asukoha, kasutaja, rakendusoleku
jms, nditeks, nagu ndidatud tabelis 23.

Tabel 23. Varade spetsifitseerimise esimene jark

Nr Nimetus Asukoht Vork Olek Kasutaja
1. UNIX- A210 2 Testimisel Osakond B
susteem
2. Kohtvark A-tiib Paigaldamisel Osakond B
3. Core 2 Duo A115 2 Toos Raamatupidamine
4. Core 2 Quad  A107 Kavas Osakond C
5. Keskjaam B-tiib To0s Kogu asutus

Teises jérgus spetsifitseeritakse siisteemide peamised rakendused (funktsioo-
nid) téhtsusjarjestuses. Rakendus hdlmab vastavat tarkvara ja andmekogumeid.
Vajaduse korral voib kdideldavuse, tervikluse voi konfidentsiaalsuse méttes olu-
lisemad andmekogumid (failid, andmebaasid) mirkida eraldi veergu. Niiteks
nii, nagu néidatud tabelis 24.

Tabel 24. Varade spetsifitseerimise teine jark

Nr Nimetus Vaartus Rakendused Vaartus Andmekogumid Vaartus

3 Core 2 Duo Palgaarvestus Personalibaas

Arvete t06tlus Tarnijate baas

Viirtuste lahtrid on lisatud jargmise sammu — varade hindamise — sooritami-
seks.
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4.4.3 Varade hindamine

Eelmiste sammudega koostatud spetsifikatsiooni pdhjal hinnatakse varade vaar-
tus, arvestades organisatsiooni ja IT-rakenduste spetsiifikat. Arvestada tuleks
nditeks tabelis 25 ndidatud parameetreid.

Tabel 25. Varade hindamise parameetrid

Riistvara  Asendusmaksumus
Seisaku kestus
Kulud riistvara ajutiseks tdrimiseks
Tootajate ja/voi Uletundide arv t66 sooritamiseks kasitsi

Seisaku kestel saamata jaénud tulu (tellimused jms)

Tarkvara Torke identifitseerimiseks kuluv aeg
Taaslaadimisele ja testimisele kuluv aeg
Unikaaltarkvara uuesti loomisele kuluv aeg

Unikaaltarkvara lahtekoodi avalikustamisest tulenev kahju

Andmed Asendamise vdimalikkus
Taastemaksumus (nt paberdokumentide jargi taastamisel)
Vo@imalikud seaduserikked (riigisaladus, isikuandmed jms)
Sisekonfidentsiaalsus

Ohud inimestele (nt meditsiinisiisteemides)

Personal Uletundide arv

Uue tootaja koolituskulud

Varasid hinnatakse koigi kolme turvaaspekti — kdideldavuse (4), tervikluse (/) ja
konfidentsiaalsuse (C) — jérgi, nende tdhtsusjdrjestuses. Kvantitatiivse analiiiisi
puhul viljendatakse iga vara viértus rahaliselt, kolme aspektvairtuse summana:

V=V +V +V,.
Niide. Kui personaliandmeid sisaldava faili taastamiseks (¥ + V) kulub iiks

nddal 16000-kroonise to6tasuga ametniku to6aega, faili avalikustamise eest (V)
vOib aga oodata 20000-kroonine trahv, siis

V =4000 + 20000 = 24000 kr

Praktikas ei saa aga varade véairtust tihti nii hdlpsalt méérata, eriti kaudsete ja
tulenevate kahjude osas (vt ka jaotis 1.4). Tavaliselt tuleb selleks (eriti konfi-
dentsiaalsuse puhul) kasutada tinglikku suhtelist suurusjarkude skaalat (0, kuni
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100, kuni 1000, kuni 10000 jne kr), sest tdpseid arvutuslikke vaértusi saada on
paljude konfidentsiaalsuse rikete korral praktiliselt vdimatu. Niisugustel juhtudel
on otstarbekas ldhtuda mingist vélistel eeskirjadel, standarditel voi muudel alus-
tel pohinevast kahjude kaalukuse kvalitatiivsest liigitusest (vt jaotis 4.5 allpool),
kinnistades igale kaalukusklassile jimeda rahalise kaalu.

4.4.4 Turvarikete tdendosuse hindamine

Analiiiisitakse ohtusid (vt 2. ptk) ja ndrkusi (vt 3. ptk), arvestades vdimalikke
olemasolevaid turvameetmeid, mis korvaldavad osa ohtudest. Turvarikete tde-
nédosuste hindamisel annab moningaid pidepunkte tabel jaotises 4.1.

Korraliku statistika puudumisel méiratakse voimalike rikete suhteline sagedus
ohtude paarikaupa vordluse teel. Sellise hinnangumeetodiga saadud tulemuse
ndide on tabelis 26 olev Stangi ja Mooni koostatud sageduste tabel. Tabeli teine
pool sisaldab muid ohte meelevaldses jarjestuses. Konfidentsiaalsuse, terviklu-
se, kdideldavuse ja seaduslikkuse/eetika veerud niditavad, millistele atribuutidele
toimib vastav oht, viimases veerus on vastava ohu suhteline tGendosus autorite
hinnangul.

Tabel 26. Rikete suhtelised sagedused

Oht Konfident- Terviklus Kaidel- Seadus- Ohu

siaalsus davus likkus/ suhteline
eetika sagedus

Inimeksitus X X X 0,19

Piraatlus X 0,17

Vaéar vbdi vananenud X X 0,16

informatsioon

Andmeleke X 0,16

Sissetung volitatud X 0,15

kasutaja varjus

Kiirguslekete seire X X 0,13

Sihilik andmete X 0,13

vBi programmide

havitamine

Teesklus (volitatu X X X 0,13

kehastamine)

Ulekoormus X 0,12

Vaarmarsruutimine X 0,11

Riistvara rike X X X 0,09
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Oht Konfident- Terviklus Kaidel- Seadus- Ohu

siaalsus davus likkus/ suhteline
eetika sagedus

Nailine (teeseldud) X X 0,08
raaltdotlus
Andmeplitk X 0,07
vorguanalusaatoriga
Pettus X 0,06
Tulekahjud ja X X 0,04
loodusdnnetused
Voltsimine X 0,03
Loogikapomm X X X 0,03
Sisevargus, sh. X 0,03
andmete manip.-ne
sisestusel
Kasutamise tdkestus X 0,02
ressursside sidumisega
Salauksed X X X 0,01
Programmeerimisvead  x X X
Sabotaaz X X
Heitmaterjali (kopeer, X
kustutatud fail)
uurimine
Volitamatu utiliitidega X X X
manipuleerimine
Vargus X X X
Trooja hobused X X X
Segadused tarkvara X
versioonidega
Viirused X X
Andmeliikluse X

salasalvestamine

Teine subjektiivse hindamise vdimalus on eeldada mitmesuguse kasutada oleva
teabe pohjal ohtude realiseerumise intervalle, seejirel aga normaliseerida arvud,
taandades nad aastasele perioodile, nditeks skaalaga tabelis 27.
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Tabel 27. Ohtude eeldatavad sagedused

Eeldatava sagedus Kordi aastas
Mitte iialgi 0

Kord 300 a jooksul 0,0033
Kord 200 a jooksul 0,005
Kord 100 a jooksul 0,01
Kord 50 a jooksul 0,02
Kord 25 a jooksul 0,04
Kord 5 a jooksul 0,2
Kord 2 a jooksul 0,5
Kord aastas 1,0
Kaks korda aastas 2,0
Kord kuus 12,0
Kord nédalas 52,0
Kord péevas 365

4.4.5 Oodatava aastase kahju arvutus

1. Arvutatakse oodatav aastane osakahju iga ohu T, kohta:
L=f*xV,+V,&+.+V)

kus

V. on varad (nt arvuti 1, arvuti 2 jne), millele toimib sama oht T/

j:. on ohu T, sagedus aastas

Naide. Oht T = liigpingeimpulss toitevorgus, j: = 3 (korda aastas); varad on ser-
ver taastemaksumusega 100000 kr ja kaheksa todjaama keskmise taastemaksu-
musega 15000 kr. Pingetduke tekitatav osakahju on Lj = 3(100000+8%15000) =
660000 kr.

2. Arvutatakse oodatav aastane osakahju iga vara V, kohta:
L=V, < (,+f,+ 4 1),

kus

V. on vara, millele toimivad ohud

]; on ohu T, sagedus aastas

88



3. Arvutatakse aastane oodatav kogukahju

a) ohuspetsiifiliste osakahjude alusel:
L=31

b) varaspetsiifiliste osakahjude alusel:
L=3%1L,

Tulemused peavad kokku langema. Arvutus molemat liiki osakahju alusel on ka-
sulik selleks, et hinnata vastavalt liksikute varade osakaalu ja konkreetsete kah-
jude toimet kogukahjus. Téielik kahjukomponentide maatriks voimaldab saada
kiire {ilevaate kriitilistest varadest ja kriitilistest ohtudest.

Saadud tulemuse pdhjal otsustatakse tdiendavate turvameetmete vajadus.

4.5 Varade turvaliigitus

Riskianaliiiisi tiiiibi (kvantitatiivne/kvalitatiivne) valimisel tuleb muuhulgas
arvestada lahteandmete kvantiteerimisvoimalusi. Enamasti ei ole varade kdigi
turvaaspektide védrtust voimalik hinnata tépses rahalises viljenduses. Seetdttu on
varade spetsifitseerimisel kasulik esimeses lahenduses rakendada aspektivairtus-
te jimedat liigitamist moneastmelisel kvalitatiivsel skaalal. Kvantitatiivse ana-
liiiisi sooritamiseks tuleb skaala astmetele seejérel kinnistada orienteerivad ra-
halised vairtused, kvalitatiivseks analiilisiks piisab astmetele suhteliste arvuliste
kaalude kinnistusest voi kvalitatiivsete verbaalsete hinnangute juurde ja&misest.

4.5.1 Kdideldavuse jargi

Tavalistes biiroosiisteemides piisab harilikult kolmest-neljast tisna jaimedalt maa-
ratletud kdideldavusastmest, nditeks:

1. TAHTSUSETU KAIDELDAVUS. Teenuse halvang on ebamugav, kuid ei
mdjuta talitlust oluliselt.

2. SOOVITAV KAIDELDAVUS. Teenuse halvang tuleb vdimaluse korral dra
hoida.

3. ELUTAHTIS KAIDELDAVUS. Teenuse halvang ei ole lubatav.

Tunduvalt korgemad on kéideldavuse ja tervikluse nduded niisugustes reaalaja-
siisteemides, mille talitlusest sdltub inimeste ohutus (lennundus, tuumareaktorite
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jt plahvatusohtlike objektide juhtimissiisteemid, meditsiinisiisteemid, relva- jm
sojalised siisteemid).

Selliste siisteemide puhul on viga tépsed ja ranged nduded kasutusel infoturbe
naabervaldkondades, tookindluse ja ohutuse tagamisel, st stiihilistest ohtudest
tuleneva riski kahandamisega tegelevatel aladel. Siin on nende valdkondade olu-
line puutepunkt, millest 1ahtudes ongi viimastel aastatel hakatud tegelema vasta-
vate mudelite ja meetodite integratsiooniga (vt Olovssoni mudel jaotises 1.2).

Ehkki enamikus firmadest voi riigiasutustest ohutuskriitilised siisteemid puudu-
vad, on ka “tavalise” riskianaliiiisi ja riskihalduse puhul modndagi oppida nii-
suguste siisteemide késitluse metoodikast. Ohutuskriitiliste siisteemide jaoks
pakub thtseid kdideldavuse, tervikluse ja riski kriteeriume 1995. a. koostatud
rahvusvahelise standardi IEC 1508 projekt.

See projekt defineerib kdideldavuse kvantitatiivselt kui tdenfdosuse, millega siis-
teem toimib odigesti suvalisel ajahetkel (nt 0,999). Kéideldavusel ja terviklusel
on tookindluse valdkonnas ka muid kvantitatiivseid moote, nditeks keskmine
torketu toovaltus (MTBF) jt.

4.5.2 Tervikluse jargi

Kui andmeterviklus on ettevottele kriitiliselt tahtis, vib rakendada niiteks jérg-
mist skaalat:

1. MADAL TERVIKLUS. Terviklus pole oluline, vead on lubatavad.

2. KESKMINE TERVIKLUS. M&ddukad nduded. Ei tohi olla vigu, mis tugevalt
mdjutaksid talitlust.

3. KORGE TERVIKLUS. Vigu ei tohi olla.

Ohutuskriitiliste siisteemide jaoks defineerib IEC 1508 neli kvantitatiivselt maa-
ratud terviklustaset:

Tabel 28. Terviklustasemed

Terviklustase Ohtliku tdrke tdenaosus

4 alla 10+
3 alla 10
2 alla 102
1 alla 10t
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Tabel 28 illustreerib seost jameda kvalitatiivse skaala ja tipsete kvantitatiivsete
kriteeriumide vahel.

4.5.3 Konfidentsiaalsuse jargi

Riigiasutustes kasutatakse tavaliselt ametlikku dokumentide jaoks kehtestatud
konfidentsiaalsusliigitust, vajaduse korral seda tdpsustades. Selline liigitus tule-
neb peamiselt vastavatest seadustest (riigisaladuse seadus, isikuandmeid ja nen-
de kaitset puudutavad seadused, avaliku teabe seadus jm) ning nende rakendus-
maédrustest. Enamikus maades on kasutusel neli tundliku teabe klassi.

Ariettevotted kasutavad mitmesuguseid sisemisi liigitusi, mis peavad kinnistama
suhtelise kaalu ka mitmesugusele tundlikule majandusteabele — hindu v6i konku-
rentsi mojutavale ning tehnilisele, autoridiguslikule voi patenditeabele.

Tabel 29 esitab tiilipilise tundlikkusliigituse koos monede sGjaliste ja ériliste vas-
tetega.

Tabel 29. Tundlikkusliigitus

Klass USA riigikaitse  NATO Tsiviilvasted: teave, mille
paljastamine...

Avalik

Ametialaseks For Official Use ~ NATO ... mgjutab aritegevust

kasutamiseks Only (FOUOQO) Restricted negatiivselt Nt: sisemine
telefoniteatmik,
personaliandmed, kliente
puudutavad tldandmed jne

Konfidentsiaalne  Confidential NATO ... seab kahtluse alla

Confidential aritegevuse edukuse
Nt: andmed klientide,
tellimuste ja kontaktide
kohta, turundusuuringud,
personali haldusega seotud
andmed, pakkumised,
raamatupidamisandmed,
eelarve, seadustega maaratud
teave
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Klass USA riigikaitse  NATO Tsiviilvasted: teave, mille
paljastamine...

Salajane Secret NATO Secret ...kahjustab aritegevust
Nt: &ristrateegiad,
perspektiivplaanid,
tootearenduse andmed,
ettevdtete ostu vai liitumisega
seotud andmed, mitmesugune
seadustega madratud teave
(muuhulgas riigikaitseline)

Taiesti salajane  Top Secret Cosmic Top ... |dpetab &aritegevuse
Secret

4.5.4 Susteemi ISKE aluseks olev turvaliigitus

Infovarade vajaliku turvataseme méaramiseks kasutab ISKE (vt jaotist 4.9) nel-
japallilist skaalat ja kolme turvaeesmérki.

Iga turvacesmaérgi taseme médramisel tuleb arvestada nouetega:
o seadustest ja lepingutest tulenevad nouded,
o pohitegevuse (vOi dritegevuse) protsessidest tulenevad nduded,

o tagajirgede kaalukus.
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Tabel 30. ISKE turvaosaklasside skaala

Kaideldavus

Turvaosaklass Tookindlus — pole oluline.

KO Joudlus — pole oluline.

K1 Tookindlus — 90% (lubatud summaarne seisak nadalas u 66paev).

Lubatav ndutava reaktsiooniaja kasv tippkoormusel — tunnid (1:10).

K2 Tookindlus — 99% (lubatud summaarne seisak nadalas u 2 tundi).

Lubatav ndutava reaktsiooniaja kasv tippkoormusel — minutid
(1:10).

K3 Tookindlus — 99,9% (lubatud summaarne seisak nadalas u 10
minultit).

Lubatav ndutava reaktsiooniaja kasv tippkoormusel — sekundid
(1:10).

Terviklus

T0 Info allikas, muutmise ega héavitamise tuvastatavus ei ole olulised.

Info Bigsuse, taielikkuse ja ajakohasuse kontrollimine pole vajalik.

T1 Info allikas, selle muutmise ja havitamise fakt peavad olema
tuvastatavad.

Info Bigsuse, taielikkuse ja ajakohasuse kontrollimine toimub
erijuhtudel ja vastavalt vajadusele.

T2 Info allikas, selle muutmise ja havitamise fakt peavad olema
tuvastatavad.

Vajalik on info Bigsuse, taielikkuse ja ajakohasuse perioodiline
kontrollimine.

T3 Info allikal, selle muutmise ja havitamise faktil peab olema
tdestusvaartus.

Vajalik on info Bigsuse, taielikkuse ja ajakohasuse kontroll reaalajas.

Konfidentsiaalsus

SO Avalik teave: juurdepéésu teabele ei piirata (st lugemisdigus kdigil
huvitatutel, muutmise 6igus maaratletud tervikluse nduetega).

S1 Teave asutusesiseseks kasutamiseks: juurdepaés teabele on
lubatav juurdepééasu taotleva isiku 8igustatud huvi korral.

S2 Salajane teave: teabe kasutamine on lubatud ainult teatud
kindlatele kasutajagruppidele, juurdepaas teabele on lubatav
juurdepéasu taotleva isiku Gigustatud huvi korral.

S3 Ulisalajane teave: teabe kasutamine on lubatud ainult teatud
kindlatele kasutajatele, juurdepaés teabele on lubatav juurdepaasu
taotleva isiku digustatud huvi korral.
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Arvestades ndoudeid, moodustatakse turvaosaklass (KO, TO jne). Kui nimetatud
nouded méidravad erinevad tasemed, siis tuleb turvaosaklassi madramisel ldhtu-
da korgeimast tasemest. Kolme turvaosaklassi kombinatsioon moodustab turva-
klassi (nt K1T2S2), mis on aluseks turbeastmete méadramisel. Kasutusel on kolm
tiilipturbe astet:

o madal turbeaste (L),
o keskmine turbeaste (M),
o korge turbeaste (H).

Tabel 31. Turbeastme mééramine turvaklassi jargi

A
o
~
[N
oS
N
~
w

TO SO
S1
S2
S3
Tl SO
S1
S2
S3
T2 SO
S1
S2
S3
T3 SO
S1
S2
S3

TIT|IZT|T|ZTIZ|Z|IZ2(T|Z2| (|2 |IZ|r |
TIT|IIT|T|IZTIZ|Z|IZ2(T|Z2|0 (|2 |IZ|m |
TITIT|T|T|LZ(Z(ZS (T | 2|5 (|1
IrI|Irr|r|rfr|r|rTfrx|(rx|T|T|TxT|T|IT|IT

Spetsifitseerimata varade (tdokorraldusprotsessid, muud organisatsioonilised
ressursid jne) turbeastme médramisel tuleb aluseks votta korgeim infovaradele
méadratud turbeaste.
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4.6 Riskiklassid

Haid pidepunkte turvariski analiiiisi tdpsustamiseks pakub taas ohutusriske késit-

lev IEC 1508,

mis defineerib kvalitatiivselt neli riskiklassi ning seob need (ohu-

tus)rikete sageduse ja tagajargede kaalukusega:

Tabel 32. Riskiklassid

Riskiklassid

Tolgendus

Vastuvdtmatu risk

Soovimatu risk; vastuvéetav ainult siis, kui kahandamine
on ebapraktiline voi saavutatava tulemusega vorreldes
ebaproportsionaalselt kulukas.

Talutav risk kui kahandamine on saavutatavast tulemusest kulukam.

\%

Tuhine risk

Riskiklasside seos sageduse ja kaalukusega IEC 1508 kohaselt on ndidatud ta-

belis 33.

Tabel 33. Riskiklasside seos sageduse ja kaalukusega

Sagedus

Kaalukus

Katastroofiline Kiriitiline Marginaalne Tuhine

Sage

Vdimalik

Harv

Haruldane

Il Il 1l \

Vdimatu

Il Il \% \%

Uskumatu

v \ \ v

Kaalukuse tolgendamise néitena iiks sojalistes siisteemides kasutatav kaalukus-
skaala on &ra toodud tabelis 34.

Tabel 34. Kaalukusskaala

Kaalukusklass

Maaratlus

Katastroofiline

Mitmed hukkunud

Kriitilinev Uks hukkunu ja/vai mitu rasket vigastust/kutsetraumat

Marginaalne Uks raske vigastus/kutsetrauma ja/vai mitu kerget vigastust/
kutsetraumat

Tihine Mitte Ule Uhe kerge vigastuse/kutsetrauma
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4.7 Kvalitatiivne riskianaltitis

Ulaltoodust on néha, et kvantitatiivne riskianaliiiis on iisna tddmahukas (tiitipili-
selt tuleb arvestada 50—100 ohtu, sama arvu turvaaukude ning 20-50 liiki varade-
ga) ning vdib takerduda puudulike ja ebatipsete lihteandmete tottu. Oigustatud
on ta seal, kus varade koguvéairtus on suur ja ka kavandatavad turvameetmed
voivad osutuda tisna kulukaiks.

Viikese ja keskmise koguviirtusega objektidel ning vidga puudulike kvantita-
tiivsete lahteandmete korral on otstarbekam maéérata turvarisk kvalitatiivselt.

Kuvalitatiivne analiiiis jargib tildjoontes iilaltoodud iildskeemi, kuid ohtude rea-
liseerumissageduste ja varade aspektvairtuste voimalikult tipsete arvvéartuste
asemel kasutatakse jamedat moneastmelist skaalat ning samasugusel skaalal saa-
dakse ka oodatava kahju hinnang.

Kui rakendada varade aspektviartuste (maksimaalsete voimalike aspektkahjude)
ja oodatavate kahjude (riski) hindamiseks viieastmelist skaalat, ohtude realisee-
rumissageduse hindamiseks aga neljaastmelist, annab seose lahteandmete ja riski
vahel tabel 35.

Tabel 35. Riskiklassid

OHU REALISEERUMISE SAGEDUS

Vaike Keskmine  Suur Véaga suur
VARA ASPEKT- Ebaoluline Tuhine Tuhine Tuhine Tuhine
VAARTUS Margatav Tiihine Tiihine Vaike Keskmine
Tunduv Vaike Keskmine = Suur Suur
Suur Keskmine  Keskmine  Suur Véaga suur
Kriitiline Suur Suur Véaga suur  Vaga suur

Varade kvalitatiivne hindamine on objektispetsiifiline ega tohiks objekti tundmi-
sel tekitada raskusi. Realiseerumissageduste kohta on kasutuskdlblikke andmeid
monevorra raskem saada, eriti riinnete hindamisel. Riinnete puhul 1dhtuvad mit-
med tlilipmetoodikad mdistlikust eeldusest, et riinde realiseerimist stimuleerib
riindaja oodatav kasu (mitte tingimata materiaalne, taotleda voidakse ka super-
kréakkeri oreooli vims), pérsib aga oodatav ressursikulu (acg, kulutused tehniliste
vahendite tdiustamisele voi kellegi draostmiseks jne).

Tiitipiline niisuguse eelduse pohjal koostatud riskitabel on niidatud tabelis 36.
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Tabel 36. Riskitabel

KASU riindajale

RESSURSIKULU

TOIME objektile

RISK (oodatav

rindeks kahju)
Suur Vaike Vaga tugev Suur
Keskmine Keskmine/suur
Suur Véike/keskmine
Keskmine Véike Tosine Keskmine/suur
Keskmine Keskmine
Suur Keskmine/vaike
Vaike Vaike Mitte eriti tdsine Vaike
Keskmine Véike
Suur Vaike
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4.8 Kaudne riskianaliits. Tulpturbe meetod

Objekti turvaanaliiiisi algfaasis tuleb asutuse juhtkonnal sageli otsustada tildine
turvavajadus ja edasine tegevuskava lisna nappide lahteandmete ja puuduliku
teadmusega, sest turvaspetsialiste asutuses tavaliselt veel ei ole ning todmahuka
lahteuuringu sooritamiseks peab kdigepealt olema pohjendatud selle vajadus ja
ulatus.

Niisugune vajaliku turvataseme otsustamine ja tegeliku turvataseme hindami-
ne vajalikuga vorreldes sisaldab tegelikult jamedat kvalitatiivset riskianaliiiisi,
ehkki otsustajad ei tarvitse ilmutatult kasutada riskianaliiiisi mdisteid ega neid
isegi detaiselt teada. See ei olegi algjargus vajalik. Oluline on siistemaatiline ot-
sustusprotseduur, mis 1dhtuks infosiisteemide rollist asutuse tegevuses ja annaks
voimalikult objektiivse tulemuse.

Vajaliku turvataseme hindamine téhendab sisuliselt asutuse infovarade kogu-
védrtuse jamedat kvalitatiivset hindamist. Vajaliku taseme otsustamisel lahtutak-
se jargmistest teguritest (vt ka jaotis 1.4):

1) oluliste talitluslike otsuste sdltuvus tdddeldava informatsiooni kdeparasusest,
tapsusest ja relevantsusest (kdideldavusest ja terviklusest);

2) tdhtsate voi viga tdhtsate iilesannete tdidetavuse soltuvus toddeldavast infor-
matsioonist (selle kdideldavusest ja terviklusest);

3) mahukate iilesannete tdidetavuse soltuvus toodeldavast informatsioonist (selle
kiideldavusest ja terviklusest );

4) toodeldava informatsiooni konfidentsiaalsus.

Neljaastmelise turvaskaala méairatleb asutuse talitlusnduetest ldhtudes tabel 37.
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Tabel 37. Vajaliku turvataseme maéramine

Kéaideldavus-  Terviklus- Konfident- IT kahjustuse  Vajalik
nduded nduded siaalsus- uldtoime turvatase
nduded
Asutuse Informatsioon Kriitilistel IT Maksimaalne
keskseid peab olema aladel peab véljalangemine
Ulesandeid ei maksimaalsel konfidentsi- halvab asutuse
saa taita IT-ta. voimalikul aalse teabe t6o voi tekitab
. maéaral dige. kaitse olema tosiseid
Kiired . -
o tagatud ja tagajargi
reaktsiooniajad i ~
o vastama range Uhiskonna voi
kriitiliste otsuste
~ salastuse valdkonna
puhul nduavad -
. nduetele. suurtes osades
pidevalt
varske teabe
olemasolu.
Seisakud ei ole
lubatavad.
Asutuses on Toodeldav Kriitilistel Kahjustus Kérge
kesksel kohal informatsioon aladel peab halvab asutuse
aegkriitilised peab olema konfidentsi- kesksed
protsessid voi dige. aalse teabe funktsioonid,
on ulatuslikke ) kaitse olema 66nestab
- Vigu peab
Ulesanded, selgelt tugevalt asutust
. saama o P )
mida saab taita . maaratletud vBi kolmandaid
. . avastada ja . )
ainult IT abil.- - ja vastama osapooli.
valtida. korgetele
Lubatavad on nﬁugetele
ainult lthikesed '
seisakud.
Lubatavad Vaiksemad Tagada Kahjustus M6&ddukas
ei ole pikad vead on tuleb ainult 60nestab
seisakud, mis lubatavad. sisemiseks asutust.
pdhjustavad . kasutamiseks
N Ulesannete v
téhtaegade R maaratud
. ; taitmist tsiselt . L
Uletamist. . . informatsiooni
kahjustavaid .
. kaitse.
vigu peab
saama
avastada ja
véltida.
Pikki seisakuid  Vead on Informatsiooni Kahjustus Madal
tuleks valtida, lubatavad, konfidentsi- O66nestab
mdddukad kui nad ei tee aalsust ei asutust vahe.
seisakud on Ulesannete nduta.
lubatavad taitmist
vdimatuks.
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Kui niisugune eelanaliiiis nditab maksimaalse vGi korge turvataseme vajadust,
on majanduslikult otstarbekas iilesannet tipsustada, sooritades kvantitatiivse voi
piisavalt detailse kvalitatiivse riskianaliiiisi.

Kui eelanaliiiis osutab mdodukat vdi madalat turvatarvet, voib uurimist jétkata
selliste turvatasemete jaoks véljatootatud tiitipvahenditega. Tavaliselt kujutavad
need endast kiisimustikke, mis voimaldavad lokaliseerida objekti suurimaid tur-
vaauke ja/v0i vorrelda objekti turvameetmeid teatava meetmete etalonkomplek-
siga, mis on vélja tootatud vastava turvataseme saavutamiseks ning véimaldavad
valida mingi lébiproovitud tiiliplahenduse.

Niisuguseid iisna detailselt spetsifitseeritud tiiliplahendusi sisaldavad néiteks
NASA kuue turvatasemega metoodika ja Saksamaa riigiasutustes rakendatav
keskmise turvataseme saavutamiseks médratud BSI metoodika. BSI meetod 1dh-
tub objekti tiikeldamisest kihtideks tiilipmooduliteks (alamobjektideks); 2008. a
versioonis oli selliseid mooduleid 74 (vt ka 4.4.1). Iga mooduli turvaspetsifikat-
sioon esitab mooduli ohud ja neid ohte kdrvaldavad turvameetmed.

Tiiiplahenduste meetod vdimaldab projekteerimisfaasis sdéista aega ja kulutusi,
kuid tekitab probleeme siis, kui tiitiplahendus ei ole mingil pShjusel tiielikult
realiseeritav: jadkriski ja selle vastuvdetavust tuleb niisugusel juhul paratamatult
hinnata muude, kulukamate meetoditega.

100



4.9 Tulpturbe sisteem ISKE

ISKE on mdeldud andmekogude pidamisel kasutatavate infosiisteemide ja nen-
dega seotud infovarade turvalisuse saavutamiseks ja sdilitamiseks. ISKE ra-
kendamine ei ole iihekordne projekt, vaid pidev protsess, sest muutuvad nii IT-
keskkond, turvaohud, meetmed kui ka ISKE rakendusjuhend ise.

Turvameetmete médramiseks tuleb leida infovarale vastavad tiitipmoodulid (vt
tabel 13). Tiiipmoodulite spetsifikatsioonis on loetelu meetmetest; meetmed tu-
leb rakendada arvestades turbeastet (vt 4.5.4 ,,Siisteemi ISKE aluseks olev turva-
liigitus®). Aluseks tuleb votta kdorgem turbeaste, st korgema turbeastme rakenda-
misel tuleb rakendada ka madalama turbeastme meetmed.

Korgema turbeastme meetmed jagunevad kohustuslikeks (HG) ja tingimuslikeks
(HK, HT, HS). Tingimuslike meetmete rakendamine sdltub moodulirithma kor-
geima tasemega turvaosaklassi(de)st.

o Korgeima kéideldavuse turvaosaklassi (K3) korral tuleb rakendada koik alumi-
ses tabelis loetletud HK-meetmed.

o Kdrgeima terviklikkuse turvaosaklassi (T3) korral tuleb rakendada k&ik alumi-
ses tabelis loetletud HT-meetmed.

o Kdrgeima konfidentsiaalsuse turvaosaklassi (S3) korral tuleb rakendada koik
alumises tabelis loetletud HS-meetmed.

Selleks, et saavutada soovitud tase, tuleb tiilipturbe puhul rakendada kdik tur-
vameetmed. Tavapraktikas tehakse rakendamata meetmete osas eraldi detailne
labivaatus.
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4.10 Riskianaltitsi automatiseerimine

Riskianaliiiisi hdlbustavad selleks otstarbeks viljatdotatud analiiiisiprogrammid.
Vorreldes analiiiisikiisimustike “késitsi” tootlemisega (nt tabeliprogrammi abil),
annab niisugune tarkvara enamasti 50 kuni 70% ajasaéstu. Tooteid vdib voimsu-
se ja funktsionaalsuse jérgi laias laastus jagada kahte klassi — detailse komplek-
sanaliiiisi pakettideks ja piiratud vdimalustega nn ankeedidraiveriteks.

4.10.1 Detailse riskianaltitsi tarkvara

Niisugused paketid esitavad ldhteandmete saamiseks sadu kiisimusi, voimalda-
vad tavaliselt sooritada nii kvantitatiivset kui ka kvalitataiivset analiilisi ning on
modulaarse struktuuriga, nii et kasutaja voib eraldi osta mingi funktsionaalse
alamhulga (nt objekti fiilisilise turbe hindamiseks). Hind varieerub sdltuvalt
konfiguratsioonist, kuuludes keskmise funktsionaalsuse korral tavaliselt 10-20
tuhande dollari suurusjérku. Need on turbeala professionaalidele méératud inst-
rumendid, mida kasutavad valitsused ja suurfirmad.

Selles klassis on iiks juhtivaid tooteid sari RiskWatch samanimeliselt USA fir-
malt. RiskWatchi kasutab rida USA valisuse ametkondi, sh NASA ja mitmed
kaitsestruktuurid, samuti paljud suurfirmad, nt /BM, Vodafone, Mitsubishi jt.

Suurte voimalustega ja paindlik on {ihtsele teadmusbaasile toetuv ekspertsiisteem
Cobra Briti firmalt Ewen Associates. Lisaks tavalise riskianaliiiisi moodulile
(Risk Consultant) sisaldab ta eraldi vahendeid néiteks kehtestatud turvapoliitika
jargimise voi standardile BS 7799 ja ISO 17799 vastavuse kontrolliks. Teistest
tarkvaratoodetest mainivad nimetamist Infogov Proteus Enterprise, SIGEA
GxSGSI, Aexis RA2 ja Acuity STREAM.

Jargnev tabel esitab lithendatud kujul organisatsioonide Léger Research
Foundation ja ENISA sooritatud tootevordlused [24].
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Tabel 38. Riskianalutsi pakettide vordluse néide

Callio CERT CRAMM EBIOS
Secura OCTAVE
Riskianallls:
Tehniliste ndrkuste Ei Ei Ei Jah
anallis
Revisjonid Jah Jah Jah Jah
Riskihaldus:
Protsess ohuallikate Ei Ei Ei Ei
tuvastamiseks
Protsess ndrkuste Ei Ei Ei Jah
tuvastamiseks
Protsess riskide Jah Jah Jah Jah
hierarhiseerimiseks
Riskitaluvuse vordlusbaas Jah Jah Jah Ei
Riski kasitlemine:
Tasuvusanallilis Jah Ei Jah Ei
Turvameetmete lisamine Jah Jah Jah Jah
Voéimalike kahjude Jah Ei Jah Jah
naitamine
Muu:
Metoodika Riskihaldus  Riskianaliiis Riskihaldus  Riskihaldus
Mudel p&hineb Ei Jah Ei Ei
méanguteoorial/
otsustuspuudel
Mddbteskaala Intervall- Suhteline Intervall- Intervall-
Intervjuude kasutamine Jah Jah Jah Jah
Auditite kasutamine Jah Jah Jah Jah
Uhilduvus standarditega ISO 27001, OCTAVE ISO 27001 1ISO 13335,
ISO 27002 meetod 1ISO 15408,
ISO 27002
Kohandatavad ankeedid Jah - - Jah
Rakendus(t)e tulp Veebipbhine — Autonoomne  Autonoomne
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4.10.2 Kiiranalulsi programmid

Sellesse klassi kuuluvad mérksa piiratumate voimalustega vahendid. Nende and-
mehdive piirdub tavaliselt monekiimne kuni sajakonna kiisimusega ning analiiiis
hdlmab sageli ainult iiht vOi paari alamobjekti voi kaitseala (nt asutuse talitluse
katkematust). Kommertstooted kuuluvad 1000 dollari hinnaklassi, kuid saadaval
on ka priivara ja jaosvara. Odavatesse v0i tasuta toodetesse tasub siiski suhtuda
ettevaatusega. Kuna selle klassi programmid on oma echituselt iisna lihtsad, on
selge, et miiiigihinda voetakse mitte koodijupi, vaid temas sisalduva turvaalase
oskusteabe eest.

Kiisitava véartusega on sellised prii- ja jaosvaratooted, mis pretendeerivad kiill
taielikule kvalitatiivsele riskianaliiiisile, kuid ei sisalda kuigi palju sissechita-
tud teavet, pakkudes ainult elementaarse to6tluse ja viljastuse funktsioone (nt
RISKIT firmalt Brian Rismam Associates) ning jaddes seetottu sisuliselt (ankee-
dita) ankeedidraiverite tasemele.
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Kokkuvotteks

Riski vdhendamine on kogu infoturbe 10ppeesmark.

Riski tédielik korvaldamine on pohimatteliselt voimatu,

riski peaaegu tiielikult korvaldamine aga iilemédira

kulukas. See peatiikk nditab kétte riski vihendamise

iildise tee, laskumata tehnilistesse {iksikasjadesse.

Riskitdrjevahendite arsenali tutvustab raamatu II osa.
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5.1 Turbe tasuvus

Riskianaliiiisi tulemus ei anna iiheselt lahendit jirgmiste sammude sooritamiseks.
Infovarade turve on tasuvusanaliiiisi sisaldav tehnilis-majanduslik iilesanne, mil-
le eesmark on mitte varade maksimaalne, vaid optimaalne turvalisus. Tilipiliselt
kasvavad turbekulud turvamééra tostmisel mitte lineaarselt, vaid eksponentsiaa-
Iselt (vt joonis 6). Optimaalne on minimaalsetele kogukuludele (kahjud + turbe-
kulud) vastav turvatase.

100% !
/
Turbekulud ,

Kahjud /
Kulud 4

Optimaalne turvatase

- : —

Turvatase 100%

Joonis 6. Kahjude ja turbekulude tltipiline sdltuvus turvatasemest

Arvutatud riski hindamise kriteeriumiks on aktsepteeritav risk, st selline ooda-
tav kahju, mida on otstarbekas taluda, pilitidmata teda kahandada iiha kulukamate
turvameetmetega. Kui arvutuslik risk ei iileta aktsepteeritavat, puudub turva-
meetmete lisamisel majanduslik pdhjendus.

Kui arvutatud risk iiletab aktsepteeritava, tuleb reastada suurusjérjestusse varade
jargi arvutatud osakahjud ja ohtude jérgi arvutatud osakahjud. Valitavad turva-
meetmed (vt I koide) tuleb suunata suurimatele varadele ja suurimatele ohtude-
le, arvestades meetmete voimalikku maksumust. Lisaks turvameetmetele tasub
kaaluda ka turvakriitilistest, kuid vdhetootlikest varadest loobumist.

Edasi on protsess iteratiivne. Valitud turvameetmete alusel korrigeeritakse ohtude
ja norkuste loetelu ning ohtude realiseerumise tdendosusi. Jadkriski leidmiseks
korratakse riskianaliiiisi. Protsessi korratakse, kuni jadkrisk on aktsepteeritav ja
turbekulud on vastuvdetavad (vt joonis 7).
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Turbekulude vastuvdetavus soltub konkreetsest olukorrast; jimeda iildise orien-
tiirina tasub teada, et 46% Suurbritannia erasektori ettevotetest kulutas 2008.
aastal infoturbele 6% vo0i rohkem oma IT-eelarvest, sh 22% ettevOtetest rohkem

kui 11% [5].

Objekti piirittlemine

(4.4.1)

!

Objekti ligendamine

4.4.1)

!

Varade jame hindamine

TURVATASE

(Aktsepteeritav risk Rq)

y(4.43)

v 1@ 10

VARADE
{ VAARTUS] [PIIRANGUDJ

OHUD

NORKUSED

TuRvA- (1K)
MEETMED

Turvarikete
SAGEDUS

Liigsete varade
likvideerimine

(4.3,4.4)

Analuisi 18pp
TURBE
TEHNOLOOGIA

(I kd)

Turvameetmete

lisamine

Joonis 7. Riski iteratiivne véhendamine
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5.2 Infoturbe protsess

Kui organisatsioonis ei ole infoturvet kompleksselt ja siistemaatiliselt raken-
datud, vajadus selleks on aga intuitiivsete hinnangute pdhjal olemas, tuleb labi
teha turbeprotsess, mille tegevused ja t66d jagunevad neljaks jarguks:

1) turbeprotsessi kédivitamine,

2) turbesiisteemi projekteerimine,
3) turbesiisteemi teostamine,

4) turbestisteemi kdigushoid.

Jarkudeks ja pdhitegevusteks liigendatud turvaprotsess on esitatud joonisel 8.

KAIVITAMINE

Juhtkonna otsus

v

Infostisteemide
inventuur

Y

Rakenduste/
andmete inventuur

Y

Turvataseme
otsustamine

Y

Turvatalituse
rajamine

v

Turvapoliitika

7
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Turvapoliitika
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PROJEKTEERIMINE
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turvatase

»| Korge

Y

Keskmine/madal

Kvantitatiivne ja
kvalitatiivne
RISKIANALUUS

v

Iteratsioon
rahuldava

Turvameetmete
valimine

tulemuseni

N

\

TURVAPLAAN

4

Ei

A\

Vordlus
tiilipmeetmetega

Koik
olemas

Jah

TEOSTAMINE

PR S .

Y

Turvaplaani taitmine

'

Turvapoliitika
tapsustamine

v

Koolitus ja
teadvustamine

KAIGUSHOID

Y

Turvameetmete
kaigushoid

'

Muutuste seire

Joonis 8. Turbeprotsess
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5.3 Turbeprotsessi kéivitamine

Turbeprotsessi algatab asutuse voi organisatsiooni juhtkond. Protsessi koigis jér-
kudes on oluline juhtkonna aktiivne toetus ja oma huvitatuse ilmutamine.

Koigepealt tuleb vilja selgitada turbe eesmaérk, st selgitada vilja otstarbekas
taotletav turvatase. Selleks piiritletakse turbeobjekt (vt 4.4.1) ning sooritatakse
infovarade inventuur (vt 4.4.2), alustades siisteemide spetsifitseerimisest ning
jétkates iga siisteemi rakenduste ja andmete spetsifitseerimisega. Inventuur peab
hdlmama ka plaanitud tulevasi siisteeme ning vdimalikku konfiguratsioonide
laienemist ja funktsioonide lisandumist.

Varad hinnatakse siisteemhaaval kvalitatiivselt kdideldavuse, konfidentsiaalsuse
ja tervikluse aspektist (vt 1.4 ja 4.5), fikseerides koige kriitilisemad tundlikkus-
alad (iga siisteemi kdige tundlikumad rakendused ja turvaaspektid). Saadud
koondandmete pohjal otsustatakse vajalik turvatase kaudse riskianaliiiisi mee-
todil (vt 4.8). Otsus on kvalitatiivne, kuid peab piisava usaldatavusega eristama
kdrget turvataset keskmisest voi madalast.

Otsusega seatud eesmérgi saavutamiseks ja vajaliku turvataseme edaspidiseks
tagamiseks luuakse asutuses infoturbetalitus, mille suurus soltub asutuse suu-
rusest ja informatiseerimisastmest. Vdiksema asutuse puhul piisab {ihestainsast
infoturbele spetsialiseerunud infotehnoloogist; selleks vdib darmisel juhul olla
ka vastava koolituse saanud senine siisteemiiilem (administraator), ehkki tildiselt
soovitatakse hoida siisteemi- ja turvaiilema rollid lahus. Suuremas asutuses voiks
talitus koosneda infoturbe peaspetsialistist ja suuremate alliiksuste (nt osakonda-
de) turvaiilematest.

Selles jéargus alustatakse ka turvapoliitika dokumenteerimist. Turvapoliitika do-
kument fikseerib kirjalikult asutuse sihid infosiisteemide turvalisuse alal, nende
seose asutuse pohitalitluse sihtidega ning iildreeglid nende sihtide saavutami-
seks. Dokument peab kirjeldama taotletavat turvataset selle médramisel aluseks
olnud tegurite kaudu, sonastades eesmérgid nende tegurite terminites. Protsessi
kéivitusjargus puuduvad poliitika 16plikuks detailiseerimiseks vajalikud andmed,
seetdttu tdiendatakse dokumenti jargmistes jarkudes.

Kaivitusjdrgus peab dokument sisaldama eelkdige jargmist teavet:

¢ infovarade (andmed, IT, infrastruktuur, personal, immateriaalsed varad) piirit-
lemine;
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o turbevajaduste médratlemine (ndutava turvataseme véljaselgitamine ja kehtes-
tamine vastavalt asutuse eesmaérkidele ja digusaktides kehtestatud nduetele;
turvaeesmarkide véljaselgitamine koikide infovarade jaoks);

e infoturbeorganisatsiooni loomine (teadaanne infoturbetalituse rajamisest,
turbeiilema(te) nimetamine, personali vastutus infoturbe alal ja selle dele-
geerimine).

Jargmistes jarkudes lisatakse teavet ja reegleid valitud turvameetmete teostus-
kavade, plaanitud koolitusiirituste, talitluse kdigus sooritatava infoturbe juhtimi-
se ja labivaatuse, turvaintsidentidele reageerimise jms kohta (vt ka ISO 27002).

Turvapoliitikat esmase organisatsioonilise turvameetmena kisitletakse pohjali-
kumalt raamatu II osas.
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5.4 Turbeslisteemi projekteerimine

Selle jérgu tegevused soltuvad kdivitusjargus méadratud ndutavast turvatasemest.

Korge turvatase nduab ulatuslikke turvameetmeid, seega mahukamaid rahalisi
ja muid ressursse. Intuitiivsed voi liiga jamedalt pohjendatud otsused voivad siin
kergesti viia vaeg- vdi liigturbest tingitud majanduslike kahjudeni, seetdttu on
otstarbekas ldhtuda kvantitatiivsest (vt 4.4) voi voimalikult detailsest kvalitatiiv-
sest (vt 4.7) riskianaliiiisist.

Pérast turvameetmete valimist hinnatakse jadmedalt nendega seotud kulutused,
korratakse analiiiisi ja leitakse jadkrisk. Vajaduse korral korrigeeritakse turva-
meetmete (ja varade) valikut. Iteratsioon 1dpetatakse, kui juhtkond otsustab, et
jadkrisk ja turvakulud on vastuvdetavad. Kui rahuldavat lahendit ei leita, tuleb
korrigeerida turvaeesmaérke, jaotades objekti erineva turvatasemega alamobjekti-
deks ja ndudes kdrget turvataset ainult kdige kriitilisematele alamobjektidele.

Keskmine v6i madal turvatase on saavutatav tagasihoidlikumate meetmetega,
seetdttu voib detailanaliiiisist loobuda, vottes lahenduse aluseks mingi standard-
se vdi muu tunnustatud etalonlahenduse. Vormilt voib etalonlahenduse kirjeldus
olla niiteks

o kiisimustik,
* meetmete kataloog,

o meetmete kahe- vOi kolmemdotmeline maatriks (nt pohiohtude ja/vdi turvata-
seme alusel),

e interaktiivne programm.

Sellise lahenduse kasutamine taandub senise siisteemi vordlusele etalonsiistee-
miga ning senises siisteemis puuduvate meetmete spetsifitseerimisele.

Projekteerimise tulemuseks peab olema funktsionaalprojekt — turvaplaan, mille
peamised koostisosad on jargmised:

e teostamisele kuuluvate turbemeetmete ja -vahendite funktsionaalne spetsifikat-
sioon infotehnoloogiliste siisteemide haaval ning kahe voi kolme alljarguna (nt
liihikese, keskmise voi pika teostustdhtajaga),

o kulude kalkulatsioon (investeeringud, to6tasud, koolituskulud jm),
o detailne ajakava prioriteetide, eelarvete ja tihtaegadega,

o teostuseks vajalike iirituste, viljatdoteprojektide, detailprojektide jms loetelu,
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o teostuse halduse plaan (kohustuste ja ressursside jaotus, teostuse juhtimismeh-
hanismid jne).

Olukorra muutustele operatiivse reageerimise tagamiseks tépsustatakse andmed
todprojekti tasemeni (nt turvavahendite konkreetsete tiitipide valik jne) vahetult
teostusjargus.
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5.5 Turbesusteemi teostamine

Selles jargus tépsustatakse koik liihitdhtajalised plaanid ja spetsifikatsioonid,
valitakse ja dokumenteeritakse organisatsioonilised turvameetmed ning han-
gitakse voOi tootatakse vilja fiiiisilised ja infotehnoloogilised turvameetmed.
(Turbetehnoloogia aluseid ja konkreetseid turvameetmeid késitleb raamatu 11
0sa.)

Liihitdhtajalised plaanid tdidetakse. Koostatakse koolitus- ja teadvustussemina-
ride kava ning vastavad dppematerjalid, vottes arvesse ka vdimalikke turvameet-
metest tingitud muutusi infotehnoloogia kasutamisel.

Taiendatakse turvapoliitika dokumenti. Koostatakse asutuse turvajuhend, mis
sisaldab alalisi kohustusi infoturbe alal ning reegleid ja protseduure turvarikete
puhuks, kaasa arvatud taasteplaan.

Koolitus- ja teadvustusiiritused peavad hdlmama kogu personali, kaasa arva-
tud juhtkond, ning hdlmama eeskétt jargmisi teemasid:

e asutuse turvaeesmaérgid ja -poliitika, kommenteeritult ja ndidetega;
o infoturbe téhtsuse pdhjused konkreetses asutuses;
o infoturbega seotud kohustused, ametijuhendid ja protseduurid;

¢ turvanduete analiiiisi tulemused, seletused ja neist tulenevad riski vihendamise
kavad;

e turvavahendite teostuse ja kontrolli kavad,

o turvaintsidentide toime kasutajaile ja asutusele;

o turvarikete teadistuse vajadus ja teadistuse kord;

o turvaeeskirjade individuaalse rikkumise tagajarjed.

Kursusi tuleb korraldada regulaarselt, eriti tehnoloogilise vdi turvasituatsiooni
oodatavate voi asetleidnud muutuste korral ning eeskétt kaasates uusi tootajaid.
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5.6 Turbeslsteemi kaigushoid

Protsessi selles jargus on turvatalituse ja juhtkonna pohitegevused jargmised.
Infoturbe taseme siilitamine nouab jargmisi eeldusi ja sooritatavaid toid.

o Turbevahendite hoolduseks talitluse ajal peavad olema organisatsioonilised
eeskirjad. Neid tuleb jargida kodigi hooldetddde sooritamisel.

o Personali kohustused ja vastutus peavad olema ametijuhendite ja turvajuhendi-
ga selgelt jaotatud ja piiritletud.

o Turbevahendite diget talitlust tuleb regulaarselt kontrollida.

o Pidevalt tuleb jilgida jooksvat turvasituatsiooni. Turvavahendeid tuleb uute
ohtude vodi turvaaukude ilmnemisel tugevdada voi lisada, vajaduse korral kor-
rates riskianaliiiisi.

o Turvavahendid tuleb operatiivselt kohandada personali, organisatsiooni, riist-
vara, tarkvara, rakenduste, siisteemide asukoha jms muutustega.

Turbevahendite kontroll algab juba teostusjargu 1dpetamisel. Peamised toimin-
gud ja tegevused on jargmised:

o turbevahendite dige teostuse kontroll enne nende kdikuandmist;
o turbevahendite dige kasutamise perioodiline kontroll;

o turbevahendite kasutajatepoolse aktsepteerimise kontroll;

o turvapéevikute kontroll ja analiiiis.

Eesmirgipérasuse kontroll on perioodiline. Kesksel kohal on

o saavutatu vordlus turvapoliitikas fikseeritud eesmérkidega ja

o turvategevuse edukuse kontroll asutuse turvanduete seisukohalt.

Muudatustele reageerimine peab olema seda operatiivsem, mida kdrgem on
ndutav turvatase. Turvapoliitika, turvaplaan ja kdigusolevad turvameetmed tu-
leb uuesti 14bi vaadata kdigi oluliste muutuste puhul. Niisuguste muutuste hulka
kuuluvad

o tooiilesannete endi vOi nende tihtsuse muutused;
o fiiiisilised muutused, néiteks kolimine;
o muutused infotehnoloogias ja selle hindamises;

o muutused vajaliku kdideldavuse, tervikluse ja konfidentsiaalsuse hindamises;
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e ohtude voi turvaaukude muutused.

Turvaintsidentidele reageerimine peab olema méaératletud asutuse turvajuhen-
dis. Eeskirjade tditmist tuleb regulaarselt kontrollida ning vajaduse korral turva-
juhendit korrigeerida.
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5.7 Infoturbe korralduse standardimine

Eelnevad jaotised andsid iilevaate turvariski haldamiseks vajalikest tegevustest.
Kui raamatu esmatriiki ajal oli infoturbe korraldus veel nii uus valdkond, et puu-
dusid standardid ja tildtunnustatud head tavad, siis tdnaseks on pilt oluliselt muu-
tunud.

Turvariski tulemuslikuks haldamiseks tuleb késitleda vdimalikke turvaohte ja
-ndrkusi siisteemselt ja koiki infoturbe aspekte arvestades. Protsesside siisteem-
suse tagab standardsete metoodikate ja heade tavade jérgimine. Standardid on
olulised, sest lisaks protektsionistlikele ja turgu reguleerivatele eesmaérkidele
kehtestavad nad iihtse globaalse mdisteruumi ja panevad paika valdkonna iild-
pohimotted.

Infoturvet késitlevaid standardiorganisatsioone on mitmeid. Neist suurim ja
kdige laiema kandepinnaga on riikide rahvuslikke standardimisinstitutsioone
ihendav Rahvusvaheline Standardiorganisatsioon (ISO), kes korraldab IT-
standardimist koos Rahvusvahelise Elektrotehnikakomisjoniga (IEC) 14bi vasta-
va tehnilise {ihendkomitee (JTC1). Infoturbe halduse osas kooskdlastab ISO oma
standardimistegevust Rahvusvahelise Telekommunikatsiooniliiduga (ITU), mil-
le kdigus on ISO ja ITU teineteise standardeid iile votnud. Teised koostédorgani-
satsioonid nagu OASIS, Liberty jt standardivad peamiselt turvalahendusi.

Infoturbe standardimine algaski turvalahendustest nagu TCSEC (Trusted
Computer Systems Evaluation Criteria), koodnimetusega ,,Orange Book®, mis
kehtestas USA juurtega sertifitseerimiskriteeriumid, ning selle Euroopa analoo-
gist ITSEC (Information Technology Security Evaluation Criteria). Nende pdh-
jal loodi hiljem Common Criteria (iildised nduded turvatoodetele ja muudele
turvalahendustele), millest on tinaseks saanud kolmeosaline standard ,,ISO/IEC
15408 Evaluation criteria for IT security. Standard sdtestab, et turvalahendus
peab vastama teatud turvaecesmérkide komplektile (Protection Profile) ning méa-
ratleb eesmaérkide tditmiseks vajalikud turvanduded, millele vastavust kontrolli-
takse sertifitseerimisega.

Soovitud turvataseme saavutamiseks tuleb hallata mitte iiksnes turvalahen-
dusi, vaid kogu infoturbe korraldust. Esimese siisteemse kisitluse infoturbe-
haldusest pakkus Briti standardiorganisatsiooni (Briti BSI) loodud ,,.BS 7799
Infoturbehalduse tegevusjuhis”, mis 16i moiste ,infoturbehalduse siisteem*
(Information Security Management System, ISMS). Standardi mitteametlik tol-
ge oli iihtlasi ka esimene eestikeelne infoturbe korraldamise juhend. Pracgusajal
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reguleerib finantsasutuste infoturbehaldust Eesti standard ,,EVS-ISO/IEC 13569
Pangandus ja sellega seotud teenused. Infoturbe korraldus.*

Saksamaal tootas Infotehnika Turbe Liiduamet (Saksa BSI) riigiametite tarbeks
vilja tiilipturbe metoodika (vt 4.8), mis annab nii vahendid riskianaliiiisiks ja
turvanduete médratlemiseks kui ka detailse kogumi vajalikke turvameetmeid.
Saksa BSI infoturbe késiraamatuid virskendatakse iga-aastaselt. Ka Eesti ISKE
metoodika (vt 4.9) tugineb Saksa BSI metoodikale, kasutades kokkuleppel BSI-
ga dra Saksa riigi pakutud vGimalusi.

Infoturbehalduse aspekte kisitleb oma standardites ka USA riiklik standardi-
misorgan NIST, kes alates 1996. aastast annab vilja foderaalseid infotodtluse
standardeid (Federal Information Processing Standards, FIPS) ning ka mitmeid
teisi turbehalduse ja turbetehnoloogiatega seotud standardeid. Ulevaade NISTi
infotootluse standarditest on kittesaadav aadressilt http://csrc.nist.gov/publica-
tions/. Standardimisega tegeleb USA-s ka vabatahtlik standardimisinstitutsioon
ANSI, kes turvalisuse vallas ise aktiivne ei ole, aga aitab vélja tdotada ja levitada
ISO vastavaid standardeid.

Kuna ISO/IEC infoturbe standardimise allkomitee SC27 pidas BS 7799 liiga
raamatupidamisele suunitletuks, alustas ta uue turbehalduse standardi loomist.
Rahvusvaheliselt jouti turbehalduse standardimise osas iiksmeelele viieosalise
standardiga ,,ISO/IEC 13335 Infoturbe halduse suunised®. See kisitleb infoturbe
haldust pideva protsessina, mis hdlmab rolle nagu turvandukogu, infoturbe eest
vastutavad isikud jt. Tolgituna on see iile voetud ka Eesti standarditeks.

e Osa 1: Infoturbe moisted ja mudelid
e Osa 2: Infoturbe haldus ja plaanimine
e Osa 3: Infoturbe halduse meetodid

¢ Osa 4: Turvameetmete valimine

e Osa 5: Vorguturbe halduse suunised

Viga laia valdkonnakisitluse tottu kujunes ISO 13335 iildsonaliseks infoturbe
halduse probleemide iilevaateks, mille praktiline kiilg ei vastanud ootustele.
Seetdttu tousis esile oma standardites turbehalduse sertifitseerimisndudeid esi-
tav Briti BSI, kelle standard BS 7799 vdeti ISO standardiks (ja tdlkena Eesti
standardiks) nime all “ISO/IEC 17799 Infoturbe halduse koodeks”. Hoolimata
ISO algsest vastuseisust voeti standardina vastu ka BS 7799 pakutud sertifitsee-
rimisskeem.

Praeguseks on loodud infoturbe halduse standardite perekond ISO/IEC 27000.
See pohineb standarditel 17799-1 ja 17799-2, mis olid aluseks vastavalt ISO/IEC
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27002 ja ISO/IEC 27000 esmaversioonidele. 27000-seeria on kavandatud serti-
fitseerimisskeemiga standardite sarjana, nii nagu on ISO 9000 kvaliteedihaldus-
siisteemide osas, ISO 14000 keskkonnahaldussiisteemide osas ja ISO 20000 IT-
teenuste halduse osas. Turbehalduse standardite arengukava néeb ette iiha suu-
remat integratsiooni iildiste todprotsesside ja keskkonnahalduse standarditega
ning iihtse, koiki haldusprotsesse késitleva standardi loomist. See tdhendab, et
turbehalduse kavandamisel tuleks see algusest peale siduda teiste olemasolevate
haldussiisteemidega.

Praegu on 27000-seeriast plaanitud ja osaliselt juba ka valmis jargmised standar-
did. Suund on kehtestada oma standard iga valdkonna jaoks, kus infoturbe haldus
vajab monevorra erilist késitlust. Tarniga méargistatud standardite avaldamistéht-
aeg on raamatu kirjutamishetkel veel lahtine.

¢ ISO/IEC 27000: 2007, Information security management systems - Overview
and vocabulary

¢ [SO/IEC 27001: 2005, Information security management systems —
Requirements

¢ [SO/IEC 27002: 2005, Code of practice for information security manage-
ment

¢ ISO/IEC 27003: 2008, Information security management system implementa-
tion guidance

o ISO/IEC 27004: 2007, Information security management measurements
¢ ISO/IEC 27005: 2007, Information security risk management

¢ [SO/IEC 27006: 2007, Requirements for bodies providing audit and certifica-
tion of certification of information security management systems

o *ISO/IEC 27007, Guidelines for information security management systems
auditing

o *ISO/IEC 27008, Guide for auditors on ISMS controls

o *ISO/IEC 27010, Information Security Management for inter-sector commu-
nications

o [TU-T X.1051 / ISO/IEC FDIS 27011: 2008, Information security manage-
ment guidelines for telecommunications organizations

o *ISO/IEC 27012, ISMS for e-government

o *ISO/IEC 27013, Guidance on integrated implementation of ISO/IEC 20000-
1 and ISO/IEC 27001
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o *ISO/IEC 27014, Information Security Governence framework
o *ISO/IEC 27015, ISMS for Financial and Insurance Services Sector

Eelolevast nihtub, et infoturbe riskihalduse osa on tédnaseks joudnud eraldi stan-
dardini ISO 27005, mis katab varem ISO 13335-3 ja ISO 13335-4 osades ki-
sitletu. Uudsena on selles riskihalduse pShimdtteline skeem, mis annab selge
iilevaate protsessi etappidest ja otsustuskohtadest.

Sellist riskihalduse protsessi eeldab ka infoturbe korraldust kirjeldav turbe-
halduse baasstandard ISO/IEC 27001. Turbehalduse korralduse aluseks on ko-
haldusmaéirang (Statement of Applicability, SoA), mis sitestab nduete rakenda-
mise vastavalt riskikésitlusplaanile. Kohaldusméérang pohineb standardi ISO/
IEC 27001 normatiivsel lisal A, mis loetleb kdigile organisatsioonidele {ildjuhul
rakendatavad turvameetmed, millest iga organisatsioon valib riskianaliiiisi pShjal
oma tegevuse jaoks vajalikud. Kohaldusmaéirang on aluseks ka infoturbe halduse
kontrollimisel — tema pdhjal saab otsustada, kas organisatsioonis on selge aru-
saam riskidest ja tehtud konkreetsed otsused nende kasitlemiseks (st rakendada
meetmeid voi aktsepteerida risk). Kui see on tehtud, voib eeldada, et rakendatud
meetmed on optimaalsed ning investeeringud infoturbesse asjakohased.
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5.8 Infoturbe auditeerimine

Infoturbe auditeerimine on iiks turvameetmetest. Rakendatud meetmete 14dbivaa-
tus annab kinnituse nende asjakohase kasutamise kohta. Auditi tulemuseks on
hinnang, kas rakendatud meetmed on vastavuses siisteemi(de)le esitatud ndue-
tele.

Infoturbe auditeerimine tdhendas kunagi turvamehhanismide iilesehituse ja ra-
kendamise analiiiisi. Ténapaeval mdistetakse auditeerimise all kontrolli etteantud
nduetele vastavuse, headest tavadest kinnipidamise voi teoreetiliste pohimotete
jargimise iile, mis juhindub objektiivsetest ja sdltumatust tagavatest protseduu-
rireeglitest. Protseduurireeglid vdivad olla riiklikult reguleeritud voi kehtestatud
mdne rahvusvahelise voi erialaliidu standardiga. Eestis koondab IS audiitoreid
Eesti Infosiisteemide Audiitorite Uhing (EISAU, http:/www.eisay.ee), mis on
iihtlasi ka Rahvusvahelise Infosiisteemide Auditi ja Juhtimise Assotsiatsiooni
(ISACA, http://www.isaca.org) haruorganisatsioon.

Infoturbe auditeerimist sooritatakse jargmistel pdhjustel.

1) Organisatsiooni juhtkond soovib sdltumatut hinnangut rakendatud turva-
meetmete asjakohasusele, et mdista kulutusi infoturbele voi teha kindlaks (vas-
tavalt turvariski kasitlusviisile), kas rakendatud meetmed maandavad konkreetse
riski.

2) Koostoopartnerid nduavad organisatsioonilt vastavust teatud turvatasemele,
mille kohta peab hinnangu andma sdltumatu osapool. Eesti oludes nduavad seda
nditeks emaettevotted siinsetelt tiitarfirmadelt.

3) Organisatsioon soovib mainekujunduse vm eesmirgil veenduda, et turbe-
haldus vastab standarditele voi muudele nduetele (nditeks on Euroopa Liit keh-
testanud mitmesuguseid turbehalduse nduded makseagentuuridele).

4) Organisatsioonil on riiklikult kehtestatud kohustus lasta auditeerida oma tur-
valahendusi voi turbehaldust ndutava turbetaseme tagamiseks (nditeks X-teega
liituvatele andmekogude haldajatel).

Auditil on jargmised pohitiiiibid.

e Vastavusaudit on levinuim audititiilip, mis kontrollib vastavust mingitele
nouetele, mis vdivad olla kehtestatud standardite, riiklike mééruste, rahvusva-
heliste kokkulepete vms-ga. Vastavusauditi tulemuseks on audiitori jareldusot-
sus auditeeritud siisteemi nduetele vastavuse kohta; sealjuures peavad mitte-
vastavused olema eraldi vilja toodud ning tdendatud.
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o Sertifitseerimisaudit on vastavusaudit, mille puhul lisandub jareldusotsusele
sellekohane sertifikaat. Jareldusotsus peab olema positiivne ning auditeerija
peab olema selleks tegevuseks akrediteeritud.

¢ Konsultatsiooniauditi kdigus annab audiitor ndu turbehalduse korralduse voi
konkreetsete turvalahenduste osas vastavalt varasemale olukorra ja lahenduse
analiiiisile. Analiilisitakse turvalahenduse asjakohasust, et teha kindlaks, kas
valitud lahendus on kvaliteetne ja asjakohane ning kas lahendust kasutatakse
ettendhtud viisil. Auditi aruanne sisaldab olukorra analiiiisi, mis toob vélja voi-
malikud ndrkused ning pakub nendele lahendusi. Konsultatsiooniaudit nGuab
audiitorilt pohjalikke teooriateadmisi ning hea tava jérgi tohib konsultatsioo-
niauditi 14bi viinud audiitor sooritada vastavusauditi sama infosiisteemi kohta
alles 24 kuud hiljem.

o Turvatestide kiigus sooritatakse valitud lahenduse lébistustestimine, kasuta-
des tehnilisi abivahendeid. Audiitor peab tagama, et testimine ei kahjustaks
siisteemide toimimist, analiilisima testitulemusi ning andma nende pdhjal soo-
vitusi olukorra parandamiseks.

Enimkasutatud turbehalduse vastavusauditid Eestis on ISO/IEC 27001 audit ja
ISKE-pd&hine audit. ISKE jérgi korraldatud turbehaldus vastab meetmete osas ka
ISO/IEC 27001 nduetele (st ISKE rakendamisel saab néidata vastavust standar-
dile ISO/IEC 27001) — erinevus on vaid kohaldusmédirangu vormis, mis ISKE
puhul on turvameetmete rakendatuse tabeli kujul. Kohaldusméirang ongi koige
olulisem ISO/IEC 27001 vastavusauditi dokument, kuna see sisaldab p&hiosa
hindamiseks vajaminevast teabest. Eestis tegeleb ISKE-pohise auditimetoodi-
ka ja rakendustdoriista véljatootamisega Riigi Infosiisteemide Arenduskeskus
(http://www.ria.eeliske).

Vordluseks on mujal maailmas (eelkdige USA-s) levinud SOX-vastavusaudit
(Sarbanes-Oxley Act), millega kontrollitakse finantssiisteemidele esitatud tur-
vanduete tditmist. 2002. aastal viljatdotatud SOXi eesmirk on muuta raamatu-
pidamisreeglite karmistamise kaudu borsiettevotete finantstegevus ldbipaistva-
maks (ajendatud peamiselt nn Enroni skandaalist). Kuna Eesti seadused ndud-
sid édriettevotetelt varemgi raamatupidamise ldbipaistvust ja auditeerimist, siis
iildjuhul on kohalikud siisteemid juba vastavuses Sarbanes-Oxley nduetega.
Seetdttu huvitab selline audit pigem vélisfirmade Eesti tiitarettevotteid ning on
asjakohane vaid juhul, kui tegutsetakse emafirma reeglite jérgi ning emafirma
siisteeme kasutades.

Turbehalduse auditeerimisel on vdimalik ldhtuda standardist ,,EVS-EN ISO
19011:2005 Kvaliteedi- ja/vdi keskkonnajuhtimissiisteemide auditeerimise juhi-
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sed®. Alljargnevad pohiprintsiibid, mis parinevad nimetatud standardist, raken-
duvad koikide valdkondade audiitoritele.

1) Tegevuse terviklus: audiitor teeb oma t66d ausalt ja vastutustundega, jérgib
seadusi ja audiitorite eetikakoodeksit, ei osale teadlikult seadusvastastes toimin-
gutes, ent respekteerib auditeeritava organisatsiooni diguspiraseid ja eetilise ees-
maérke.

2) Toene ja korrektne aruandlus: auditi aruanne peegeldab koiki auditi leide, ka
neid, mille osas audiitor ja auditeeritav jdid eriarvamusele.

3) Professionaalne hoolikus: audiitor rakendab maksimaalselt oma teadmisi ja
oskusi, et tagada kliendile vajalikul tasemel hinnangud tema olukorra kohta.

4) Konfidentsiaalsus: audiitor hoiab saladuses kdiki temale auditi kdigus teata-
vaks saanud kliendi andmeid ja muud kliendi drilist voi muul eesmirgil konfi-
dentsiaalseks peetavat teavet.

5) Soltumatus: audiitor peab olema sdltumatu nii siisteemist kui ka organisat-
sioonist, keda ta auditeerib. Samuti peaks audiitoril olema auditi l&biviimiseks
piisavalt acga — konkreetse tihtajaga piiratud audiitor ei ole tdiesti soltumatu.

6) Viidete tdendatus: audiitor peab koguma objektiivseid tdendeid mistahes oma
véidete kinnitamiseks.

Standardi ISO 19011 laiendus on infoturbehalduse siisteemide auditeerimise
suuniste standard ISO/IEC 27007, mis lisab tdiendavad sitted ja juhised turbe-
haldussiisteemide auditeerimiseks.

Lihtuda voib ka rahvusvahelisi héid tavasid sisaldavast ISACA metoodikast,
mida saab kasutada nii auditeerimise alusmaterjalina kui ka infosiisteemide ja
nende aspektide arendamiseks ja haldamiseks. Kdik ISACA infosiisteemide
auditeerimise standardid ja juhendid on 2009. aastast saadaval EISAU kaudu
ka eesti keeles. Osaliselt on eesti keelde tolgitud ka ISACA keskne infosiistee-
mide juhtimise ja auditeerimise metoodika CobiT v2.0 (Control Objectives for
Information and related Technology). ISACA arendab metoodikaid ja raamistik-
ke kooskolas rahvusvaheliste standarditega, néiteks jargib CobiTi kisitlus kvali-
teedihalduse standardit ISO 9000, tarkvara elutsiikli standardit ISO/IEC 12207,
turbehalduse standardit ISO/IEC 27001 jt.

Turbehalduse auditeerimisel tuleb audiitoril sooritada enamjaolt samad tegevu-
sed, mis turbehalduse juurutamisel:

1) tutvuda Gigusruumi ja regulatsioonidega,

2) teha kindlaks siisteemi(de)le esitatud turvanduded,
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3) teha kindlaks organisatsiooni turvariskid,

4) teha kindlaks vajalikud turvataseme mdoddikud,

5) teha kindlaks turbehaldussiisteemi seire ja lédbivaatuse tegevused,
6) vaadata 1abi eelmiste auditite tulemused.

Auditi labiviimist holbustab héstidokumenteeritud turbehalduse protsess, mis
arvestab vajadusega turvameetmete rakendamise tdendusdokumentide jérele.
Selliste dokumentidena arvestatakse ka arvutisiisteemi logisid, meiliarhiive voi
muid andmeid, mille alusel saab otsustada, et protsessid toimivad kirjeldatud
viisil. Sama kehtib ka turbehalduse mdddikute kohta.

Turbehalduse auditi kdigus puutub audiitor véltimatult kokku konfidentsiaalse
teabega. Teatud juhtudel saab mingeid infosiisteemi aspekte auditeerida {iksnes
erivolitusega, néiteks kui siisteemis toodeldakse riigisaladust sisaldavaid and-
meid. Sellised asjaolud on vaja tuvastada auditi ulatuse méaératlemisel juba enne
auditit.

To66 iseloomu tottu esitatakse audiitoritele korgeid ndudeid. Niiteks ISO/IEC
27007 nduab turbehaldussiisteemide audiitorilt tihest kiiljest laialdasi IT-alaseid
teadmisi ja kogemust, teisest kiiljest siisteemianaliiiitiku oskusi, mis vdimaldavad
mdista ettevotte vOi organisatsiooni protsesse ja drindudeid. Rahvusvaheliselt
sertifitseerib audiitoreid ISACA, kelle sertifikaat CISA (Certified Information
Systems Auditor) kinnitab, et audiitori teadmised vastavad rahvusvaheliselt tun-
nustatud tasemele. Sertifikaadi saamise eeldus on vastava eksami ldbimine ning
toendatud praktiline kogemus; taseme hoidmine eeldab pidevat tdiendkoolitust.
Koolitatakse ka ISO/IEC 27001 vastavusauditi juhtaudiitoreid; koolituse labinud
ja reaalse kogemusega juhtaudiitorid registreeritakse rahvusvahelises audiitorite
registris IRCA.
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5.9 Kokkuvotteks

Infosiisteemide turve on tulemuslik siis, kui ta viiakse 14bi siisteemiarenduse la-
hutamatu osana, ldbimdeldud ja metoodilise protsessina. Edu saavutamiseks ei
piisa juhuslike tehniliste vahendite ja nippide kogust ega ka turbetehnoloogia
pohjalikust tundmisest, otsustavaks saab organisatsiooniliste meetmete oskus-
lik ja jérjekindel rakendamine t66 koigis jarkudes, alates kdivitusotsuste lan-
getamisest ja l0petades turbesiisteemide igapdevase kiigushoiu korraldusega.
Turvakultuur peegeldab asutuse iildist tookultuuri.
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STANDARDID

EVS juhend 7:2004 Riskihaldus. Sonavara. Standardites kasutamise suunised
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