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1 Sissejuhatus

Eestis on esinduskogude valimistel olnud vdimalik anda oma haal Ule Interneti (i-haal) alates
2005. aastast. Aastatel 2005-2019 on valimisi korraldatud 11 korral ning selle aja véltel on i-
haalte osakaal koigist loetud haaltest tdusnud 46,7%-ni (vt joonis 1)1.
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Joonis 1. I-h&alte osakaal koigist haaltest

Eestii-haaletamissisteemi on kogu tema eluea jooksul pidevalt tdiendatud. Suuremad muutused
on aset leidnud 2013. aastal, kui lisandus haale individuaalse verifitseerimise véimalus, ning
2017. aastal, mil tdsteti oluliselt serveripoole séltumatu auditeerimise vdimekust.

Loomulikult stisteemi arendus sellega ei piirdu ning taiendusi tuleb teha ka edaspidi. Praegune
aruanne vaeb kisimust, kas Eesti i-hdéletamisele oleks otstarbekas lisada valijate biomeetriline
autentimine n&otuvastuse teel. Uurime, milliste probleemide vastu see meede millisel mééral
aitaks, kui palju tduseks sisteemi keerukus ning millised probleemid kerkiksid lisaks.

"https : / /www . valimised . ee / et / valimiste - arhiiv / elektroonilise - haaletamise -
statistika (31.05.2021)
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2 Luhikokkuvote

Kuigi paberh&éaletamine jaoskonnas ja elektrooniline kaughéaletamine teenivad Uhist eesmarki,
on nad tehnilistelt omadustelt vdga erinevad. Seega on vaja vorreldava turvataseme saavuta-
miseks kasutada erinevaid meetmeid.

Uheks heaks néiteks on siinkohal haaletamisvabaduse tagamine. Kui jaoskonnas haéletamisel
ndutakse sedeli taitmist kabiini privaatsuses, siis elektroonilise kaughaaletamise korral on moju-
tamise ohu kompenseerimiseks véimalik uuesti haéletada.

Sarnane olukord tekib ka isikusamasuse tagamisel. Kui jaoskonnas tuvastab jaoskonna tééta-
ja haaletajat pildiga dokumendi alusel (mida on raske teha sajaprotsendilise kindlusega!), siis
elektrooniline haaletamine tugineb digitaalsele identiteedile.

I-h&aletamine on Eestis saanud voimalikuks tanu sellele, et siin on dnnestunud ellu viia pdhi-
mote, mille jargi Ghele fllsilisele isikule vastab (Ulimalt) Uks digitaalne identiteet. Seejuures on
isiku ja digitaalse identiteedi vahelise seose hoidmine inimese enda huvides. Kui ta teeb oma
elD vahendi koos PIN-koodidega kattesaadavaks kellelegi teisele, peab ta vastutama ka potent-
siaalsete tagajargede eest (nditeks kandma tema nimel digiallkirjastatud lepingute kohustusi).

Kahjuks ei muuda see digitaalse identiteedi Uleandmist voi Glevotmist vdimatuks. Nii kerkivad
valimiste kontekstis aeg-ajalt tles stldistused, mille jargi nérgemal positsioonil olevate inimeste
(nt hooldekodu Klientide) ID-kaarte on koos PIN-koodidega kokku korjatud ning neid siis kaardi-
omanike eest hadletamiseks kasutatud. Selliste ohtude maandamiseks on vélja pakutud mitmeid
lahendusi, sealhulgas flUsilise ja digitaalse identiteedi tugevam sidumine naobiomeetria abil.

Esmapilgul tundub see olevat suureparane idee, kuivord biomeetrilise kaugtuvastamise lahen-
dused on viimase paari aastaga joudsalt edasi arenenud. Ka Eestis on ndobiomeetria pdhist
autentimist kasutatud naiteks eNotari ja eksamite korral. Sarnase lahenduse juurutamine vali-
mistel tooks aga endaga kaasa terve rea probleeme ning jatab lahtiseks mitmeid kisimusi.

» Haaletamine on olemuslikult pikem protsess ja ndotuvastamise kasutamine selle protsessi
mingil etapil ei kinnita, et sama isik viis 1&bi kogu protsessi. Seetdttu ei pruugi ndotuvastu-
sest tdusta nii suurt sisulist tulu, kui algul tundub.

« Pohimétteliselt voib kaaluda kogu protsessi jalgimist videovoo vahendusel. Niisugune la-
hendus toob aga endaga kaasa rohkem probleeme, kui ta potentsiaalselt lahendaks.

— Eesti i-haaletamise tipp-perioodidel toimub paralleelselt umbes paarsada seanssi.
Nende koigi reaalajas t6étlemine nduab markimisvaarset taristut. Hetkel Eesti turul
saada olevad kommertsiaalsed automatiseeritud néotuvastuslahendused pole ehi-
tatud pikema videovoo jalgimiseks. Inimoperaatoritega videovoogude jalgimine ka-
handab aga oluliselt kogu stisteemi joudlust.

— Haaletaja poolel peaks olema videovoo Ulekandmiseks korralik internetitihendus.
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Kahjuks ei saa seda tdnases Eestis veel kdikjal eeldada. Lisaks pole selge, mida
teha voo ajutisel katkemisel. Kui sel juhul nduda kogu protsessi uuesti alustamist,
halvendab see markimisvaarselt valijakogemust.

— Sadade tuhandete Eesti inimeste kodudest pikema videovoo ndudmine riivab olu-
liselt nende privaatsust. Vaga raske on tagada, et kogu protsessi videopilti ei jaa
delikaatsed andmed (sh haale vaartus ja PIN-koodid).

» Privaatsusriive on markimisvaarne ka siis, kui ndotuvastamiseks kasutatakse vaid |Uhi-
ajalist videoUhendust vai isegi ainult Ghte pilti inimesest tema oma kodus. Vélisele osa-
poolele voivad teatavaks saada andmed isiku varandusliku voi terviseseisundi kohta, tema
religioossed tdekspidamised vai poliitilised eelistused. Riive suureneks veelgi, kui tuvas-
tamise kaigus tehtud pilte voi videosid tuleks hoida pikema aja jooksul hilisemaks vaiete
lahendamiseks.

» Naotuvastuse veaprotsent ei saa kunagi olema null, kuna biomeetrial péhinev autentimine
on heuristiline protsess. Isiku tuvastamiseks méaratud lavendist séltub nii valepositiivsete
kui ka valenegatiivsete tuvastuste hulk. Kui parimate hetkel saadaolevate lahenduste va-

lepositiivsete osakaal viia alla m siis n6 kodutingimustes (kehv valgus, suvaline taust,
madala lahutusvéimega kaamera) tehtud piltide korral jaéks valenegatiivsete hulk 3% juur-
de. See tdhendab, et naiteks 250000-st inimesest ei dnnestuks haaletada ca 7500-1.

* Naotuvastuse lisamine Eesti i-hdaletamise protokolli nduaks nii protokolli keerukamaks
muutmist kui ka taiendava riistvara kasutuselevottu. See tdhendab, et protokoll muutub
torkeohtlikumaks, halvendades samas ka kasutajakogemust.

Koigi nende probleemidega oleks pdhimatteliselt voimalik leppida, kui tulemusena saadav kasu
neid Uletaks. Niisiis saab naotuvastamise sisseviimise kaalutlemisel otsustavaks kiisimus pro-
portsionaalsusest — mida tdhtsam on saavutatav eesmark, seda rohkem vdib selle saavutamise
nimel ohverdada, sh sekkuda pohidigustesse ja -vabadustesse.

Aruande koostamise kéigus uurisime meile kattesaadavate materjalide abil méningaid vaiteid
hooldekodudega seotud grupihdaletamise kohta, kuid ei leidnud téendeid nende kinnituseks.
Seega ainutksi nn hooldekodude juhtum ei ole piisav, et digustada seni kasutusel oleva tuvas-
tamisviisi asendamist vdi tdiendamist oluliselt ressursimahukama ning pohidigusi rohkem riivava
naotuvastamisega, mis toob omakorda kaasa uusi probleeme ja riske.

Aruande infotehnoloogilise teostatavuse ja 6igusliku analiiisi raames leidsime, et ndotuvastuse
kasutuselevott Eesti i-hdéletamise protokollis oleks hetkeseisuga ebaproportsionaalne meede
ka sellepérast, et leidub vdhem koormavaid, ent vorreldava efektiivsusega alternatiive nende
probleemide lahendamiseks, mille vastu ndotuvastamine suunatud on (vt jaotis 3.1).

N&aotuvastuse kasutuselevott elektroonilisel hdaletamisel ei oleks pelgalt tehniline uuendus, vaid
nduaks pohimottelist muudatust Ghiskonnas kehtivates normides, sh Eesti diguskorras. Sellega
looks Eesti pretsedendi 1&&neriikide seas, kus seni on ndotuvastust avalike teenuste kontekstis
kasutatud Usna kitsalt piiritletud valdkondades (nt piirililetus, kriminaalmenetlus, dokumentide
valjastamine). Niisuguse kaaluga pretsedenti oleks mdistlik valmistada ette jark-jargult, alustades
Uhiskondlikust arutelust ja jatkates pilootprojektidega, et uut tuvastamisviisi paremini hinnata.
Valimiste kaasutamine pilootprojektina pole maistlik.

Tuvastuskindluse tagamise probleem digitaalses keskkonnas ei piirdu vaid i-haaletamisega. See-
tottu peab ndotuvastuse rakendusala laiendamisel silmas pidama selle kaugemaleulatuvat moju.
Isegi kui naotuvastuse kasutuselevdtt on teatud tingimustel vastuvoetav meede, tuleb need tin-
gimused eelnevalt Ghiskonnas |18bi réékida ja seaduse tasandil kehtestada.
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3 Probleemipustitus

Selle aruande probleemipUstitusena pidid aruande koostajad uurima ndotuvastamise rakenda-
tavust ning rakendamisega kaasnevaid probleeme i-haaletamisel.

Uuringu Uheks algtdukeks voib pidada endise IT- ja véliskaubandusministri Kert Kingo poolt 2019.
aastal kokku kutsutud komisjoni. 11. septembril toimunud istungil valjendas minister seisukoh-
ta, mille jargi “peame suutma garanteerida, et haaletav isik on see sama, kelle ID-kaardi abil
toimingut tehakse.” [6, Ik 68].

Kert Kingo tpsustas hillem oma muret veebivéljaandes Uued Uudised [34]: “On teada, et vana-
dekodudes antakse klientide dokumendid, sealhulgas ID-kaart koos PIN-koodidega, véimalike
varguste valtimiseks hooldekodu t66taja “turvalisse” valdusesse. Kes garanteerib, et moni té6taja
ei kasuta oma valdusesse saadud ID-kaarte salaja oma poliitiliste eelistuste elluviimiseks?”

Vaiteid ID-kaartide kuritarvitamisest hooldekodudes on esitatud juba esimese i-haéletamise koh-
ta 2005. aastal [7]. Meil pole andmeid, kas toonased vaited ka diguskaitseorganiteni jdudsid. Kl
uuris politsei sarnast juhtumit 2015. aastal. Tuvastati, et neli pensionéaride pdevakeskuse klienti
h&életas juhataja kabinetis, kuid nad valjendasid seejuures oma vaba tahet, paludes juhatajalt
vaid ndu ja abi ID-kaardi toimingute sooritamisel [23].

Uuringu kaigus viisime labi intervjuu Sotsiaalministeeriumi ja Sotsiaalkindlustusameti esinda-
jatega, samuti uurisime ID-kaartide ja PIN-koodide hoiustamise pdhimétteid Ghes hooldekodus.
Toepoolest, ka hooldekodu klientidel on tarvis isikut tdendavat dokumenti, naiteks arsti juurde voi
haiglasse minnes. Kuivord ajaloolise kogemuse pdhjal kipuvad hooldealuste endi kdes olevad
dokumendid kriitilistel hetkedel aeg-ajalt kaduma, vdidakse neid soovitada hoiustada hooldekodu
seifis. Kui klient ei soovi ID-kaarti loovutada, voidakse hoiustada ka selle paberkoopiat.

Hooldekodude klientidel pole enamasti otsest vajadust ID-kaarte elektrooniliselt kasutada. In-
tervjueeritud hooldekodutdoétaja Utles, et enamik kliente tulebki asutusse nii, et neil pole PIN-
koode kaasas. Nendel juhtudel, kui hooldusalune véi méni lAhedastest on andnud hooldekodu
valdusesse ka PIN-koodide Gmbriku, hoitakse seda kinnikleebituna ja ID-kaardist eraldi teises
seifis.

Seega saab hoolekodude ja teiste kinniste voi poolkinniste asutuste ID-kaartide hoiupoliitikat vaa-
delda kahel tasemel. Esiteks, kas administratsiooni vdi mdne teise voimupositsioonil oleva isiku
poolt hoiustatakse ID-kaarte ning kas seda tehakse koos elektroonilist kasutamist vdimaldavate
PIN-koodidega. Teiseks tuleb kisida, kuidas tagatakse nende dokumentide hoiustamispoliitika
usaldusvaarsus ja valistatakse hoiustatud dokumentide vaarkasutamise oht.

Igal juhul on selge, et probleem polegi niivord selles, kes ID-kaardi valimiste ajal lugejasse pa-
neb, kuivord selles, kas ndnda talitades jargitakse kaardiomaniku tahet. Kaalutletava biomeet-
rilise meetme kontekstis tuleb seega kisida, kas voi mil moel aitab ndotuvastus kaasa tahtluse
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tuvastamisele.

Arvestada tuleb ka, et sadade tuhandete valijate identifitseerimine videopildi kaudu pdhjustab
markimisvaarse privaatsusriive (vt jaotis 5). Selleks, et hinnata néotuvastuse kui meetme pro-
portsionaalsust, peame kodigepealt selgitama, kui laialt levinud probleemiks on kodanike tahte
vastaselt nende |D-kaartidega haaletamine.

Riigi Teataja kohtulahendite otsing? andis karistusseadustiku paragrahvide 162 ja 164 (mis ka-
sitlevad valimisvabaduse rikkumist ja haélte ostmist) peale kokku 10 vastet. Valdav enamus neist
kaib paberhaaletamise, mitte i-hdaletamise vastaste stiitegude kohta. Vaid thel korral on uuritud
vaidet, mille alusel kahtlustatav pakkus “linnas valimisbigusega isikutele sularaha selle eest, et
viimased annaksid tema kasutusse ID-kaardi koos PIN-koodidega 2009.a kohaliku omavalitsuse
volikogu valimiste ajaks eesmdrgiga teostada elektroonilist hdéletamist” [16]. See kahtlustus ei
leidnud uurimise kaigus kinnitust.

Kohtusse mitte jdbudnud, aga konkreetseid isikuid puudutavaid sildistusi 6nnestus meil tuvasta-
da kolm.

» 2005. aastal studistati Koluvere hooldekodu juhatajat hoolealuste ID-kaartidega haéleta-
mises [7]. Tollastest sindmustest pole sailinud piisavalt materjali, et neid hinnata; muuhul-
gas pole meile teada, et politsei oleks kaebuse menetlusse vétnud.

» 2015. aastal studistati Voru Pensiondride Péevakeskuse juhatajat eakate eest haaleta-
mises. Politseiuurimine ei tuvastanud seaduserikkumist [23].

+ 2017. aastal stldistati Hummuli vallavanemat hooldekodu eakate elanike ID-kaartidega
haaletamises [24].

Ka viimasel juhul ei ole kedagi sutdi mdistetud. 2017. aastast on aga séilinud siisteemi logid,
mille alusel saab hinnata, kas haaletamisel esines anomaaliaid. Kdesoleva uuringu raames te-
gi Riigi Valimisteenistus meile kattesaadavaks h&aletamistoimingute metainfo anontimiseeritud
logid, kus olid iga h&éle kohta sailitatud digitaalallkirjastamise ajahetk, haaletaja sugu ja vanus
aasta tapsusega, kasutatud operatsioonisiisteem ning IP-aadressi pseudoniim. Viimase abil
pole voimalik tuvastada, millisele kasutajale vdi asutusele IP-aadress kuulub, kill aga on voi-
malik kindlaks teha, millised haéled laekusid samalt aadressilt. Seda asjaolu saab &ra kasutada
grupih&aletamise mustrite uurimisel. Tapsustusena margime, et asutuste sisemisi IP-aadresse
valimiste keskslisteem ei nde ning asutuse vorgu kaudu antud haaled logitakse sama valise
IP-aadressi alla.

Lahtume tahelepanekust, et kui nn hooldekodu stsenaarium aset leiaks, peaks olema logidest
néha, et Uhelt IP-aadressilt on hdaletanud palju vanemaealisi inimesi, kusjuures téenéoliselt suh-
teliselt vaikese ajavahemiku jooksul. Niisiis uurisime koigepealt IP-aadresse, kust on haaletanud
vahemalt 10 enam kui 65-aastast inimest. Nende aadresside seast otsisime omakorda niisugu-
seid, kust tunni aja jooksul on antud kdige rohkem vanemaealiste haali. Tulemusena leidsime
kaks IP-aadressi, kust tunni jooksul on haaletanud viis vdi enam (le 65-aastast inimest.

* IP1 pealt laekus 05.10.2017 ajavahemikus 13.32—14.32 viis hdalt enam kui 65-aastastelt
valijatelt. Samas laekus sellelt IP-aadressilt kokku 750 haélt, sh kdnealusel ajavahemikul
39 haalt. 5. oktoober oli i-hdaletamise esimene péev ja on teada, et esimesel paeval lae-
kubki vaga palju h&ali. Arvestades lisaks, et sellelt IP-aadressilt hdéle andnute keskmine
vanus oli 48,1 aastat, pole kindlasti tegemist hooldekoduga.

’https://wuw.riigiteataja.ee/kohtulahendid/kriminaalkohtumenetlus.html (31.05.2021)
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* |IP2 pealt laekus 05.10.2017 ajavahemikus 09.35-10.35 seitse h&alt enam kui 65-
aastastelt valijatelt. Samas laekus sellelt IP-aadressilt kokku 462 haalt, sh kdnealusel aja-
vahemikul 32 haalt. Jallegi oli tegemist i-haaletamise esimese, traditsiooniliselt Ghe tihe-
dama péevaga ja IP2 pealt haéletanute keskmine vanus oli 49,7 aastat. Taaskord ei saa
tegemist olla hooldekoduga.

Suure téendosusega on nende |IP-aadresside ndol tegemist suurte asutustega, kust antaksegi
palju haali ja osade haaletajate kdrgem vanus ongi statistiliselt ootusparane.

Selleks, et leida vaiksemaid asutusi ja organisatsioone, kust on antud suhteliselt palju vanema-
ealiste haali, otsisime teiseks IP-aadresse, kust on antud vdhemalt 10 h&élt ja kus haaletajate
keskmine vanus Uletab 65 aastat.? Ka selliseid aadresse oli kaks, vt tabelid 1 ja 2.

Tabel 1. Hadletamissiindmused aadressilt IP3

Kuupgev | Aeg | Sugu | Vanus | OS
05.10.2017 | 23:53 M 66 Windows 10
05.10.2017 | 09:04 N 75 Windows 10
07.10.2017 | 02:26 63 Windows 8.1
07.10.2017 | 08:46 73 Windows 7
08.10.2017 | 12:29 66 Windows 10
08.10.2017 | 15:24 79 Windows 10
10.10.2017 | 12:35 70 Windows 7
10.10.2017 | 09:26 75 Windows 7
11.10.2017 | 11:37 33 Windows 10
11.10.2017 | 06:59 78 Windows 10

=EzzZz2zzZ2z< 5

Tabel 2. Hadletamissiindmused aadressilt IP4

Kuupev | Aeg | Sugu | Vanus | OS
05.10.2017 | 13:29 71 Windows 7
07.10.2017 | 19:51 61 Windows 10
07.10.2017 | 09:31 68 Windows 7
08.10.2017 | 12:07 61 Windows 10
08.10.2017 | 20:17 84 Windows 10
09.10.2017 | 15:50 79 Windows 10
09.10.2017 | 18:48 82 Windows 10
10.10.2017 | 17:08 87 Windows 10
10.10.2017 | 18:52 79 Windows 10
10.10.2017 | 18:59 83 Windows 10
10.10.2017 | 23:34 63 Windows 10

ZZZzzzsZ22z<

Ajatempleid vaadates ndeme, et kummalgi juhul ei esine mustrit, mis vastaks paljude ID-kaartide
korraga kasutamisele. 2017. aasta kohalike omavalitsuste valimistel anti haali 95421 unikaalselt
IP-aadressilt. See, et ménelt neist annavadki haali peamiselt vanemaealised inimesed, on taas-
kord statistiliselt ootuspéarane.

3lsegi arvestades, et hooldekodu IP-aadressilt véivad hadletada ka méned nooremad inimesed (naiteks to6ta-
jad), peaks vanurite eest massilise haaletamise korral hdaletanute keskmine vanus 65 aasta piiri oluliselt Uletama.
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Kokkuvotteks tddeme, et meie uuring ei tuvastanud haaletamislogidest mustreid, mis vastaksid
vanemaealiste inimeste ID-kaartide massilisele drakasutamisele.

3.1 Alternatiivsed voimalikud lahendused

Algne Ulesandepdstitus kull ei nudnud ilmutatult alternatiivsete lahenduste kaalumist, kuid taitja
hinnangul poleks aruanne terviklik, kui me neid ei kasitleks.

Kui lugeda lahendatavaks probleemiks valijate eest ilma nende teadmise ja ndusolekuta i-
h&aletamist, siis see eeldab mdne elD vahendi taielikku omaniku kontrolli alt valjumist. Kui tege-
mist oleks Uksikjuhtumitega, oleks nende mdju valimistulemusele vaike. Markimisvéarne prob-
leem tekib siis, kui keegi omandab kontrolli suure hulga vddraste elD vahendite Ule.

Tanane digusruum voimaldab ID-kaardi sertifikaati peatada vdi kehtetuks tunnistada sertifikaa-
di kasutaja (valija), tema usaldusteenuse pakkuja (nt SK ID Solutions AS), ID-kaardi valjaandja
(Politsei- ja Piirivalveamet, Valisministeerium), padeva asutuse vdi Andmekaitse Inspektsiooni,
kohtu, prokuratuuri véi uurimisasutuse algatusel [5, §17 ja §19][14, §9° ja §9°]. Dokumendi valja-
andjal on 6igus sertifikaat kehtetuks tunnistada, kui “on péhjendatud alus arvata, et sertifikaadis
nimetatud avalikule vétmele vastavat privaatvétit on véimalik kasutada dokumendi kasutaja néus-
olekuta” [14, §9° Ig 1 3)]. Samas sertifikaadi omanikul (valijal) on lausa kohustus taotleda serti-
fikaadi kehtetuks tunnistamist, kui tal “on kahtlus, et sertifikaadis sisalduvale avalikule vétmele
vastavat privaatvotit on véimalik kasutada tema néusolekuta” [5, §19 1g 3].

Omaette kiisimus on sellise olukorra tuvastamine naiteks hooldekodudes — kas ja kuidas on
hooldekodu klientidel voimalik teada saada voi veenduda, et nende privaatvétit on kasutatud il-
ma ndusolekuta. Kui esineb tdéendeid voimaluse kohta, et kuritarvitatud on paljude hooldekodu
klientide sertifikaate, siis voib néiteks kohus v6i Andmekaitse Inspektsioon taotleda kdigi moju-
tatud sertifikaatide peatamist voi kehtetuks tunnistamist. See oleks valimiste kontekstis potent-
siaalselt suure mojuga otsus, mis voib mdjutada valimistulemust. Jarelikult ei saa niisugust otsust
langetada kergekéaeliselt.

Voimalikud on ka pehmemad meetmed. Uuringu kaigus Iabi viidud intervjuust Siseministeeriumi
esindajaga selgus, et naiteks kinnipidamisasutustes kasutatakse PIN-Umbrike hoidmist pitseeri-
tuina. PIN-koodide avamiseks ja taaspitseerimiseks on olemas eraldi protseduur. Intervjuu kéigus
Uhe hooldekodu té6tajaga selgus, et viahemalt selles hooldekodus midagi sarnast toimubki. PIN-
umbrikke ei hoita kull pitseerituina, kull aga kinnikleebituina ja eraldi seifis. Niisuguse praktika
tutvustamine ja juurutamine hea tavana voib anda laialdase efekti hooldekodude stsenaariumiga
seotud hirmude mahavdtmiseks.

+ Soovitame hooldekodudes jt (pool)kinnistes asutustes elektroonilise identiteedi
haldamise hea tava valjaté6tamist ja levitamist. See tava peaks sisaldama PIN-
koodide hoidmist ID-kaartidest eraldi ning selgeid reegleid PIN-koodidele ligi péa-
semiseks.

Peale hooldekodu stsenaariumi on veel teoreetilisi vdéimalusi elD vahendi volitamatuks Ulevot-
miseks. Uhele sellisele (mobiil-ID drakasutamine mobiilseadmes tdétava kahjurvara poolt) juhib
tahelepanu hiljutine m-haaletamise aruanne [28]. Selles aruandes soovitatud vastumeede aitab
maandada ka hooldekodu stsenaariumi riske.

» Kaaluda s6ltumatu tagasisidekanali (nt e-kiri, SMS vmt) sisseviimist, mille abil saaks
haaleodiguslik kodanik teada, et tema nimel on antud i-haal.
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Loomulikult vajab selline meede enne juurutamist tdiendavat analuisi naiteks mojutusriinnete
seisukohast, kuid esialgne anallls naitab, et hadle muutmise véimalus pakub efektiivset kaitset
ka selle ohu vastu [30].

N&otuvastamise ja tagasisidekanali suurim erinevus seisneb selles, et esimene neist on ennetus-
meede, mille ambitsioon on pltida kinni kdik potentsiaalsed riinded, aga teine on tuvastusmee-
de, mille efektiivsus soltub sellest, kui paljude valijatega riik automaatselt ihendust votta suu-
dab. Seoses vajadusega COVID-19 pandeemiat efektiivsemalt hallata, suunas riik 2021. aasta
martsis edasi umbes 1,3 miljoni eestimaalase @eesti.ee postkastid*. Ka laialdaselt kasuta-
tav s6ltumatu tagasisidekanal ei garanteeriks iga tksiku vaarkasutuse tuvastamist, kuid tdstaks
oluliselt vahegi laiema ulatusega riinde vahelejadamise téendosust.

Juhime téhelepanu, et ka praegune Eesti diguslik keskkond ja i-h&aletamissusteem pakuvad
mehhanisme elD vaarkasutuse ennetamiseks ja kompenseerimiseks. Karistusseadustiku alusel
on karistatavad nii teise isiku identiteedi ebaseaduslik kasutamine (§1572) kui valimisvabaduse
rikkumine (§162).

+ Kui kellelgi on teavet voimaliku kuriteo toimepanemisest, tuleb selle teabe kontrol-
limiseks p66rduda 6iguskaitseorganite poole, aga mitte hakata kuulujutte levitama.
Inimesi tuleb 6iguskuuleka kaitumise (sh kuriteost teatamise voimaluste) osas roh-
kem teavitada.

Paneme téhele, et poliitikutel on siinkohal véimalus isiklikku eeskuju naidata.

Kui inimene kahtlustab, et tema |ID-kaarti voidakse olla tema teadmata i-haale andmiseks vaar-
kasutatud, on tal vbimalus elektrooniliselt kordushaaletada. Tegemist on olulise valimisvabaduse
tagamise meetmega, mis on olnud kasutuses juba esimesest i-hdaletamisest alates. Kert Kingo
on korduvalt avaldanud seisukohta, et see meede tuleks kaotada [6, 34]. Olles uurinud kéiki p6-
hilisi teaduskirjanduses valja pakutud elektroonilise kaughaaletamise mdjutuskindluse tagamise
meetodeid, on selle aruande koostajad siiski seisukohal, et korduvhaaletamise véimalus on ainus
praktikas juurutatav meede kaughaéletamise korral méjutuskindluse saavutamiseks [36].

Ehk tekitab arusaamatust see, et véimalus korduvalt hadaletada ei hoia mdjutusriindeid ara mitte
otseselt, vaid kaudselt, vdhendades potentsiaalse riindaja motivatsiooni naiteks haalt osta. Sel
juhul pole mdjutajal garantiid, et ostetud haél tdepoolest talle jaab, mitte hiljem muutmisele ei
lahe. Kui korduvhaéletamise meede kaotada, omandaks haale ostja just kindluse, et haal jaab
kindlasti muutmata. Niisiis on selle jaotise viimane soovitus olemuselt vaga lihtne.

+ Korduva i-hdéletamise voimalus peab alles jaddma. Peale mojutusriinnete heidutuse
on see meede efektiivne ka elD voimalikest vaarkasutustest taastumisel.

‘https://tehnika.postimees.ee/7214305/elanike-riiklik-postkast-eesti-ee-suunati-
automaatselt-edasi (31.05.2021)
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4 Infotehnoloogiline teostatavus

4.1 Voimalikud naotuvastuslahendused

Uuringu kaigus intervjueerisime lisas A toodud kisimustiku alusel nelja ndotuvastusteenuse pak-
kujat. Intervjuude tulemusel selgus, et hetkel on mdeldav kasutada kahte pohimotteliselt erinevat
lahendust.

4.1.1 ABIS

Eestis on olemas riiklikult arendatav automaatse biomeetrilise isikutuvastuse siisteem ABIS [2].
Susteemi keskmes on riiklik andmekogu, kuhu koondatakse erinevatest andmekogudest périne-
vaid ning erinevate riiklike menetluste raames kogutavaid biomeetrilisi isikuandmeid — néo- ja
sormejaljekujutisi.

ABIS pakub kahte tuvastusliidest.

» N&okujutise ja isiku identifikaatori alusel on vimalik teada saada, kas n&okujutis vastab
selle identifikaatori all ABISesse talletatud naokujutisele. Pdhimétteliselt on lisaks jah/ei
vastusele voimalik tagastada ka tuvastuskindluse skoor.

» Naokujutise abil on véimalik parida parimad vasted ABISes talletatute hulgast.

I-haaletamise kontekstis on oluline neist esimene. Kuna ABIS kasutab enda sisemisi identifikaa-
toreid, siis tuleb naiteks isikukoodi ja ndokujutise vastavuse tuvastamiseks lisada isikukoodide
ja ABISe identifikaatorite vastavustabel. See nGuab méningast arendust, aga on pdhimétteliselt
tehtav.

ABISe arendajad ei paku klientrakendust ega -teeke, niisiis tuleks ka see pool i-h&aletamise
jaoks lisaks arendada.

ABIS kasutab otseseks nagude tuvastamiseks Idemia poolt arendatud lahendust. NISTi poolt
standarditud testide pohjal saadakse kontrollitud keskkonnas véga hea tuvastustépsus: kui va-
lepositiivsete osakaal viia alla m annab susteem valenegatiivseid vastuseid alla 1%. Samas
kontrollimata keskkonnas tehtud piltide pealt on valenegatiivsete osakaal umbes 3%.> See ta-

hendab, et naiteks 250000st i-h&életajast ei dnnestuks tuvastada hinnanguliselt 7500.

Pdhimétteliselt on vdimalik valenegatiivsete tuvastustega kaasnevate probleemide lahenda-
miseks kasutada inimtuvastust, aga vastavat liidest ABIS hetkel ei paku. Kuna inimtuvastuse

Shttps://pages.nist.gov/frvt/html/frvt11l.html (31.05.2021) Kontrollitud keskkond tdhendab siin-
kohal, et pildid on tehtud heades valgustingimustes, Uhtlase taustaga, kvaliteetse kaameraga, otsevaates, jne. Kaug-
haaletamise stsenaariumi puhul neid eeldusi reeglina teha ei saa, seega tuleks aluseks vdtta pigem kontrollimata
keskkonnas saadud testitulemused.
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puhul oleks tegemist hoopis teistsuguse t66vooga, nduaks selle lisamine suuremahulist aren-
dust.

Omaette probleem on joudlus. Hetkel suudab ABIS téddelda ca 40 paringut minutis. Samas
naiteks 2019. aasta parlamendivalimiste ajal esitati tippkoormuse ajal (ca pool tundi enne i-
h&aletamise 16ppu) kuni 212 haalt minutis. Arvestades, et i-hdaletamise perioodil ei saa ABIS
peatada ka teiste rakenduste teenindamist, tuleks tema joudlust haaletamise jaoks suurusjargu
vorra tosta. Kui palju see maksma laheb, ei osanud arendajad ilma péhjaliku analtusita intervjuu
kaigus Gelda.

Joudlusprobleemi on pbéhimotteliselt voimalik lahendada, kui hdaletamise ajal ndgusid mitte tu-
vastada, vaid salvestada ainult haéletajate naopildid ja neid siis hiljem jarelauditi korras analliu-
sida. Selline lahendus toob aga endaga kaasa uusi probleeme.

- ABISe hetkejoudiust arvestades kuluks 250000 nokujutise analiiiisiks 2000 ~ 4,34

66paeva. See muutuks ajaliseks pudelikaelaks valimistulemuste valjakuulutamisel.

* Pole selge, mida teha siis, kui tuvastamine ebadnnestub. Anontumiseeritult kokku loetud
haalte seast pole enam voimalik midagi kustutada. Kodanikule stldistuse esitamine iden-
titeedivarguses, tuginedes vaid udusele fotole, on samuti kaheldav lahendus.

4.1.2 Naotuvastus isikut toendava dokumendi pildi alusel

Turul on mitmeid kommertsiaalseid naotuvastusteenuse pakkujaid. Uuringu kaigus intervjueeri-
sime neist kolme.

Kommertspakkujad ei saa oma teenust ehitades tugineda riiklikule biomeetrilisele andmebaasile.
Seega realiseerivad nad teistsuguse t66voo, mis kasutab isikut tdendavalt dokumendilt (pass, ID-
kaart, juhiluba jmt) andmete ja naokujutise pildistamist, mille jarel analiiUsitakse dokumendipildi
vastavust isiku ndole. Muuhulgas suudavad niisugused lahendused lugeda dokumendilt inimese
andmeid (nt nime, isikukoodi ja dokumendinumbrit), hinnata dokumendi ehtsust ja tuvastada
isiku elusolekut (st et inimese ndo asemel ei ndidata kaamerasse tema pilti).

Kdigil intervjueeritud kommertspakkujatel on olemas teegid klientrakenduste loomiseks levinu-
matele mobiilplatvormidele (iOS, Android), mdnel on olemas ka PC ja/véi veebikliendi tugi.

Kdik intervjueeritud kommertspakkujad voimaldavad suurema vai vdiksema vaevaga toetada ka
inimtuvastamist. Tuupiliselt tAhendab see eraldi veebiliidest, kuhu jduab informatsioon toimunud
tuvastuste staatuse kohta, véimaldades ebadnnestunud tuvastuse korral inimoperaatoril pilte tile
vaadata. Loomulikult tAhendab see teatavat viivitust protsessis. Selle viivituse méju valijakoge-
musele on ilma praktikas testimata raske hinnata.

Ka tuvastustipsuse hindamine néuab péhjalikumat testimist. Uks kommertspakkujatest viitas
sarnastele tulemustele kui ABISe arendajadki, kuid need tulemused on saadud NISTi standard-
testandmetel. Arvestades dokumendifotode keskmiselt Gisna halba kvaliteeti, on raske uskuda,
et praktikas saavutataks ABISega vorreldav tapsus.

Teine kommertspakkuja on teinud teste spetsiifiliselt Eesti dokumentidega ning on saanud vale-
positiivsete tulemuste osakaaluks 0,04% ja valenegatiivsete osakaaluks 0,16%.

Margime siinkohal veel, et ndotuvastusalgoritmide parameetreid on reeglina vdimalik modifitsee-
rida nii, et valepositiivsete ja -negatiivsete osakaalusid muuta. Seejuures tuleb aga arvestada, et
valepositiivsete osakaalu vahenedes valenegatiivsete osakaal tduseb ja vastupidi.
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Tuvastamise joudluse osas voib optimistlikum olla. Olenevalt pakutava lahenduse arhitektuurist
saab pdhimbtteliselt luua Eesti i-haéletamise koormusele vastu pidava ststeemi. Kaks teenuse-
pakkujat Utles néiteks, et neil on kasutusel mikroteenuste arhitektuur, mille abil nad on suutnud
teenindada tuhandeid paringuid minutis. See joudlus on Eesti i-haéletamise kontekstis piisav.

Kiill aga tuleb arvestada, et ndotuvastamine pole ise paris reaalajas toimuv operatsioon. Uks tee-
nusepakkuja hindas automaattuvastuse keskmiseks ajaks 6 sekundit, mis inimtuvastuse korral
pikeneb 20 sekundini. Arvestades, et need on keskmised hinnangud, vdib i-hdaletamiskogemus
paljude kasutajate jaoks halveneda.

4.2 Eestii-haaletamise silisteem

Eesti i-hadaletamise slisteemi skeem on antud joonisel 2. Skeemi Uksikasjaliku kirjelduse leiab
huvitatud lugeja allikatest [39, 33, 31].
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Joonisele kantud sammud kirjeldavad valimisprotsessi. Skeemil téhistab c, valija poolt tehtud
valikut ja r valija arvuti poolt genereeritud juhuslikku vaartust, mida kasutatakse haale krlp-
togrammi Enc(c,,r) moodustamiseks. Signeeritud krliptogramm edastatakse haaltekogumis-
serverisse, mis votab sellele registreerimisteenusest ajatempli ts, muutes niimoodi véimatuks
haalte manipuleerimise koguja poolt.

Kui valija otsustab oma haalt verifitseerida, antakse talle slisteemi poolt viide vr, mille alusel
saab ta serverist kriptogrammi ja ajatempli oma mobiilseadmesse laadida. Teades juhuvaartust
r, saab mobiilseade haale vaartust auditeerida.

Parast valimisprotsessi viiakse registreerimis- ja kogumisteenuse 166 kaigus tekkinud andmeko-
gud Dggs ja Dy haélte to6tlemiseks mdeldud serverisse ning vorreldakse.

Parast valimisperioodi 16ppemist eraldatakse signatuurid krupteeritud haaltest ning miksimise
abil kaotatakse &ra seos signatuuridega. Miksimise tulemusena véljastatakse kriptograafiline
tdestus (Proof,.i.), mis néitab, et sisendiks antud kripteeritud sedelite hulk B; ning valjundiks
saadud rekrlpteeritud sedelite hulk B, on omavahel vastavuses. Seejarel dekrlipteeritakse haa-
led ning antakse selle kohta kriptograafiline tdestus (Proo f4..), mis naitab, et tulemus arvutati
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lugemisserverisse sisestatud haltest. Niimoodi on kriptograafiliste tdestuste abil tagatud, et tu-
lemus arvutatakse haalte td6tlejast saadud ning registreerimisteenuse poolt registreeritud haalte
pdhjal.

Kodaniku vaatest jaljendab stisteem topeltimbrikuga posti teel hdaletamist, kus sisemise ano-
niiimse Umbriku rolli méangib haale ¢, kriiptogramm Enc(c,, r) ning valimise Gmbriku rolli taidab
valija digitaalsignatuur Sig(-).

Niisugune haéaletamismeetod erineb olemuslikult jaoskonnas toimuvast sedeliga haaletamisest
ja see erinevus on biomeetrilise autentimise rakendamise seisukohast oluline. Sisuliselt kannab
jaoskonnas pérast isikusamasuse tuvastamist valijale antav valimissedel muuhulgas autentimis-
pileti funktsiooni. Pabersedeli enda autentsust tagatakse fllsiliste meetmetega (vesiméargid, ho-
logrammid jm turvaelemendid).

Elektroonilises keskkonnas on tapselt samasuguste omadustega lahendust raske saavutada ja
seepéarast tugineb Eesti sisteem hééle autentsuse tagamisel digitaalse maailma meetoditele,
eeskatt digiallkirjale. Sedeli analoogi puudumine tdhendab aga seda, et meil pole protokollis
loomulikku autentimispiletit, mida eduka biomeetrilise isikutuvastamise korral valijale anda.

Niisiis pole jaoskonnas toimuva valimisprotsessi mehaaniline transleerimine i-haaletamise sus-
teemi voimalik. Naotuvastuse kasutuselevotmiseks tuleb langetada hulk valikuid, millel on omad
eelised ja puudused, aga mis ei anna Ukski tapselt samade omadustega stisteemi kui paberva-
limiste korral. Jargnevas jaotises kasitlemegi olulisemaid valikukohti.

4.3 Voimalikud valikud

4.3.1 Millisel etapil ndaotuvastust kasutada?

Néaotuvastamismeetme lisamist planeerides tuleb kbigepealt otsustada, millisel etapil seda téap-
selt rakendada. Jooniselt 2 ndeme, et protokolli samme, mis seonduvad otseselt kasutaja tuvas-
tamisega tema elD vahendi abil, on kaks:

+ samm number 1 — autentimine haaltekogumisserverisse ja

« samm number 3 — haale krliptogrammi signeerimine.

Kaaludes ndotuvastamist 1. sammul, peame lisaks otsustama, kas elD p&hine autentimine jaab
nédotuvastuse korvale alles vdi mitte (elD-ga signeerimine 3. sammul séilib kindlasti).

Uhest kiljest on valija esmane tuvastamine elD vahendiga mingis méttes mugavusteenus, mis
vbimaldab efektiivselt ja taie kindlusega tuvastada kodaniku isikukoodi. Isikukoodi alusel oma-
korda otsustatakse kodaniku h&éalediguslikkuse Ule ning selgitatakse vélja, millise ringkonna kan-
didaatide nimekiri talle saata. Péhimdtteliselt on voimalik isikukood skaneerida ka dokumendilt
(juhul kui kasutatakse dokumendipildi pohist tuvastamist) vdi lasta see inimesel endal sisestada
(ning kontrollida parast tema naokujutise vastavust isikute andmebaasist leitud kujutisele).

Teisalt on naotuvastuse lisamine stisteemi mdttekas ainult juhul, kui ebadnnestunud tuvastus
blokeerib hailetamisvoimaluse. See omakorda tdhendab, et elD kasutamine lisaks biomeaetrili-
sele tuvastamisele ei anna eriti midagi juurde, kill aga muudab protsessi kasutaja jaoks keeru-
kamaks.

Kokkuvottes, kui kaaluda ndotuvastamist hdaletamisprotsessi 1. sammul, soovitamegi selle sam-
mu realiseerimist puhtalt ndotuvastuse baasil.
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N&otuvastamine osana sammust number 3 (h&éle kriptogrammi signeerimine) on péhimétteliselt
samuti véimalik. See annab lisaks veel voimaluse siduda naotuvastuse tulemus (nt mingil kujul
esitatud tuvastustdend) voi ndokujutis signatuuriga kriptograafiliselt. See omakorda voimaldaks
ndotuvastust jarelauditeerida.

Niisugusel 1ahenemisel on ka oluline puudus. Ebadnnestunud ndotuvastamise tulemusena al-
les 3. sammul haaletamisprotsessi blokeerimine tdhendab valija vaates halba kogemust. Valijal
lastakse kandidaatide nimekiri oma arvutisse tdmmata, seda lehitseda ja valikki ara teha ning
Geldakse alles seejarel, et tegelikult ta ikka ei saa haéletada.

Lisaks paneme tahele, et pabervalimiste korral pole isikutuvastuse jarelauditeerimine véimalik,
seega pole otsest pohjust niisugust omadust nduda ka i-valimistelt.

Kolmas véimalus on mitte piirduda naotuvastusega pelgalt ménel elD sammul, vaid Uritada
jalgida videovoo vahendusel kogu protsessi. Selline lAhenemine tooks endaga kaasa hulga li-
saprobleeme.

» On teada, et keskmine i-haéletamise seansi pikkus on ca 2 minutit. 99% seansse mahub
ara 20 minuti sisse, aga esineb ka Uksikuid ekstreemse pikkusega seansse [32]. Tipphet-
kel jookseb paralleelselt suurusjargus paarsada seanssi. Niisuguse koormuse kandmine
esitab slsteemipoolsele taristule suuri kaideldavusndudeid.

» Pole selge, mida Ulekantavast videovoost tapselt otsida. Seda, et inimese nagu on kogu
aeg otse kaadris? See pole pikema seansi puhul mdistlik ndue, lisaks ei annaks see ikkagi
kindlust, et inimene h&aletab ise.

« Kui me nduaks, et videost peab olema naha kogu h&életamise protsess, tekib oht PIN-
koodide voi haéletaja poolt tehtud valiku lekkimiseks sellesama video kaudu. Niisugune
leke pole aktsepteeritav.

+ Kui inimene h&életab kodust, tekib ebaproportsionaalselt suur eraelu privaatsuse riive.

+ Kas valija juhendamise valtimiseks tuleks lisaks kaamerale kasutada ka mikrofoni? Seelabi
suureneks privaatsusriive veelgi.

» Pole selge, mida teha, kui videollekanne pole kvaliteetne ning video katkeb voi hangub.
Kui sel juhul peaks valija kogu seanssi otsast alustama, halvendaks see oluliselt kasuta-
jakogemust.

+ Uurisime aruande koostamise kéigus Uhelt kommertsiaalselt ndotuvastusteenuse pakku-
jalt, kas turul on olemas lihtsalt kasutusse voetav lahendus, mis automaatset videovoo jal-
gimise ning sealt pideva ndotuvastuse stsenaariumi toetaks, ja saime negatiivse vastuse.®
See tdhendab, et tuvastamiseks tuleks suure tdendosusega kasutada inimoperaatoreid.
Tippkoormuse perioodidel peaks neid operaatoreid olema kimneid. Isegi sel juhul tuleb
arvestada, et inimese tahelepanu hajub ning tema véimekus kiiresti tdpseid otsuseid vastu
votta pole Uhtlane.

Kokkuvottes soovitame peamise variandina kaaluda ndotuvastamist protsessi esimesel, auten-
timissammul, asendades sellega elD pdhise autentimise. Kripteeritud hdale signeerimine elD
vahendiga jadb protsessi endiselt alles, sest seda signatuuri kasutatakse protsessi edasistes
etappides.

6See muidugi ei tahenda, et vastavat tehnoloogiat maailmas ei eksisteeriks. Erinevate riikide jéustruktuurid
kasutavad valvekaamerate voogudest nagude tuvastamist juba aastaid. Siinse uuringu autoritele pole teada, kas
Eesti kuulub nende riikide hulka, millel sellisele tehnoloogiale ligipdas on, voi mida oleks tarvis teha, et niisugune
ligipaas tekiks.
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4.3.2 Kas tuvastada nagu andmebaasi v6i dokumendi abil?

Nagu nahtub jaotisest 4.1, on mélemal I&henemisel oma eelised ja puudused. Kvaliteetse and-
mebaasi alusel tuvastamine véimaldab paremat tapsust, aga ABISe joudlus pole hetkeseisuga
piisav. Ideaalis tuleks kasutada hibriidlahendust, mis tugineks ABISe paremale andmebaasile,
aga pakuks samas kommertspakkujate jdudlust koos |6ppkasutajarakenduste loomiseks moel-
dud teekide ja liildestega. Niisuguse lahenduse kasutuselevétt eeldab tdiendavaid l&abirdékimisi
teenusepakkujatega.

4.3.3 Millist seadet tuvastamisel kasutada?

N&otuvastamiseks on vaja kaamerat. Arvutite kllge thendatavate veebikaamerate ja integreeri-
tud kaameratega silearvutite kohta puudub usaldusvaarne statistika. Ka kaameraga varustatud
nutiseadmete leviku kohta on raske konkreetseid numbreid leida, kuid me hindame, et nutisead-
med on ténaseks juba rohkem levinud kui PC veebikaamerad.” Niisiis on ndotuvastuse katte-
saadavuse huvides vaja toetada nutiseadmega ndotuvastust.

Teine argument nutiseadmete toetamise kasuks on pildikvaliteet. Naotuvastusteenusepakkujad
rohutasid intervjuude kaigus, et nutiseadmete kaamerate lahutus on keskmisest PC veebikaa-
merast oluliselt parem ja see omakorda tdhendab paremat tuvastustapsust.

Eeldusel, et peamiseks hadletamisseadmeks jaab endiselt PC, tdhendab eraldi seadme kasuta-
mine ndotuvastamiseks muidugi keerukamat protsessi nii kasutaja vaates kui ka haaletamispro-
tokolli mottes. Naotuvastus ja haaletamine toimuvad eraldiseisvates seanssides ja nende Uhen-
damiseks tuleb protokolli keerukamaks muuta. See omakorda lisab potentsiaalseid tdrkekohti.

Tegelikult on juba 2013. aastast olemas ka valimiste nutiseadmerakendus, mida saab kasuta-
da haale individuaalseks verifitseerimiseks. Kui realiseerida ndotuvastus mobiilseadmekaamera
abil, on maistlik lisada see funkisionaalsus juba olemasolevale rakendusele. Positiivse korval-
efektina voib loota, et kui valija on juba kasutanud mobiilirakendust néotuvastamiseks, siis loo-
detavasti kasutab ta suurema téendosusega ka haale verifitseerimise voimalust.

4.3.4 Millist seadet kasutada haaletamisel?

Kui n&otuvastuse sisseviimisel kasvaks nutiseadmete tdhtsus i-hdaletamise protsessis juba
nagunii, vGib kisida, kas poleks otstarbekas viiagi kogu valijapoolne rakendus mobiilplatvor-
mi(de)le. Mobiilhdaletamise teostatavust uuriti pohjalikult 2020. aastal avaldatud aruandes [28].
Praktiliselt kdik seal vélja toodud probleemid on aktuaalsed ka tana:

+ sdltuvus mobiilplatvormipakkuja rakenduste levitamise kanalist,

+ vaikese ekraaniga seotud mured,

» mobiilplatvormide madalam turvatase, palju uuendamata seadmeid,

* kontrollrakenduse kasutamine muutub ebaloomulikumaks.
Positiivse poole pealt vdib valja tuua sujuvamat kasutajakogemust ja vdhenevat elD pahavaralise

Ulevdtmise riski vorreldes ndotuvastamist mitte kasutava mobiilhdaletamisega. Tanase seisuga
me PC-platvormil té6tavast valijarakendusest loobumist siiski pigem ei soovita.

"Vastavalt DIGITAL 2021 aruandele oli Eestis 2021. aasta alguses 1,79 miljonit mobiilset Ghendust (loT sead-
meid arvestamata). See arv ei vasta ilmselt kiill Giksiiheselt nutiseadmetele, aga annab suurusjérgust siiski etteku-
jutuse; vt https://datareportal.com/reports/digital-2021-estonia (31.05.2021).
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4.3.5 Kas ja kuidas lahendada vaideid?

Erinevalt elD vahendite abil toimuvast autentimisest ei anna naotuvastus alati Ghest tulemust.
Kindlasti tekivad valenegatiivsed tuvastused, mis tdhendab, et osade valijate digus haaletada
blokeeritakse. Suure tdendosusega pole valimispaeval jaoskonnas haaletamine neile kdigile so-
bivaks alternatiiviks, mistottu tuleb ette ndha protsessid valenegatiivsete tuvastuste kompensee-
rimiseks.

Pdhimatteliselt on ka paberh&életamise puhul véimalik, et jaoskonnas ei suudeta tuvastada ini-
mese nao vastavust tema dokumendifotole. Sel juhul suunatakse probleem valla- véi linnasek-
retarile ja kui ka tema ei oska otsustada, peab vaide lahendama Riigi Valimisteenistus (RVT).
Sarnase protsessi sisseviimine i-hdaletamisse eeldab otsustusbigusega ametniku valvesolekut
kogu i-haaletamise perioodil (sh 66paev |abi).

Eraldi kiisimus on, kuidas seda protsessi i-h&életamise protokolli tasemel toetada. Tuleb luua
eraldi liides valveametniku jaoks ning lisada protokolli sammud, mis véimaldavad n&otuvastus-
rakendusest selle lidesega lGihenduda. See muudab nii protsessi kui ka protokollistiku taaskord
keerukamaks ja tdrkeohtlikumaks.

4.4 Voimalikud stsenaariumid kokkuvotvalt

Jaotises 4.3 toodud kaalutlusi arvestades otsustasime, et keskendume neile stsenaariumitele,
kus

* nagu tuvastatakse mobiilseadmega,

+ haaletamine toimub PC-ga ja

* naotuvastamine on osa autentimisprotsessist, see asendab PIN1 kisimise.

Seega jaéb sdelale kaks pohilist stsenaariumi.

4.4.1 Naotuvastamine dokumendi abil, haaletamine PC-ga

Protsess:

1. Valija avab PC ja selles valijarakenduse.
2. Valija avab nutiseadme ja selles ndotuvastusrakenduse.

3. Valija seob kuidagimoodi valimis- ja ndotuvastusseansid (naiteks valijarakendus kuvab
QR-koodi, millest ndotuvastusrakendus skaneerib seansivotme).

4. Valija naitab oma dokumenti ja ndgu mobiilikaamerasse, tuvastatakse isik ja tema isiku-
kood, mis edastatakse Uhendatud seansile.

5. Jatkub tavaline haaletamisprotokoll, kus PIN1 enam ei kiisita.

4.4.2 Naotuvastamine andmebaasi abil, haaletamine PC-ga

Protsess:

1. Valija avab PC ja selles valijarakenduse.

2. Valija sisestab valijarakendusse oma isikukoodi.
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+ Alternatiivina, kui valija sisestab ID-kaardi lugejasse, vdidakse isikukood lugeda otse
ID-kaardilt.

3. Valijarakendus kuvab QR-koodis seansivotme, valija skaneerib selle mobiilseadmega ja
naitab mobiilikaamerasse oma nagu.

4, Tuvastamisteenus kontrollib andmebaasi vastu, et antud isikukoodile vastab kaamerast
leitud nagu.

5. Jatkub tavaline hdaletamisprotokoll, kus PIN1 enam ei kisita.

4.4.3 Voimalikud alternatiivsed lahendused
Lisaks kahele Ulaltoodud stsenaariumile voib kaaluda ka alternatiive.

Esimene vdimalus on lubada (ka) PC killge (ihendatud veebikaamera kasutamist. Uhest kiiljest
kaotaks see vajaduse siduda omavahel kahes erinevas seadmes toimuvad seansid ja protokoll
muutuks seeldbi lintsamaks. Teisest kiljest tuleb tdnu paremale pildikvaliteedile ja laiemale levi-
kule nutiseadmeid nagunii toetada ja mitme alternatiivse lahenduste teostamine pole vahemalt
esimese prototllbi korral moistlik. Kui biomeetrilist tuvastamist otsustatakse katsetada, soovi-
tame esimese pilootrakenduse ehitada nutiseadmete kaameratele; PC-kaamerate vdimekuse
lisamist voib kaaluda jargmistes etappides.

Kui I&hiaastad toovad kaasa markimisvéarse arengu mobiilseadmete turvatasemes, siis vdib
tulevikus uuesti kaaluda ka mobiilhdaletamise véimalust. Muuhulgas vdimaldaks see lahendus
mugavamalt integreerida mobiilseadme-pohist naotuvastust. Hetkel (2021. aasta seisuga) me
mobiilhdaletamist siiski veel ei soovita.

4.5 Moju kasutajakogemusele

Taiendavate sammude lisamine h&életamisele muudab protsessi valija jaoks kindlasti keeruka-
maks, torkeohtlikumaks ja ebamugavamaks.

* Naotuvastuseks tuleb kasutada kas integreeritud kaamerat sisaldavat arvutit, USB-
lidesega Uhendatavat veebikaamerat v6i kaamerat sisaldavat mobiilseadet. Ei saa eel-
data, et kdigil lauaarvutit omavatel valijatel on vélised veebikaamerad vdi nutitelefonid.
Niisugused valijad vbivad ndotuvastuse ndude korral i-hdaletamiselt kdrvale jaada.

» PC kulge Ghendatav USB-veebikaamera vdi mobiilseade tdhendavad taiendavat vahendit,
mis tuleb h&életamiseks valmis seada ja mille voimalik tdrge toob endaga kaasa problee-
me.

» Naotuvastuseks vajalik videovoog néuab kullalt korralikku kasutajapoolset internetiihen-
dust, mida tdnases Eestis kahjuks ikka veel kdikjal eeldada ei saa.

« Héaaletamisprotokolli lisandub uusi samme, mis voib tekitada segadust ning lisada kohti,
kus protsess térgub.

» Taisautomaatne naotuvastus pole kontrollimatus keskkonnas mdeldav. Tuvastusprotsessi
suunamine inimoperaatorile tekitab samas lisaviivituse. Tavatingimustes piirdub see lisa-
viivitus paarikimne sekundiga, kuid haaletamise tipp-perioodidel voib see tadnu inimope-
raatorite piiratud jdudlusele méargatavalt pikeneda.

» Peale ratsionaalsete kaalutluste méjutab valijakogemust ka subjektiivne hinnang privaat-
susriivele, mis tekib paratamatult, kui riik hakkab néudma pilte v6i videovoogu sadadelt
tuhandetelt valijatelt.
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+ Kui kasutada ndotuvastuslahendust, mis nduab dokumendilt kaameraga info lugemist, siis
vajab see kiillaltki tApset kaamera suunamist ja paigalhoidmist. See tegevus ei pruugi olla
jdukohane eakamatele vdi erivajadustega valijatele.
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5 Oiguslikud kiisimused

5.1 Analiausi ulatus

Selle analtusi l1&hte-eelduseks on olemasoleva elektroonilise haaletamise tehnilise raamistiku
pdhitunnuste ning hdaletamispdhimotete sailitamine. Tellija poolt ei ole véljendatud soovi vali-
miste pohiseaduslike printsiipide (nt vabaduse ja salajasuse péhimotete) Umberkujundamiseks.
Pigem on siinse arutelu eesmargiks analiitisida, kas ja millisel viisil véimaldab n&otuvastuse lisa-
mine elektroonilise haaletamise protseduuridesse isikute tuvastuskindlust parendada tagamaks,
et valija eest ei hdaletataks ilma tema teadmise ja ndusolekuta (vt jaotis 3).

Naokujutist biomeetriliselt tdddelda ning selle alusel isikut tuvastada on véimalik erinevates kesk-
kondades:

1. kontrollitud keskkonnas flidsilist tuvastusseadet ja/vdi eelnevalt tuvastamise eesmargil ehi-
tatud tehnilist lahendust kasutades voi

2. kaugteel, kontrollimata keskkonnas, kasutades isiku valitud tehnilisi vahendeid ning vdi-
malusi (nt kodus, 166 juures, avalikus ruumis vms).

Siinne analtitis keskendub eelkdige kaugteel isiku tuvastamisele, mis on elektroonilise haaleta-
mise tingimusi arvesse vottes ainuke vimalik lahendus.
Voimalikke teostatavaid tehnilisi lahendusi analliisisime jaotises 4.3. Tulemusena leidsime, et

tehnilise teostatavuse seisukohast on hetkel moistlik valida kahe alternatiivi vahel.

1. Naotuvastust kasutatakse isikusamasuse kontrollimiseks riigi andmekogus hoitavate bio-
meetriliste andmetega vordlemise teel (edaspidi ndotuvastamine andmebaasi abil).

2. Naotuvastus viiakse labi teenusepakkuja poolse teenusena, kus vorreldakse valija enda
pildistatavat isikut tdendavat dokumenti isikust hdéletamise ajal tehtud foto voi llihivideoga
(edaspidi ndotuvastamine dokumendi abil).

Méolema lahenduse korral asendaks pakutu praeguses protokollis esimese astme tuvastamisviisi,
mis pohineb isiku digitaalset tuvastamist véimaldava sertifikaadi kasutamisel PIN1 sisestamise-

ga.
Kaesolevas peatikis keskendume 6iguslikele voimalustele nende lahenduste teostamiseks.
Analuis on Ules ehitatud jargmiselt:

+ esmalt esitatame anallilsi aluseks olevad lahtekohad, sh [ihikokkuvotte kehtivast igusest
ja selle pinnalt tekkivatest kiisimustest, mis valjuvad analliisi raamest;
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* seejarel esitatame l&ahtekohtadele tugineva 6igusliku analllsi, milles hindame andmeba-
asi ja dokumendi abil ndotuvastamise proportsionaalsust Eesti Vabariigi pohiseaduse §11
alusel.

5.2 Lahtekohad

5.2.1 Haailetamisoiguse olemus

Péhiseaduse jargi on haaledigus igal Eesti teovoimelisel kodanikul, kes on saanud vdhemalt 18
aastat vanaks [9, §57]. Haaledigus on isikuga seotud pbhidigus — seda ei saa teisele isikule Ule
anda [26, Par 57, p 8]. Haaledigus hélmab rahvah&aletamisel osalemise digust ja valimisdigust,
neist viimane omakorda haéaletamisdigust (aktiivne valimisbigus) ja kandideerimisdigust (pas-
siivne valimisdigus) [26, Par 57, p 6]. Lahtuvalt uuringu fookusest keskendume siinses anallUsis
h&aletamisdigusele.

Haaletamisbigus kaitseb valijat eelkdige riigi sekkumise eest tema vaba tahte valjendamisse.
Haaletamisdigusele vastab riigi kohustus luua selle diguse perioodiliseks kasutamiseks vajali-
kud tingimused (eelkdige satestada printsiipidele vastav haaletamiskord), mis l&htuvad valimiste
vabaduse, Uhetaolisuse, Uldisuse, otsesuse ja hadletamise salajasuse pdhimoétteist [20]. Kdik
valimisseadused (nende hulka loetakse ka rahvahaaletuse seadus) rakendavad koikide haale-
tamisviiside pdhiseaduslike printsiipide tagamise mehhanisme. Erandina on elektroonilise haa-
letamise detailne regulatsioon toodud Riigikogu valimise seaduse (RKVS) peatiikis 7' ning see
laieneb teistele valimisseadustele viiteliselt. Enamik valimiséiguse pohimdtetest laieneb nii ak-
tiilvsele kui ka passiivsele valimisdigusele [26, Par 60, p 1].

5.2.2 Elektroonilise haaletamise eriparad

Elektrooniline haaletamine on Uks Eestis kehtestatud h&aletamisviisidest, mida kasutatakse koi-
kidel valimiseaduste alusel korraldatud valimistel ja rahvahaaletustel.

Elektroonilise h&aletamise rakendamisel tuleb sarnaselt teiste haaletamisliikidega jargida koiki
valimisdiguse pdhiseaduslikke printsiipe [26, Par 60, p 46-47]. Samas tuleb arvestada, et ini-
meste taieliku vordsuse tagamine valimisdiguse teostamisel ei ole pohimétteliselt véimalik ega
pbhiseaduslikult ndutav [19]. Traditsioonilisel viisil (valimisjaoskonna h&aletamiskabiinis) ja elekt-
rooniliselt (Internetis valjaspool valimisjaoskonda) hdéletavad valijad on sisuliselt erinevas olukor-
ras — esimesel juhul toimub h&é&letamine kontrollitud, teisel juhul aga kontrollimata keskkonnas.
Vorreldes traditsioonilise haaletamisega on elektroonilise haaletamise puhul keerulisem tagada
valimiste vabaduse ja haaletamise salajasuse pohimotet [19, p 23, 24, 28]. Selle Gletamiseks
on elektroonilise haaletamisviisi kasutajatele antud 6igus oma haalt piiramatu arv kordi muu-
ta ning arvesse voetakse valija ajaliselt vimane antud haal [19, p 30]. Lisaks on valijal véimalik
oma haalt muuta pabersedeliga hdaletamisruumis hdaletades. Aastatel 2005-2020 sai valija oma
h&alt muuta vaid eelhdéletamise paevadel, kuid alates 2021. aastast saab valija oma elektroo-
nilist haalt pabersedeliga valimisjaoskonnas muuta lisaks eelh&aletamisele ka valimispaeval.

Péhiseaduse kommentaaride autorite hinnangul peab valimiste usaldusvéaérsuse tagamiseks In-
terneti teel hdaletamine vastama jargmistele tingimustele [26, Par 60, p 49]:

1. valija isik ja hdalediguslikkus on tuvastatud,
2. igal valijal on Uks haal,

3. valija on saanud haaletada vabalt,
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4. tagatud on héélte salajasus,

5. haal loetakse ning haaletamis- ja valimistulemused tehakse kindlaks korrektselt.

See anallils puudutab eelkdige esimest tingimust (valija isiku ja hdalediguslikkuse tuvastamine),
kuid mojutab ka hadletamise vabadust ja salajasust.

5.2.3 Naotuvastus kui isikusamasuse kontrollimise viis

Hetkel kehtiva diguse kohaselt on Eestis vdimalik valijat, kes kasutab elektroonilist hdaletamist,
tuvastada seaduse alusel véljastatud digitaalse dokumendiga [26, Par 60, p 57]. Seda regulee-
rivad isikut tdendavate dokumentide seaduse (/TDS) §18" ning volitusnormi sisaldav Riigikogu
valimise seadus (RKVS) §48* Idige 2, mis annab Vabariigi Valimiskomisjonile (VVK) diguse maa-
ratleda, millises korras isik elektroonilise haaletamise siisteemis tuvastatakse. Isikut tdendavaks
dokumendiks on mh ka isikutunnistus ehk ID-kaart, millele kantakse digitaalset tuvastamist voi-
maldav sertifikaat ning digitaalset allkirjastamist véimaldav sertifikaat [14, §2I1g2p 1, §19" Ig 1].

ITDS §18' Ig 1 kohaselt tehakse dokumendi kasutaja isikusamasuse kontrollimisel dokumendi
kasutaja isik kindlaks dokumenti kantud andmete ning isiku vdrdlemise teel. Sama satte jargi
voib isikusamasuse kontrollimisel vérrelda dokumendi kasutajalt voetud biomeetrilisi andmeid
dokumenti kantud biomeetriliste andmetega. Seejuures pole tdpsemalt reguleeritud, kas moel-
dakse dokumendi kiibile kantud biomeetrilisi andmeid (nt tulevikus lisatakse ID-kaardi kiibile ka
naokujutis ja kaks sérmejalge) voi rakendub see vahetult dokumendi fllsilisele andmekandjale
kantud andmetele (nt foto, allkirjakujutis). Samuti pole tdpsustatud, kas kontrolli peab teostama
inimene voi voib seda teha ka automatiseeritud lahendus (masin).

ITDS §18" Ig 2 néeb ette tdiendava tuvastamisviisi — dokumendi kasutaja isikusamasuse digi-
taalne kontrollimine —, mis toimub digitaalset tuvastamist véimaldava sertifikaadi abil. Digitaalse
kontrollimise puhul tuleb eeldada, et lahtuvalt selle tuvastamisviisi olemusest saab isikusama-
sust tuvastada ilksnes automatiseeritud lahendus. ITDS §18' Ig 3 sedastab, et avalik-digusliku
teenuse elektroonilisel osutamisel on digus nduda ITDSi alusel valja antud isikutunnistusele,
elamisloakaardile voi digitaalsele isikutunnistusele kantud digitaalset tuvastamist ja digitaalset
allkirjastamist vdimaldava sertifikaadi kasutamist. Kui isik keeldub digitaalset tuvastamist ja di-
gitaalset allkirjastamist voimaldava sertifikaadi kasutamisest, voib jatta talle avalik-6igusliku tee-
nuse osutamata.

Digitaalset kontrolli rakendatakse hetkel ka elektroonilisel hdéletamisel. Valija peab hééleta-
miseks sisse logima haéletamisrakendusse, kasutades digitaalset tuvastamist vdimaldavat ser-
tifikaati, mis nduab PIN1 koodi sisestamist. Kui ta seda ei tee, siis hadéletada ei ole voimalik.
Vastav protseduur on ette ndhtud VVK otsusega kehtestatud tehnilistes nduetes elektroonilise
haaletamise korraldamise ldpdhimdtete tagamiseks [18, §48%1g 3 p 1, §48* Ig 2)].

Taiendavat anallilsi vajavad jargmised kisimused.

» Kas VVK-I| on elektroonilisel hddletamisel kasutatava tuvastamisviisi otsustamisel laien-
datud diskretsioonidigus otsustada ka ITDS-is ning e-identimise ja e-tehingute usaldus-
teenuste seaduses (EUTS) reguleerimata isikutuvastusviiside kasuks? Senine menetlus-
praktika ning VVK otsustusloogika on Iahtunud tldseadusega reguleeritud vi volitusnormi
alusel valja antud isikutuvastusvahenditest. Uldseadusega reguleerimata vahendite lisa-
misel tuleks samuti hinnata sarnase regulatsiooni rakendamise vajadust tavahaaletamise
puhul, hddletamiskohtades, tagamaks mh valimiste Uhetaolisuse pohimdtte taitmist. Pa-
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bersedeliga haéletades ei ole praeguse praktika kohaselt véimalik ITDS-is reguleerimata
dokumendiga isikut tuvastada.

» Kas isikut tdendavate dokumentide andmekogus olevaid biomeetrilisi andmeid on véimalik
kasutada ITDSis ning EUTSis reguleerimata isikutuvastusviiside puhul? Dokumendi ka-
sutaja kohta dokumendi véljaandmise menetluse kéigus kogutud biomeetriliste andmete
to6tlemine on lubatud ainult seaduses satestatud juhtudel ja tingimustel [14, §9° Ig 5].
Uheks selliseks seaduses satestatud juhuks on téétlemine isikut tdendavate dokumentide
andmekogus [14, §152 Ig 1]. Ka elektroonilise haaletamise kontekstis on mdeldav lubada
ITDSi alusel kogutud biomeetriliste andmete t66tlemist vastavas valimisseaduses kehtes-
tatud Giguslikul alustel (sellist alust hetkel valimisseadustes ei ole).

 Kui elektroonilisel hdaletamisel voetakse kasutusele uus isikutuvastusviis — ndotuvastami-
ne andmebaasi voi dokumendi abil —, siis kas see eeldab, et tuleb muuta ka Eesti poolt
Euroopa Komisjonile nn eIDAS méaéruse [13] alusel teavitatud e-identimise stisteeme voi
teatada uutest e-identimise stisteemidest? Elektroonilistelt voivad Riigikogu valimistel ja
ravhahaaletustel haaletada tldjuhul ainult Eesti kodanikud, kes saavad oma isikut tdenda-
da ainult Eestis tunnustatud elD vahendiga. Muu ELi liikmesriigi kodanik on h&aledigus-
lik kohaliku omavalitsuse volikogu valimistel ning Euroopa Parlamendi valimistel. Eestis
elav ELi mittekuuluva riigi kodanik voi kodakondsuseta isik saab haaletada kohaliku oma-
valitsuse volikogu valimistel, kuid ei saa volikokku kandideerida8. Seega tekib kiisimus,
kas elDAS maarus [13] kohaldub nendel juhtudel, kus elektroonilisel hdaletamisel saavad
osaleda teiste riikide kodanikud. Kui jah, siis jargmine kisimus on, milliseid teiste riikide
e-identimise viise peaks Eesti riik eIDASe alusel tunnustama, et lubada nende riikide koda-
nikel osaleda elektroonilisel haaletamisel Eesti kohaliku omavalitsuse volikogu valimistel
ning Euroopa Parlamendi valimistel. Sellega seonduvalt kerkib ka kisimus, kas selleks,
et lintsustada teiste riikide kodanikel Eesti elektroonilisel haaletamisel osalemist, tuleks
uuendada Eesti e-identimise slisteeme.

+ Kuidas mdjutab ndotuvastamine andmebaasi voi dokumendi abil valija kui isikuttdendava
dokumendi kasutaja ja e-identimise sertifikaadi omaniku né omavastutust dokumendi ja
sertifikaadi 6ige kasutamise eest?

» Kuidas mdjutab néotuvastamist andmebaasi véi dokumendi abil see, kui ID-kaardile
lisatakse tdiendavaid biomeetrilisi andmeid (ndokujutis ja kaks sOrmejélge)? Alates
02.08.2021 hakkab kehtima uus maéarus nr 2019/1157 [12], mis reguleerib isikutunnis-
tuste ja elamislubade turvalisuse suurendamist ning laieneb ka Eestis elektroonilisel haa-
letamisel kasutatavatele ID-kaartidele. Selle m&&ruse jargi voivad isikutunnistuse andme-
kandjale salvestatud biomeetrilisi andmeid kasutada padevate asutuste ja Euroopa Liidu
asutuste nduetekohaselt volitatud t66tajad kooskélas liidu ja liikmesriigi digusega Uksnes
selleks, et kontrollida isikutunnistuse ehtsust ja dokumendi omaniku isikusamasust otse-
selt kattesaadavate varreldavate tunnuste abil, kui isikutunnistuse esitamine on diguse
kohaselt ndutav.

» Kuidas méjutab ndotuvastamist andmebaasi abil see, kui voetakse vastu Siseministeeriu-
mi poolt valja té6tatud eelndu ITDSI ja teiste seaduste muutmiseks, millega tehakse muu-
datusi 14 seadusesse eesmargiga luua diguslik alus ABIS andmekogu asutamiseks [2]?

+ Kuidas mojutab ndotuvastamist dokumendi abil see, kui voetakse vastu EUTSI, ITDSi ning
riigildivuseaduse muutmise seadus?, mis on selle aruande kirjutamise ajal (mai 2021) Rii-
gikogu menetluses?

Shttps://www.valimised.ee/et/valimiste-meelespea/haaleoigus (31.05.2021)
9E-identimise ja e-tehingute usaldusteenuste seaduse, isikut tdendavate dokumentide seaduse ning rii-

Biomeetrilise ndotuvastusmeetme rakendamine elektroonilisel haaletamisel 1.1
2. juuli 2021. a. 25/53


https://www.valimised.ee/et/valimiste-meelespea/haaleoigus

5.2.4 Naokujutis kui isikuandmed

Alates 25.05.2018 reguleerib isikuandmete t66tlemist Euroopa Liidu likmesriikides otsekohal-
duv isikuandmete kaitse Gldmaarus (General Data Protection Regulation, GDPR) [11]. GDPR
madaratleb biomeetrilised andmed kui konkreetse tehnilise t66tlemise abil saadavad isikuand-
med isiku fllsiliste, fUsioloogiliste ja kaitumuslike omaduste kohta, mis voimaldavad kdnealust
fausilist isikut kordumatult tuvastada voi kinnitavad selle fllsilise isiku tuvastamist, naiteks néo-
kujutis ja sérmejalgede andmed [11, Art 4 p 14]. Isiku ndokujutist sisaldavad fotod on hélmatud
biomeetriliste andmete méératlusega Uiksnes siis, kui neid td6deldakse konkreetsete tehniliste
vahenditega, mis véimaldavad flusilist isikut kordumatult tuvastada voi autentida [11, p&hjen-
duspunkt 51].

Biomeetrilised andmed, sh n&okujutis, on eriliiki isikuandmed, mida on Uldjuhul keelatud t66del-
da[11, Art 9 Ig 1]. Erandid on lubatud ainult GDPR artikkel 9 Ig-s 2 loetletud juhtudel, kusjuures
likmesriikidel on digus kehtestada téiendavaid tingimusi ja piiranguid seoses biomeetriliste and-
mete t66tlemisega [11, Art 9 Ig 4].

Biomeetriliste andmete (nagu naokujutis) t66tlemisel tuleb [8bi viia andmekaitsealane majuhin-
nang [11, pdhjenduspunkt 91, Art 35 Ig 3 b)]. Uldjuhul on andmekaitsealane méjuhinnang néutav
juhtudel, kus isikuandmete t66tlemise, eelkdige uut tehnoloogiat kasutava t66tlemise, tulemuse-
na tekib flusiliste isikute digustele ja vabadustele suur oht, arvestades t66tlemise laadi, ulatust,
konteksti ja eesmarke [11, Art 35 Ig 1]. Sellise ohu olemasolu eeldatakse, kui isikuandmeid t66-
deldakse automaatselt, selle pohjal hinnatakse sistemaatiliselt ja ulatuslikult fiUsiliste isikute
isiklikke aspekte ning tehakse otsuseid, millel on flusilise isiku jaoks diguslikud tagajarjed voi
mis samavaarselt mojutavad oluliselt fuusilist isikut, samuti avalike alade ulatuslikul sistemaa-
tilisel jalgimisel ning isikuandmete eriliikide, sh biomeetriliste andmete t66tlemisel. Nimetatud
juhtudel ei ole vastutaval tdétlejal voimalust mdjuhinnangu labiviimisest loobuda [11, Art 35 1g 3

a)-Cc)].

Vastavalt GDPR artikkel 35 Ig-le 7 peab andmekaitsealane méjuhinnang hélmama vahemalt
jargmist:

1. kavandatud isikuandmete t66tlemise toimingute ja t66tlemise eesmarkide stistemaatiline
kirjeldus;

2. isikuandmete t66tlemise toimingute vajalikkuse ja proportsionaalsuse hindamine eesmar-
kide suhtes;

3. andmesubjektide digusi ja vabadusi puudutavate ohtude hinnang ning

4. ohtude kasitlemiseks kavandatud meetmed, sealhulgas tagatised, turvameetmed ja meh-
hanismid isikuandmete kaitse tagamiseks ja GDPRIi jargimise tdendamiseks, vottes arves-
se andmesubjektide ja teiste asjaomaste isikute digusi ja digustatud huve.

Lisaks nduab GDPR artikkel 35 Ig 9, et vastutav t66tleja kisiks asjakohasel juhul ka andme-
subjektide voi nende esindajate seisukohti kavandatava té6tlemise kohta, ilma et see piiraks ari-
vOi avalike huvide kaitset voi isikuandmete t66tlemise toimingute turvalisust. Tapsemad nduded
andmekaitsealase mdjuhinnangu protsessile ja soovitused selle 1&biviimiseks on kehtestanud

gildivuseaduse muutmise seadus 376 SE. Eelndu. https://www.riigikogu. ee/tegevus/eelnoud/
eelnou / 3372edbf - 3201 - 44b6 - 99b3 - 8a0c90e177£f2 /E - identimise % 20ja % 20e - tehingute %
20usaldusteenuste % 20seaduse , %20isikut % 20t % C3 %$ B5endavate % 20dokumentide % 20seaduse %
20ning%20riigil%C3%B5ivuseaduse20muutmise¥%20seadus (26.05.2021)
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Artikkel 29 Andmekaitse To6grupp [1], kelle juhiseid on tunnustanud ka Euroopa andmekaitse-
ndukogu [22, p 6].

Eraldiseisva andmekaitsealase mdjuhinnangu tegemine ei ole kohustuslik ainult juhul, kui Eu-
roopa Liidu voi liikmesriigi diguses on kehtestatud diguslik alus, mis reguleerib kdnealust kérge
riskiga isikuandmete t66tlemist ja andmekaitsealane méjuhinnang on teostatud selle digusliku
aluse vastuvotmise raames labiviidud tldise méjuhinnangu osana [11, Art 35 Ig 9]. Naiteks kui
nédotuvastuse kasutuselevotuks elektroonilisel hdaletamisel muudetakse Eestis kehtivat valimis-
Oigust ja vastava eelndu ettevalmistamise raames viiakse 18bi ka andmekaitsealane mdjuhin-
nang, siis ei ole tédiendava mdéjuhinnangu Iabiviimine hiljem vajalik. Kull aga vdib see vajadus
kerkida juhul, kui toimub oluline muudatus eelndu raames tehtud mdjuhinnangu aluseks olnud
asjaoludes voi riskiprofiilis, niteks kui arendatakse vélja uued ndotuvastustehnoloogiad [1].

5.2.5 Naotuvastuse lisandumine kui oluline muudatus (valimis)diguses

Naotuvastuse kasutamine isikusamasuse tuvastamiseks on kasvav trend. COVID-19 levikuga
kaasnenud kriis on veelgi suurendanud vajadust mugavate, kuid samas tdsikindlat tuvastamist
voimaldavate lahenduste jargi ja ndotuvastus pakub siin uusi vdimalusi. Erasektoris on viimaste
aastate jooksul turule tulnud palju erinevaid ndotuvastusel pdhinevaid teenusepakkujaid. Nende
peamiseks klientuuriks on erasektori organisatsioonid, kes vajavad abi inimeste isiku kindlaks-
tegemisel. Biomeetria-pohised identifitseerimisviisid kontrollimata keskkonnast on kasutusel nt
pankades [4, 21] ja notariblroodes [17]. Kontrollitud keskkonnas toimuvat ndotuvastust kasuta-
takse piiratud ulatuses ka avalikus sektoris. Naiteks voeti hiljuti kdiku automatiseeritud piirikont-
rolli véaravad Tallinna lennujaamas ja Narva maanteepiiripunktis [8].

Hoolimata laienevast kasutusalast ei ole ndotuvastust Eesti digusruumis pdhjalikult reguleeritud.
Kui ITDS vélja arvata, on naokujutise t66tlemist seaduse tasandil kasitletud veel vaid liiklus-
seaduses ja vadlismaalaste seaduses, sedagi uue dokumendi taotlemiseks voi kattesaamiseks
vajaliku isikusamasuse tuvastamise kontekstis. ELi diguses on ndotuvastust reguleeritud lisaks
GDPRIile veel ka Schengeni ala reguleerivates digusaktides piiritiletusel isikusamasuse kont-
rollimise kontekstis ning kriminaalmenetluse piirilileses koostdds. Seega diguslikust vaatest on
tegemist nahtusega, mida on seni reguleeritud pigem rangelt valdkonnapdhiselt. Uue regulat-
siooni kehtestamine ndotuvastuse kasutuselevdtuks elektroonilise haaletamise kontekstis laien-
daks n&otuvastuse regulatsiooni seni reguleerimata valdkonda. Konteksti erinevuse t6ttu ei saa
siin tugineda varasema regulatsiooni eeskujule — ndotuvastus elektroonilisel hdaletamisel vajab
iseseisvat lahenemist. Sellega seoses tekib kisimus loodava regulatsiooni ulatusest — kas see
peaks laienema Uksnes elektroonilisele hdaletamisele voi ka muudele (avalikele) teenustele?

Analuusi Uheks ajendiks olnud nn hooldekodude kulisimus kerkib lisaks elektroonilisele haéleta-
misele ka muudel kasutusjuhtumitel, kus vanemaealised vajavad abi elektroonilise identifitseeri-
misvahendi kasutamisel. Naiteks voivad kérges eas vanemad anda oma ID-kaardi (lapse)lapse
vOi hooldekodu t66taja valdusse, et teostada igapdevaseid pangatehinguid voi vaadata tervi-
seandmeid patsiendiportaalis. Ka nimetatud paari naite puhul on vaja tagada, et kaardiomanik
kasutab oma kaarti ise vGi kasutab selleks korvalist abi nii, et jargitakse kaardiomaniku tahet.
Seega vajadus tagada, et inimene kasutab oma ID-kaarti ise, esineb mitte ainult elektroonilise
h&éaletamise puhul, vaid ka muudes olukordades. Kui elektroonilisel hdaletamisel ndotuvastuse
kasutuselevotu eesmargiks on taita nduet, et inimene peab oma ID-kaarti ise kasutama, siis see
ei ole valimisdiguse ainuvajadus.

Hetkel kehtiva regulatsiooni kohaselt kasutatakse elektroonilise ha&letamise juures tuvastusla-
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hendusi, mis on universaalsed, pikaajalise kasutusajalooga ning laialdaselt kasutusel ka teiste
riiklike teenuste juures. N&otuvastuse lisamine oleks kdrvalekalle sellest valjakujunenud praki-
kast, kuivérd ndotuvastuse kasutamine ei ole veel nii laialt levinud, eriti riiklikes teenustes. Qigus-
selguse ja diguskindluse huvides tuleks esmalt I&bi analtiusida biomeetrilise (kaug)naotuvastuse
oiguslik staatus ja reguleerimisvajadus Eesti diguses tervikuna ning seejarel hinnata eriseadus-
tes ja spetsiifilisi teenuseid reguleerivates digusaktides sellise tuvastusviisi satestamise Uksikas-
ju.

Valimisseaduste muutmisel tuleb lisaks tdhele panna erinbudeid, et muudatused oleks sisse vii-
dud aegsasti enne valimisi (hea rahvusvahelise tava kohaselt vihemalt 1 aasta v6i minimaalselt
6 kuud enne jargmisi valimisi) [26, Par 60, p 109][3]. Samuti on oluline rdhutada, et elektrooniline
haaletamine ja valimiskorraldus laiemalt on olulisel maaral kasutajate usaldusele ning tunnetusli-
kule usaldatavusele tuginevad lahendused. Seni riiklikes teenustes laialdaselt rakendamata ning
valjakujunemata kasutajakogemusega néotuvastusteenuse rakendamine esmakordselt (katse-
liselt) elektroonilise haaletamise juures vdib kaasa tuua ennustamatuid tagajargi kasutajakoge-
musele ning seelabi valimisosalusele laiemalt.

5.3 Oiguslik analiiiis

5.3.1 Analiusi ulatus

N&otuvastuse lisamine elektroonilise haaletamise protseduuridele toob endaga paratamatult
kaasa mitmeid voimalikke pbhidiguste ja -vabaduste kaitseala riiveid (edaspidi riived), mille luba-
tavust tuleks iga konkreetse lahenduse valikul pdhjalikult analUsida. Kuivord praeguse analldsi
fookuseks on naotuvastuse kasutuselevott Eesti elektroonilise hddletamise teenuses, siis lahtu-
me riivete maaratlemisel ja lubatavuse hindamisel pdhiseaduse §-st 11. Jargmistes analllsides,
kui on leitud pohiseadusega kooskdlaline lahendus ndotuvastuse kasutuselevotuks, tuleb voi-
malikke riiveid anallUsida ka rahvusvahelise diguse ja inimdiguste valguses. See puudutab eriti
muude ELi likmesriikide kodanike (kohalike omavalitsuste volikogude ja Euroopa Parlamendi va-
limistel) ning Eestis plsivalt elavate teiste riikide kodanike voi kodakondsuseta isikute (kohalike
omavalitsuste volikogu valimistel) diguste riivet.

Siinses uuringus saab kasitleda selliseid voimalikke riiveid, mis seonduvad ndotuvastamisega
dokumendi v6i andmebaasi abil ning on teada analtisi valmimise hetkel. Samal ajal tuleb ar-
vestada mé&aramatusega jargmistes kisimustes.

1. Néaotuvastus kui sotsiaalne nahtus on alles kujunemisjiargus. Naotuvastuse kasuta-
mine isikusamasuse tuvastamiseks ei ole tiksnes elektroonilise hdaletamise keskne prob-
leem, vaid puudutab potentsiaalselt kdiki elualasid. Tegemist on tehnoloogiavaldkonnaga,
mis on avalikus sektoris seni kasutust leidnud vaid vaga piiratud juhtumitel (isikut tden-
davate dokumentide taotlemine ja kontroll, rahvusvaheline koost66 kriminaalmenetluses,
reisimine). Erasektoris on ndotuvastuse kasutamine sisuliselt reguleerimata (tegemist on
poolte vahel vbladiguslikult kokkulepitud reeglite alusel toimuvate tehingutega), mis on voi-
maldanud erinevate ndotuvastuslahenduste laialdast levikut, kuid sellega on kaasnenud ka
kdrgendatud ohud pohidigustele. Esimesed seonduvad vaidlused on teistes riikides juba
kohtusse jdoudnud [38], kuid Eestis vastavat kohtupraktikat autoritele teadaolevalt veel po-
le. Seega puudub nii rahvusvahelisel kui ka siseriiklikul tasandil vélja kujunenud hea tava
nédotuvastuse rakendamiseks kooskdlas koikide juriidiliste ja eetiliste normidega, olgu siis
avalike voi eradiguslike teenuste puhul.
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2. Vajadus reguleerida korvalise isiku abi elektrooniliste avalike teenuste kasutamisel.
Kogu uuringu theks motivatsiooniks on nn hoolekodude juhtum, kus osadelt klientidelt kor-
jatakse ID-kaadid hoiule (vt jaotis 3). Selline praktika on mdistetav olukorras, kus hoolde-
kodu kliendid ei suuda kas tervislikel voi muudel pdhjustel ise tagada oma ID-kaardi tur-
valist sailitamist ning hooldekodu pakub selleks oma abi. Kiisimus kerkib aga juhtumitel,
kus hoolealused vajavad abi ka ID-kaardi kasutamisel, nt rahaasjade ajamisel netipangas,
retseptide tellimisel ja nende alusel ravimite ostmisel, sotsiaaltoetuste taotlemisel jne. Sar-
naseid kisitavusi voivad pohjustada ka olukorrad, kus ID-kaarte haldavad vanemaealiste
pereliikmed ja lahedased — puuduvad selged ja Uhtsed reeglid, mis tingimustel vdib osu-
tada korvalist abi elektrooniliste identifitseerimisvahendite kasutamisel. Seega nn hool-
dekodude juhtum illustreerib laiemat probleemide ringi Eesti Gihiskonnas. Uhelt poolt on
erinevate elektrooniliste lahenduste kasutus nii avaliku kui ka erasektori teenustes lihtsus-
tanud nende inimeste elu, kellel on kdrge vanuse, haiguse, puude, eemalviibimise t6ttu voi
muul péhjusel raskendatud teenuse saamiseks isiklikult kohale ilmumine. Teisalt ei ole kdik
teenused alati kohandatud eri Ghiskonnagruppide vajadustele©. Mida rohkem selliseid tee-
nuseid pakutakse, seda enam kasvab vajadus ka korvalise isiku abi jarele, vahemalt seni,
kuni elektrooniliste teenuste disainis ei ole kohustust arvestada erivajadustega. Hetkel keh-
tiv 6iguslik raamistik ei toeta elektroonilise haaletamise korral sellise abi osutamist, ilma et
abistaja peaks riskima vaéar- véi koguni kuriteo toimepanemisega [15, §1572, §165, §166,
§349]. Samas on korvalise abi vdimalust tunnustatud naiteks haaletamissedeli taitmisel
valimisjaoskonnas [18, §39 Ig 7]:

Valija tdidab hdéletamissedeliise. Kui valija ei ole fiitisilise puude téttu véimeline
hédéletamissedelit ise taditma, vbib seda tema palvel ja tema juuresolekul teha
teine valija, kuid mitte tema elukohajdrgse valimisringkonna kandidaat.

Kdrvalise abi osutamist voiks sarnasel moel reguleerida ka elektroonilisel haaletamisel,
kuid see vajaks eelnevalt pohjalikku analllsi ja tdenaoliselt ka avalikku diskussiooni, sest
tegemist oleks olulise valimisvabaduse (salajasuse) riivega.

Ulalkirjeldatud maaramatuse tingimustes ei anna jargnev analiiiis ammendavat vastust kiisimu-
sele riivete lubatavusest, sest paljud hindamise aluseks olevad asjaolud on kas selgumisel vdi
muutumises. Sellegipoolest on analllisi koostamisel pliitud ette ndha véimalikke tuleviku aren-
gusuundi ja pakutud viise, kuidas riiveid omavahel tasakaalustada. Senise informatsiooni tpsus-
tumisel ja uue informatsiooni selgumisel tuleks ka riived uuesti kaardistada ning nende lubatavust
muutunud asjaolude valguses uuesti hinnata.

5.3.2 Piustitatud kiisimused

Lahtuvalt eeltoodust on analllsi keskmes jargmised kisimused.

1. Milliseid vdimalikke pdhidiguste ja -vabaduste riiveid toob endaga kaasa naotuvastuse Ii-
samine elektroonilise haaletamise protseduuridesse analuisis pakutud viisidel?

2. Kas need riived on proportsionaalsed?

Jargnevas anallusis kasitletakse mélemat kiisimust nii ndotuvastamisel andmebaasi kui ka do-
kumendi abil. Keskendutakse tUksnes nendele vdimalikele riivetele, mis kaasnevad ndotuvastuse

0Juhime tahelepanu, et Uhiskonna erinevate riihmade poolt elu- ja infokeskkonna véimaluste kasuta-
mise uurimiseks on loodud ka Riigikantselei ligipddsetavuse rakkerihm https://riigikantselei.ee/
ligipaasetavus (24.05.2021).
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lisamisega olemasolevatele elektroonilise haaletamise protseduuridele. See tdéhendab, et ana-
lidsi raames ei hinnata véimalikke riiveid, mis on pdhjustatud hetkel kasutusel olevate elektroo-
nilise haaletamise lahenduste poolt. Eeldame, et vastavad hinnangud on teostatud varasemalt
vOi tuleks |&bi viia eraldiseisvalt.

5.3.3 Voimalikud riived
5.3.3.1 Haaletamisodiguse riived

Haaletamisdigus kaitseb valijat péhiseaduse §57 alusel eelkdige riigi sekkumise eest tema vaba
tahte valjendamisse ning paneb riigile kohustuse satestada valimisprintsiipidele vastav haaleta-
miskord (vt jaotis 5.2.1). Kui senisele haéletamiskorrale lisatakse ndotuvastuse ndue, siis see
riivab valija hdaletamisdigust niivord kuivord ndotuvastus piirab voi takistab tema vaba tahte val-
jendamist. Niisugune riive tuleb kdne alla eelkdige juhtudel, kus valijat jalgitakse haaletamisdi-
guse teostamise ajal. Jalgimine vdib pohjustada valijas &revust ja teda survestada, isegi kui see
ei ole suunatud konkreetse valiku tegemisele. Sarnast arevust on kirjeldatud naiteks COVID-19
tingimustes kaamera jalgimise all toimunud eksamite korral [27]. Samasugust reaktsiooni voib
eeldada ka dokumendi abil ndotuvastamise Uhe alternatiivi puhul, kus elektroonilise hadletamise
protsessi jalgitakse algusest [6puni videovoo vahendusel (vt jaotis 4.3.1).

Valija vaba tahte valjendamise tagamiseks on valimisdiguses kasutusel ka hdaletamise salajasu-
se printsiip. Eesti valimisdigus lahtub p&himdttest, et hdéletamise salajasus pole eesmark oma-
ette, vaid see kindlustab haaletamise vabaduse pdhimdtet [37]. Ha4letamise salajasus toetub
kahele alampdhimoéttele — hdaletamistoimingu privaatne sooritamine ja hdale anonuimsus [41].

Videovoo-pbhise alternatiivi puhul tekib vastuolu haaletamistoimingu privaatse sooritamise alam-
pdhimdttega, sest valija ei saa oma valikut teha vélistest tema poolt kontrollimatutest faktoritest
segamata. Elektroonilise hdaletamise puhul on mdjutuskindluse tagamise peamiseks vahendiks
h&éale muutmise vimalus ning hdaletamiseks sobivaima (ja privaatseima) keskkonna valiku va-
badus (nn virtuaalne haaletamiskabiin). Katkematu videovoo vdi enda ja tahtmatult ka oma imb-
ruse pildistamise tingimustes on sellise keskkonna valik valija jaoks oluliselt raskendatud.

Kdne alla tuleb ka haale anontimsuse alampdhimdtte rikkumine, kui ndotuvastusel kajastatakse
valija haale sisu. Soltuvalt valija teadmistest, oskustest, arusaamadest ja hoiakutest pole valista-
tud, et foto vdi videovoo tegemiseks kasutatav kaamerasilm on paigutatud voi seadistatud moel,
mis kuvab valija arvutiekraani koos isiku nime vdi muu vastusevariandiga, mille poolt valija oma
h&ale andis voi kavatseb anda. Valija vdib ka muul moel avaldada oma valiku sisu, néiteks unus-
tades valitud poliitiku nimega markmepaberi kaamera vaatevalja voi ndidates ndotuvastuse jaoks
foto tegemisel oma soosiku nimega plakatit.

5.3.3.2 Era- ja perekonnaelu ning kodu puutumatusega seotud riived

Omaette grupi moodustavad isiku privaatsust puudutavad pohidigused, mida kaitsevad vastavalt
pdhiseaduse §26 (era- ja perekonnaelu puutumatus) ning §33 (kodu puutumatus). Naotuvastuse
lisamisel on suur tdendosus riivata mdlemat nimetatud pdhidigust, kui valija haéletab elektrooni-
liselt oma kodus ja/vdi oma perekonnaliikmete juuresolekul voi nende vahetus Idheduses. Riive
oht on eriti kdrge siis, kui ndotuvastust teostatakse videovoo abil — h&aletamisprotsessi kestel
voivad lisaks valijale sattuda kaadrisse ka tema (alaealised) lapsed, abikaasa voi elukaaslane,
vanemad, s6brad ja muud ldhedased, kes konkreetsesse haéletamistoimingusse ei puutu, vaid
elavad taustal oma igapaevaelu. Samuti véimaldab n&otuvastus — nii foto kui ka videovoona —
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saada infot valija kodusest keskkonnast ja interj6érist, mis vib omakorda anda infot valija varali-
sest seisundist (nt hinnaline médbel, tuntud kunstniku maal seinal), vaartustest ja tdekspidamis-
test (nt religioosse tdhendusega esemed riiulitel, plakatid lemmikkangelastest), isegi geograafili-
sest asukohast (nt vaade aknast tAdnavale vdi kdrvalmajja). Selline lisainfo on kitsalt elektroonilise
haaletamise eesmargist Iahtuvalt ebavajalik.

Lisaks tuleb arvestada, et ka ndokujutis iseseisvalt — olgu foto vdi videovoona — vdimaldab isiku
kohta teada saada informatsiooni, mis ei ole seotud ainult tema identiteediga. Naiteks véib inime-
se ndost valja lugeda tema rassilist kuuluvust, sugu, emotsionaalset seisundit, haigusi, geneetilisi
tunnuseid ja kdrvalekaldeid, teatud ainete tarvitamist jne. Valija ei saa sellise info kogumist val-
tida, s.t see on ndotuvastuse protseduuri vaikimisi nd sisse ehitatud [25] — info vbib avalduda
juba Uksnes valijast ndotuvastusel tehtud fotolt, rddkimata videovoost. Jarelikult on tdenaoline,
et isiku kohta kogutakse naotuvastusel Uleliigset infot, mida pole elektrooniliseks h&életamiseks
tegelikult vaja.

5.3.3.3 Kaitsepohidiguse riived

Néaotuvastuse lisamine elektroonilisele haaletamisele vdib teatud tingimustel kaasa tuua ka péhi-
seaduse §-st 13 tuleneva kaitsepohidiguse riive. Selline riive esineb juhul, kui seadus ei satesta
podhidiguse kandjale vajalikku kaitset [26, Par 13, p 12].

Nagu 4. jaotises vélja t6ime, kaasneksid naotuvastusega mitmed uued riskid. Naiteks véib juh-
tuda, et ndokujutise pildistamise vdi videovoo salvestamise kaigus jdddvustatakse valija poolt
sissetoksitav PIN-kood vdi kandidaadi number, kelle poolt ta hdale andis. Samuti on voimalik, et
korvalised isikud jaddvustavad valija ndgu eesmargiga anda tema nimel haal tema enda tead-
mata. Inimene ei pruugi aru saada, et tema poole suunatud mobiilseadme kaamerat kasutatakse
tema kui valija tuvastamiseks. Samuti on voéimalik, et valija ndgu tuvastatakse ja tema nimel an-
takse haal olukorras, kus ta on ise teadvuseta voi ei suuda muul pdhjusel enda eest hdéletamist
ara hoida.

Lisaks téiendavatele riskidele peab ndotuvastuse lisamisel arvestama, et seeldbi téddeldakse ka
taiendavat hulka isikuandmeid — isiku ndokujutis, tema h&aletamiskeskkond ning selles viibivad
teised isikud jne. Isegi kui vastav isikuandmete té6tlemise diguslik alus on kehtestatud seaduse-
ga ega vaja isiku ndusolekut, peab sellegipoolest tagama vajalikud GDPRiga ettendhtud andme-
subjekti digused, naiteks digus saada teavet isikuandmete té6tlemise kohta [11, Art 12-14], digus
andmetega tutvuda [11, Art 15], digus andmete parandamisele [11, Art 16], digus andmete kus-
tutamisele [11, Art 17], digus t66tlemise piiramisele [11, Art 18], 6igus esitada vastuvaiteid [11,
Art 21] jne. Kas ja mil mééral voib andmesubjekti digusi ja muid GDPRist tulenevaid kohustusi
seoses naotuvastuse kasutuselevétuga piirata [11, Art 23, Art 6 Ig-d 2-3], tuleb eraldi analtidsi-
da (naiteks tulevikus ndotuvatuse kasutuselevotuks diguslikku alust vdimaldava seaduseelndu
ettevalmistamise raames).

Kirjeldatud riskide maandamiseks ja isikuandmete t66tlemiseks peab riik kasutusele votma taien-
davaid kaitsemeetmeid, vastasel korral vdib olla tegemist kaitsepdhidiguse riivega. Naiteks tu-
leb ette ndha protsessid valenegatiivsete tuvastuste kompenseerimiseks (vt jaotis 4.3.5) ning
nédotuvastusel kasutatud isikuandmete t66tlemise kohta vastuvaidete esitamiseks. Taiendavate
kaitsemeetmete valik eeldab eraldiseisvat analldsi, mis valjub siinse aruande késitlusalast. Ku-
na kaitsepdhidiguse riive on praeguses etapis Uksnes teoreetiline vdimalus, mis sdltub tulevikus
selguvate kaitsemeetmete proportsionaalsusest, siis me seda aruandes péhjalikumalt ei kasitle.

Biomeetrilise ndotuvastusmeetme rakendamine elektroonilisel haaletamisel 1.1
2. juuli 2021. a. 31/53



5.3.4 Riivete proportsionaalsus

Riive olemasolu ei tdhenda tingimata selle digusvastasust. Riive on pbhiseadusega kooskdlas,
kui see on proportsionaalne. Proportsionaalse riivega on tegemist siis, kui see taidab jargnevaid
ndudeid [26, Il peatlki sissejuhatus]:

1.

sellel on legitimne eesmark,

. see on sobiv eesmargi saavutamiseks,

2
3.
4

see on vajalik ning

. méddukas (proportsionaalne kitsamas mottes).

5.3.4.1 Legitiimne eesmark

Riivete proportsionaalsuse hindamiseks tuleb esmalt méaratleda riive eesmark. Lahtuvalt prob-
leemipUstituse peatikis toodust (vt jaotis 3) on ndotuvastuse lisamise peamiseks otstarbeks va-
hendada valija eest elektroonilise hdale andmist ilma tema teadmise ja néusolekuta, seda nii
naotuvastamisel dokumendi kui ka andmebaasi abil toimuva tuvastuse puhul. See on omakorda
seotud vajadusega tagada avalik usaldus elektroonilise haaletamise protsessi vastu ja seelabi
kindlustada demokraatlikku korda Eestis.

Eesmaérgi legitimsus séltub péhidigusest, mida piiratakse [26, Par 11, p 22]. Ulal tuvastasime
kaks peamist pohidiguste riivete gruppi.

1.

Haaletamispohidiguse riive Tegemist on seadusereservatsioonita pohidigusega, mille
piiramisel voib olla legitimne Uksnes pdhiseaduses otseselt vdi kaudselt ette kirjutatud
eesmark [26, Par 11, p 22]. Valija 6ige tuvastamine taidab valimiste Uldisuse [26, Par 60,
p 56] ja Uhetaolisuse [26, Par 60, p 57] tagamise eesmarke, mis tulenevad pdhiseaduse
§-st 60 ja on seega legitimsed eesmargid.

Era- ja perekonnaelu ning kodu puutumatuse riived Nii pohiseaduse §26 kui ka §33
on kvalifitseeritud pdhidigused, mille puhul legitimsed eesméargid on loetletud vastavates
satetes endis.

» Era- ja perekonnaelu pohidiguse piiramine on pohiseaduse §26 jargi lubatud seadu-
ses satestatud juhtudel ja korras tervise, kolbluse, avaliku korra voi teiste inimeste
Oiguste ja vabaduste kaitseks, kuriteo tdkestamiseks voi kurjategija tabamiseks.

» Kodu puutumatust vdib piirata seadusega satestatud juhtudel ja korras avaliku kor-
ra, tervise voi teiste inimeste Giguste ja vabaduste kaitseks, kuriteo tokestamiseks,
kurjategija tabamiseks voi tde véljaselgitamiseks kriminaalmenetluses.

Kummalgi juhul ei sisalda legitimsete eesmarkide loetelu voimalust piirata pohidigust konk-
reetselt demokraatliku korra tagamise huvides, réékimata elektroonilise hdaletamise vaja-
dustest Iahtuvalt (valija teadmata ja ndusolekuta tema eest haadle andmine). Kdige lAhemal
seisvaks eesmargiks voiks lugeda molemas sattes nimetatud avaliku korra kaitse eesmar-
ki, kuid see ei kohalduks antud konteksti. See ei oleks kooskdlas elektroonilise hadletamise
(ja valimiste kui terviku) kui privaatse iseloomuga avaliku teenuse olemusega. Samuti ei
oleks kuriteo tokestamine voi kurjategija tabamine eesmargid, mis vdiks digustada laiaula-
tuslikku ja koikidele valijatele Uhetaoliselt rakenduvat ndotuvastust [10]. Seega pdhisea-
duse §26 ja 33 ei sisalda legitiimset eesmarki, mis lubaks neid pbhidigusi elektroonilisel
haaletamisel ndotuvastuse lisamisega piirata.
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Sellegipoolest leitakse pdhiseaduse kommentaarides, et “[kja kvalifitseeritud seadusere-
servatsiooniga pbhidigusi saab riivata teistel, séttes loetlemata alustel, kui eesmérk seon-
datakse mbéne pohiseaduse séttega, st ndidatakse, et tegu on n-6 péhiseaduslikku jarku
véaartusega.” [26, Par 11, p 22] Niisiis tekib kiisimus, mis vdiks olla see pohiseaduslikku jar-
ku vaartus, mis digustaks era- ja perekonnaelu ning kodu puutumatuse péhidiguste riivet
sellisel kujul nagu seda eeldab naotuvastamine dokumendi voi andmebaasi abil.

Autorite hinnangul voiks selliseks pohiseaduslikku jarku vaartuseks olla pdhiseaduse §-s
60 satestatud valimiste vabaduse pdhimbte, mille kohaselt peab kdigil valimistel osalejatel
olema vbimalik veenduda haaletamise ja selle tulemuste usaldusvaarsuses [26, Par 60,
p 52]. Sellega seondub ka elektroonilisel hdaletamisel kasutatava ststeemi Uldine usal-
dusvaarsus [26, Par 60, p 54]. Naotuvastuse kasutuselevétt on suunatud haaletamise ja
selle tulemuste ning haéletamist vdéimaldava ststeemi usaldusvaarsuse parandamisele.

Lisaks tulevad pbhiseaduslikku jarku vaartustena kdne alla valimiste Gldisuse ja Uhetao-
lisuse pdhimdte, mis on samuti sedastatud pohiseaduse §-s 60. Valimiste Uldisuse pdhi-
motet tagatakse koigile kéttesaadava valija elektroonilise tuvastamise véimaluse loomise
kaudu [26, Par 60, p 56]. Valimiste Uhetaolisuse pdhimotte kohaselt tuleb mh valija isik
haaletamisel Uheselt tuvastada [26, Par 60, p 57]. Seega, kui olemasolev tuvastamisviis
— seaduse alusel véljastatud digitaalse dokumendi alusel — asendatakse uue tuvastamis-
viisiga — ndotuvastamine dokumendi v6i andmebaasi abil —, on see suunatud valimiste
Uldisuse ja Uhetaolisuse saavutamisele.

Eelnevast tulenevalt oleks antud tingimustel legitimse eesmargi ndue taidetud nii ndotuvasta-
misel dokumendi kui ka andmebaasi kasutamise korral.

5.3.4.2 Sobivus

Riive eesmargi saavutamiseks taotletav abindu on sobiv, kui see soodustab vastava eesmargi
saavutamist [26, Par 11, p 31]. Riigikohtu selgituste jargi on sobivuse néude sisuks kaitsta isikut
avaliku voimu tarbetu sekkumise eest — piisab sellest, et eesméarki on pohimétteliselt vdimalik
vaidlusaluse meetmega saavutada [26, Par 11, p 36].

1. Hailetamispohidiguse riive Sobivuse kriteeriumi taitmiseks peaks senise tuvastamisvii-
si asendamine n&otuvastamisega dokumendi voi andmebaasi abil soodustama valimis-
te Uldisuse ja Uhetaolisuse tagamise eesmarke. Selline soodus mdju kaasneb juhul, kui
naotuvastuse lisamine aitab kaasa valija elektroonilise tuvastamise vdimaluse kéttesaada-
vusele (valimiste Gldisuse pdhimbte) [26, Par 11, p 56] ning valija GUhesele tuvastamisele
haaletamisel (valimiste Uhetaolisuse pohimdte) [26, Par 11, p 57].

a. Elektroonilise tuvastamise voimaluse kéttesaadavus (valimiste lildisuse pohi-
mote) Vorreldes olemasoleva, digitaalsel kontrollimisel pdhineva tuvastamisega, kus
isikult ei nduta tema ndo voi ndokujutise naitamist kaamerasse, oleks ndotuvastuse
puhul tegemist lahendusega, kus valija peab rakendama lisatehnikat ja -oskusi, et
h&életamisteenusele ligi padseda. Teatud Uhiskonnagruppide jaoks eeldab see Us-
na jarsku dppimiskdverat, mille 1abimine on eelduseks elektroonilisel haaletamisel
osalemisele. Nende gruppide jaoks ei aita ndotuvastuse lisamine elektroonilise tu-
vastamise voimalust kattesaadavamaks teha.

Tuvastamise vbimaluse kattesaadavust raskendab n&otuvastuse lisandumisel ka
tdiendava seadme (foto- ja/vdi video jAddvustamise funkisionaalsusega mobiiltele-
fon) ndue. See seade peab taitma naotuvastuseks aktsepteeritava kvaliteediga foto-
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vOi videojdadvustuse tegemiseks teatud tingimusi. Koik valijad ei pruugi omada sel-
listele tingimustele vastavat isiklikku seadet. Praktikas on valijal véimalik n&otuvas-
tuseks kasutada ka teise isiku seadet, kuid see tdhendab potentsiaalselt haéle and-
mise protsessi osalist valjumist valija enda kontrolli alt.

Seega, naotuvastamine nii dokumendi kui ka andmebaasi abil pohimdtteliselt voi-
maldab valija Uhest tuvastamist ning on seega sobiv meede valimiste lldisuse saa-
vutamiseks. Samas ei ole voimalik Gheselt vaita, et valija elektrooniline tuvastamine
muutuks tadnu n&otuvastusele paremini (lihtsamini) kasutatavaks vdi kattesaadava-
maks vorreldes olemasoleva tuvastamisviisiga.

b. Valija tihene tuvastamine (valimiste lihetaolisuse pohimote) Haaletamisprotses-

si alul valija biomeetrilise autentimise sisseviimise motivatsiooniks oli soov visuaalselt
veenduda, et haéletamisel osaleb sama isik, kellele kuulub elektrooniline identifitsee-
rimisvahend. Paneme aga téhele, et parast biomeetrilist autentimist on elD vahendi
Uleandmine endiselt véimalik. Samuti on nn hooldekodu juhtumil téiesti vdimalik saa-
da kaamera ette vanainimene, kes kogu protseduuri otstarvet taiel maaral ei adu.
Naotuvastuse praktikast on teada, et see protsess ei ole 100% tapne, alati esineb
teatav hulk valepositiivseid ja -negatiivseid tuvastusi (vt jaotised 4.1.1 ja 4.1.2). Sa-
muti voivad esineda teatud erijuhtumid, kus naotuvastuse teel ei saa valijat Uheselt
kindlaks teha (nt kaksikud, ndol avalduvate haigustunnustega isikud).
Kuna empiirilised vordlusandmed puuduvad, siis on raske hinnata, kas selline uus
tuvastamisviis parandab valija Uhest tuvastamist vrreldes olemasoleva tuvastamis-
viisiga. Kull aga voib éelda, et kummalgi juhul on véimalik vorreldava joupingutusega
h&életada mdne valija nimel tema teadmise ja ndusolekuta.

i) Praegu kasutusel oleva elektroonilise tuvastamisviisi puhul peaks pahatahtlik
rindaja lisaks ID-kaardi valdusele saama teada ka valija PIN-koodid. Seda rin-
net saab ennetada, kui kehtestada taiendavad organisatsioonilised meetmed
ID-kaartide ja PIN-koodide haldamiseks (nt kehtestada (pool)kinnistes asutus-
tes ID-kaartide haldamise ja elektroonilise hdaletamise kord) ning jdustada tu-
gevamalt hetkel kehtivaid regulatsioone (nt seadusest tulenev kohustus peatada
sertifikaadid nendel ID-kaartidel, mis pole inimese enda kontrolli all). P6himdt-
teliselt voib kaaluda ka uute meetmete sisseviimist (nt kontroll, et valija tagasisi-
dekanal oleks aktiivses kasutuses), aga nende otstarbekohasust tuleb sel juhul
tdiendavalt anallidsida.

i) Uue tuvastamisviisi — ndotuvastamisel andmebaasi voi dokumendi alusel — pu-
hul tuleks lisaks ID-kaardi omastamisele naidata valija nagu haaletamisel kasu-
tatava kaamera ees. Rinnet saab Iabi viia ka nii, et valija ei pea olema tingimata
teadvusel ega enda pildistamisest voi filmimisest teadlik.

Eelneva pdhjal saab jareldada, et naotuvastamine nii dokumendi kui ka andmeba-
asi abil (vottes arvesse tehnilisi piiranguid) véimaldaks valija Ghest tuvastamist ning
valimiste Uhetaolisuse pohimdtte tagamine oleks seeldbi voimalik. Samas ei saa vai-
ta, et elektrooniline tuvastamine muutuks t&nu naotuvastusele tdpsemaks voi kind-
lamaks vorreldes olemasoleva tuvastamisviisiga. Mdlemat tuvastusviisi on véimalik
teatud jdupingutusega riinnata. Kull aga saab 6elda, et praegu kasutusel olevat elekt-
roonilist tuvastamisviisi on véimalik tdhustada ka véheminvasiivsete vahenditega kui
naotuvastuse lisamine.

2. Era- ja perekonnaelu ning kodu puutumatuse riive Sobivuse kriteeriumi taitmiseks
peaks senise tuvastamisviisi asendamine ndotuvastamisega dokumendi vdi andmebaasi
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abil soodustama valimiste vabaduse tagamise eesmaérki. Selline soodus méju kaasneb ju-
hul, kui ndotuvastuse lisamine aitab kaasa haaletamise ja selle tulemuste ning hdaletamist
vOimaldava slisteemi usaldusvaarsusele.

Néaotuvastamine kui valija tuvastamise viis voib valijale olla paremini tajutav ja moistetav
lahendus kui tuvastamine digitaalse dokumendi abil. Seda eelkdige ténu igapaevaprakti-
kas levinud lahendustele, kus ndotuvastust kasutatakse tarbijale suunatud teenustes (nt
nutitelefoni ja arvutisse sisselogimine voi ndotuvastust ndudvate mobiilirakenduste kasuta-
mine). Tanu varasemale kasutajakogemusele teistes valdkondades vdib naotuvastus tea-
tud valijagruppidele olla aktsepteeritavam ja mugavam lahendus kui olemasolev digitaalse
dokumendi pdhine tuvastamine. Nendes kasutajagruppides aitaks néotuvastuse lisamine
parandada ka haaletamist voimaldava sisteemi arusaadavust ja seelébi selle usaldus-
vaarsust.

Samas ei ole kdik ndotuvastusteenused sarnaselt Ules ehitatud ning hdlmavad endas eri-
nevaid riske. See, milline on tarbija jaoks aktsepteeritav tuvastusvahend igap&evastes
eraelulistes toimingutes (nt pangateenuste kasutamine, suhtlusvérgustikud jne), ei pruugi
olla samavord aktsepteeritav avalike teenuste puhul, eriti kui tegemist on sedavord krii-
tilise teenusega nagu elektrooniline haaletamine. Véimalikku ndotuvastusega kaasnevat
valijate usaldusmaara muutust elektroonilise hadaletamise stisteemi suhtes tuleks edaspidi
sotsiaalteaduslike meetoditega pohjalikumalt uurida (nt valijakisitlused, konsultatsioonid
ekspertidega jms).

Eelneva pohjal saab jareldada, et ndotuvastamine nii dokumendi kui ka andmebaasi abil
oleks sobiv viis hddletamise ja selle tulemuste ning hdaletamist vdimaldava slsteemi usal-
dusvaarsuse tagamiseks, aidates kaasa valimiste vabaduse pdhimotte tagamisele. Samas
ei ole antud aruande raames voimalik hinnata, mil m&aral see aitaks elektroonilise haale-
tamise usaldusvaarsust tdsta — selline hinnang vajab taiendavaid uuringuid.

Eeltoodu pdhjal voib jareldada, et sobivuse ndue on taidetud ndotuvastamisel nii dokumendi kui
ka andmebaasi kasutamise korral.

5.3.4.3 Vajalikkus

P&hidigusi piirav abindu on vajalik, kui taotletavat eesmarki ei ole véimalik saavutada mone teise,
isikut vdhem koormava abinduga, mis on vdhemalt sama efektiivne kui esimene [26, Par 11,

p 31].

Esmalt juhime tdhelepanu, et dokumendi abil ndotuvastamise videovoo-p&hine alternatiiv ei ole
vajalik — ega I6ppkokkuvéttes proportsionaalne — lahendus, kuivdrd sama efektiivset tulemust
vbimaldab ka dokumendi abil ndotuvastamise foto-pbhine alternatiiv, mis on valijatele vdhem
koormav nii privaatsuse aspektist kui ka haale salajasuse aspektist. Lisaks esinevad kaalukad
tehnilised ja organisatsioonilised pbhjused, kus videovooga saavutatav véimalik lisavaartus isi-
kute tdpsema tuvastamise néol ei kaalu Ules ressursse, mis tuleb rakendada videovoo-pbhise
naotuvastussusteemi loomiseks ja Ulalpidamiseks (vt jaotis 4.3.1).

Teiseks méargime, et puuduvad kaalukad pohjused, mis sunniksid valistama hetkel elektroonili-
sel haéletamisel kasutatavat tuvastamisviisi (digitaalsel kontrollimisel pdhinevat autentimist) kui
sama efektiivset ja vdhem koormavat alternatiivi ndotuvastamisele dokumendi vdi andmebaasi
abil. Proportsionaalsuse testi eelmises astmes — sobivuse hindamine — asusime seisukohale, et
nédotuvastus ei paranda oluliselt valija elektroonilise tuvastamise vdimaluse kattesaadavust ega
valija Uhest tuvastamist; ka selle panus elektroonilise hddletamise ststeemi usaldusvaarsuse
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tdstmisse on ebaselge. Seetbttu leiame, et olemasolev tuvastamisviis on endiselt sobiv abindu,
et vdhendada valija eest elektroonilist haaletamist ilma tema teadmise ja ndusolekuta. Samas
md&béname, et leidub mitmeid véimalusi olemasoleva lahenduse parandamiseks.

Jaotises 3.1 on vélja toodud voimalikke alternatiivseid lahendusi, mis taidavad naotuvastuse li-
samisega vahemalt osaliselt sama eesmarki, s.0 aitavad vadhendada valija eest elektroonilise
haale andmist iima tema teadmise ja ndusolekuta, seda nii ndotuvastamisel dokumendi kui ka
andmebaasi abil. Siinkohal kasitleme monesid neist |ahemailt.

Soltumatu tagasisidekanali sisseviimine Valija vaatest oleks tegemist teavitusega, mis saa-
bub naiteks valija e-postiaadressile voi mobiiltelefonile SMSina juhul, kui valija nimel on antud
haal (olgu elektroonilisel haaletamisel véi muul viisil haaletades). Seeldbi saab valija teada, kui
tema nimel on haale andnud keegi teine (sh juhul kui valija ise ei osalenud haéletamisel). See
omakorda voimaldab vétta kasutusele meetmeid oma haaletamisdiguse kaitseks (nt pdérduda
kaebusega politseisse, RVT vbi VVK poole voi kohtusse, taotleda oma e-identifitseerimise ja e-
allkirjastamise sertifikaatide peatamist voi kehtetuks tunnistamist) ning minna kordushaaletama.

Né&otuvastus ja tagasisidekanal on oma olemuselt erineva toimemehhanismiga meetmed. Kui
naotuvastus toimub enne haale andmist ja ennetab vaarkasutust, siis séltumatu tagasisidekanal
rakendub parast hdéle andmist ja véimaldab rlinnet tuvastada (vt jaotis 3.1). Seejuures taga-
sisidekanal on seda efektiivsem, mida laiemalt ta kasutuses on. Arvestades, et Eesti riigil on
olemas valdava osa haéalediguslike kodanike kontaktandmed (vt jaotis 3.1), on ndotuvastus ja
tagasisidekanal kui inimese eest tema teadmata haale andmise vastu voitlemise meetmed vor-
reldava efektiivsusega. Siinkohal mangib olulist rolli ka vdimalus elD vaarkasutuse tuvastamisel
oma haalt elektrooniliselt voi pabersedeliga muuta.

Paneme tahele, et ndotuvastus oleks méne stsenaariumi puhul isegi nérgem meede kui tagasi-
sidekanal. Kui ndotuvastuse korral dnnestub petturil kasutada nii valija ndokujutist kui ka tema
elD-d, laheks petturi poolt valija nimel antud haél arvesse ilma, et valija sellest teada saaks.
Tagasisidekanal on aga (ldine ja universaalne meede, mis edastab haale andmise fakti kdigile
valijatele, sh ka neile, kelle eest on antud hdal nende teadmata ja nbusolekuta. Nn hooldeko-
du stsenaariumi valistamiseks voib pohimdtteliselt kaaluda hooldekodu kliendi eest hdéletamise
fakti teavituse saatmist ka tema Idhedastele. Kuidas selline meede mojutaks vanurite valimisva-
badust Gldisemas kontekstis, vajab eraldi analtusi.

Lisaks tuleb hinnata ka alternatiivse meetme koormust valijale. Tagasisidekanal on vorreldes
nédotuvastusega oluliselt vdhem koormav, sest puudub vajadus valija ndokujutise ja muu tausta-
info to6tlemiseks.

Tuleb arvestada, et nii ndotuvastusel kui ka tagasisidekanalil on ka teisi funktsioone. Tagasiside-
kanal pakuks taiendavaid tdendeid valimiste ajal ja jarel toimuvaks jarelevalvemenetluseks, sh
valimispettuste tuvastamiseks ja petturite vastutusele votmiseks. Naotuvastus on aga mdeldud
eelkdige isikusamasuse tuvastamiseks tuvastusprotsessi osana ning vajadust isiku ndokujutise
pikemaajaliseks salvestamiseks ei ole. Siiski oleks tulevikuperspektiivis moeldav, et ndotuvas-
tusel saadud n&okujutis (lUhiajaliselt) salvestatakse, et oleks voimalik jarelkontrolli teostamine
olukorras, kui valija ndokujutis ei kattu haélele digiallkirja andnud isiku omaga. Haaletamisprot-
seduuri ei ole voimalik sellisel juhul kill 1dpule viia, kuid petmiskatsest saadud tdéendid vdimal-
daks menetluse algatamist. Kas selline lahendus oleks proportsionaalne, vajab tulevikus eraldi
hindamist.

Laiemas kontekstis on jargmine samm lildine elD kaitsemehhanismide arendamine. Kehtiva
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oiguse kohaselt kasitletakse isikut, kellele on véljastatud isikuttdéendav dokument, sellise doku-
mendi kasutajana ning tema vastutus dokumendi kasutamise eest on piiratud. Olukorras, kus e-
teenuseid pakutakse Uha laialdasemalt, tuleks kaaluda isikut tdendava dokumendi kasutaja oma-
vastutuse suurendamist, aga seda loomulikult koos kasutajale pakutavate kaitsemehhanismide
valiku laiendamisega. Néiteks on mdeldav teavituse sisseviimine alati, kui inimese nimel on an-
tud digitaalallkiri. Vastav anallils valjub siinse aruande raamidest, kuid selle tulemused aitaksid
kaasa ka antud aruandes tdstatatud probleemide ja mé&ramatuse lahendamisele seoses elekt-
roonilise identiteedi kasutamisega.

Teadlikkuse tostmine ja koost66 parandamine Kehtiva diguse alusel on valijal véimalik pet-
tuse kahtluse korral pé6rduda politsei, RVT, VVK, Andmekaitse Inspektsiooni, usaldusteenu-
se pakkuja, ID-kaardi véljaandja vdi kohtu poole ning lisaks menetluslikult tactleda oma e-
identifitseerimise ja e-allkirjastamise sertifikaatide peatamist voi kehtetuks tunnistamist. Neid
vdimalusi tuleb valijatele veelgi rohkem teadvustada ja tutvustada. Samuti tuleb i-h&aletamise
uldise turvataseme téstmiseks valijaid rohkem teavitada oma hé&éle kontrollimise ja haéle muut-
mise voimalustest.

Olulise Uldise meetmena tuleks kaaluda valimiste-aegse hea tava kokkuleppe sélmimist valit-
susasutuste, valimiste korraldajate ja hoolekandeasutuste vahel, et teadvustada riske ning pak-
kuda paremaid lahendusi elektroonilist tuvastamist véimaldavate isikut tdendavate dokumentide
hoiustamisel.

Néaiteks ID-kaartide tsentraalsel hoiustamisel hooldekodu administratsiooni poolt ei pruugi hool-
dekodu kliendid digeaegselt teada saada, kui nende ID-kaartidega on midagi juhtunud. Tavaolu-
korras on kaardi kasutajal kohustus teavitada dokumendi valja andnud valitsusasutust 24 tunni
jooksul, kui ID-kaart on muutunud kasutamiskélbmatuks, 1ainud kaotsi voi havinud [14, §14 Ig 2].
Sellele vastab ID-kaardi valja andnud asutuse kohustus tunnistada ID-kaart kasutamiskdlboma-
tuks muutumise, kadumise voi havimise korral kehtetuks [14, §13 Ig 1 4) ja 6), §15 Ig 4 ja 5].
Hooldekodu néite puhul vdiks kaaluda 66péevaringse teatamiskohustuse seadmist hooldekodu
administratsioonile, kes peaks Uhtlasi informeerima hooldekodu kliente. Kui havimine voi kaot-
siminek toimub mitme hooldekodu kliendi ID-kaartidega valimiste ajal, siis pole valistatud, et
nad kaotavad véimaluse elektrooniliselt hddletada ning see vdib omakorda mdjutada valimistu-
lemust. Jarelikult tuleb pttda ennetada juhtumeid, kus korraga muutub kasutuskdlbmatuks suur
hulk ID-kaarte.

Eeltoodu pdhjal saame teha jarelduse, et vajalikkuse ndue pole taidetud ndotuvastamisel ei do-
kumendi ega ka andmebaasi abil, sest paralleelselt olemasoleva (s.o digitaalsel kontrollimisel
pohineva) tuvastamisviisiga saab kohaldada vdhemalt Ght vorreldava efektiivsusega, aga vdhem
koormavat meedet — s6ltumatut tagasisidekanalit. Koosmdjus téiendavate meetmetega (lileh&a-
letamise voimalus, teadlikkuse tdstmine ja koost6d parandamine) on see alternatiivne meede
piisav, et saavutada ndotuvastuse lisamisega taotletud eesmérki, s.o vAhendada valija eest eleki-
roonilise hdale andmist iima tema teadmise ja ndusolekuta.

5.3.4.4 MO0Odukus

Proportsionaalsuse testi viimane etapp on hinnata riive mdddukust. Selle (ile otsustamiseks tuleb
kaaluda Uhelt poolt pbhidigusse sekkumise ulatust ja intensiivsust, teiselt poolt aga eesmarkide
tahtsust [26, Par 11, p 31].

Mdéondes, et siinse aruande aluseks olevas lahtellesandes ei tdpsustatud ndotuvastuse lisamise
I6ppeesmarke, sdnastasid aruande autorid selleks eesmargiks vajaduse piirata valija eest elekt-
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roonilise haéle andmist ilma tema teadmise ja ndusolekuta. Sellest eesmargist lahtuvalt leidsime,
et ndotuvastus on kull sobiv meede, aga esineb vdhem koormav ja vorreldavalt efektiivne meede,
mis muudab ndotuvastuse kasutuselevotu elektroonilisel hdaletamisel ebavajalikuks. Seetdttu ei
ole pdhimatteliselt tarvis proportsionaalsuse testi viimast astet — méddukuse hinnangut — teos-
tada.

Isegi juhul kui peaks esinema asjaolud ja argumendid, mis vbimaldavad véita, et ndotuvastuse
lisamine on vajalik (nt kui vihem koormav ja vdrreldavalt efektiivne meede langeb &ra), on aru-
ande koostajad seisukohal, et kokkuvottes tooks naotuvastuse lisamine praktikas kaasa rohkem
uusi probleeme, kui aitaks lahendada olemasolevaid. Toome siinkohal véalja jargmised péhjused.

1. Kuigi nn hooldekodude stsenaarium on meedias populaarne argument, pole Uihtegi juhtu-
mit 6nnestunud kinnitada ei politseiuurimise ega logianalllsi kdigus (vt jaotis 3). Kui see
stsenaarium monikord harva ka esineb, siis mitte nii palju, et digustada kogu i-hdaletamise
slisteemi Umbertegemist.

2. Elektrooniline tuvastamine ei muutu tdnu ndotuvastusele paremini kattesaadavamaks, vor-
reldes olemasoleva tuvastamisviisiga (vt jaotis 5.3.4.2).

3. Elektrooniline tuvastamine ei muutu tnu naotuvastusele tdpsemaks ega kindlamaks, vor-
reldes olemasoleva tuvastamisviisiga (vt jaotised 4.1.1, 4.1.2, 5.3.4.2).

4. Naotuvastuse lisamine Eestii-hdaletamise protokolli muudab protokolli enda keerukamaks
ja seega ka toérkeohtlikumaks.

5. Né&otuvastamine eeldab taiendava riistvara kasutuselevéttu, mis halvendab kasutajakoge-
must ning toob sisse taiendava térkekoha.

6. Kaamera kasutamine toob kaasa konfidentsiaalse info lekkimise riski. Naiteks voib kaa-
mera vaatevalja jadda Uleskirjutatud PIN-kood vbi kandidaadi number. Samuti saab kaa-
merapildist potentsiaalselt teha jéreldusi inimese majandusliku voi tervisliku seisukorra,
religioossete tdekspidamiste ja muude delikaatsete andmete kohta. See risk suureneb
veelgi, kui naotuvastuse kaigus tehtud pilte voi videosid salvestatakse pikemaks ajaks,
nt hilisemate vaiete lahendamise eesmaérgil.

5.3.5 Riivete seaduslik alus

Péhiseaduse kommenteeritud véljaandest loeme [26, Par 11, p 26]:

Kusimusele, millisel juhul peab péhivabaduse piirang olema sétestatud seadusega,
millisel juhul véib seda teha médérusega, ei ole (ihest ja selget vastust. Mddravaks
kriteeriumiks tuleb pidada piirangu olulisust — seda nii (ihiskonna seisukohast tldiselt
kui Uksikisiku, kelle pohibigusi piiratakse, seisukohast. Péhibiguste piiramise otsus-
tamisel bigustloova aktiga tuleb hinnata nii avalikku huvi (legitimset eesmarki) kui
Uksikisiku kaalul olevaid Gigusi ning kui isegi Uks neist on oluline, tuleb sellekoha-
ne otsustus, kas piirangut lubada véi mitte, teha demokraatia péhiméttest lahtudes
seadusandjal.

Naotuvastuse lisamisel nii andmebaasi kui ka dokumendi abil on tegemist intensiivse sekkumi-
sega isiku era- ja perekonnaelu sfaéri ning potentsiaalselt ka kodu puutumatusse, eriti juhul kui
see toimub videovoo vahendusel. Arvestades, et digusliku anallitsi eelnenud osades tuvastatud
riivete proportsionaalsuse hinnangu kohaselt ei ole videovoo vahendusel ndotuvastamine pro-
portsionaalne pdhidiguste piirang, siis selle voimalikke diguslikke aluseid me siinkohal eraldi ei
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késitle. Seetdttu keskendume alljargnevalt eelkdige era- ja perekonnaelu ning kodu puutumatu-
se riivetele, mis puudutavad aruandes pakutud n&otuvastusviise — ndotuvastamine andmebaasi
ja dokumendi abil.

Siinse aruande 6igusliku analtlsi raames ei tuvastatud kehtivas diguses sellise seadusest voi
alamalseisvast aktist tuleneva aluse olemasolu, mis otsesdnu lubaks ndotuvastuse kasutusele-
vottu elektroonilisel hddletamisel, olgu andmebaasi voi dokumendi abil. Seega tuleb kaaluda,
kas ja kuidas sellist seaduslikku alust kehtestada ning milliseid kriteeriume see peab taitma. Nai-
teks vajab lahendamist kiisimus, kas ndotuvastuse néude voib kehtestada VVK oma otsusega
vOi peab seda tegema seaduse tasandil voi selle alusel kehtestatud méaé&rusega. Pbhiseaduse
kommentaaride autorite hinnangul ei ole see kisimus Uheselt lahendatav ning vajaks p&hjalikku
avalike ja erahuvide kaalumist. Selline kaalumisllesanne ei ole antud aruande kasitlusalas ning
tuleks lahendada eraldiseisvalt.

Isikute privaatsust ja andmekaitset puudutavate riivete reguleerimisel peab arvestama Eestis ot-
sekohalduva isikuandmete kaitse tldmaarusega GDPR. Naokujutise andmed on GDPR artikkel
9 Ig 1 jargi eriliiki isikuandmed, mida on lubatud t66delda ainult GDPR artikkel 9 Ig-s 2 loetletud
juhtudel. Enamik GDPRi alusel loodud vdimalustest eriliiki isikuandmete td66tlemiseks kasitlevad
andmesubjekti erahuve voi muude isikute era- ja avalikke huve seoses t66- ja tervishoiu, sot-
siaalkaitse, digusmdistmise, teaduse, statistika ja arhiveerimisega, mis ei ole antud kontekstis
asjakohased. Naokujutise kasutamiseks elektroonilistel valimistel isikusamasuse kontrollimiseks
tulevad kone alla Uksnes kaks vdimalust, mida kasitleme l1&ahemalt allpool.

1. Andmesubjekti ndusolek kui nédotuvastuse 6iguslik alus elektroonilisel h&aleta-
misel [11, Art91g 2 p (a)]
Andmesubjekti nbusolek on “vabatahtlik, konkreetne, teadlik ja ihemétteline tahteavaldus,
millega andmesubjekt kas avalduse vormis vbi selge néusolekut véljendava tegevusega
néustub tema kohta kdivate isikuandmete tdétlemisega.” [11, Art 4 p 11] Niisiis, andme-
subjekti nbusolekule kui 6iguslikule alusele tuginemise esimene eeldus on, et see antakse
vabatahtlikult.

Elektroonilise hadletamise kontekstis tekib kiisimus, kas andmesubjekt saab anda ndus-
oleku oma néokujutise kasutamiseks vabatahtlikult, sest elektrooniline haaletamine on
oma olemuselt avalik teenus, mida riik pakub Uksikisikutele avalik-digusliku suhte raames.
“Nbousolekut ei tohiks lugeda vabatahtlikult antuks, kui andmesubjektil pole toelist voi vaba
valikuvbimalust voi ta ei saa kahjulike tagajargedeta néusoleku andmisest keelduda voi
seda tagasi votta.” [11, pdhjenduspunkt 42] Naiteks ei ole vabatahtlikult antud ndusole-
kuga tegemist siis, kui andmesubjekt ja vastutav tdétleja on selgelt ebavdrdses olukorras,
eriti juhul, kui vastutav té6tleja on avaliku sektori asutus. Sellisel juhul on ebatéenéoline,
et ndusolek anti selle konkreetse olukorra koigi asjaolude puhul vabatahtlikult [11, p&hjen-
duspunkt 43].

Naokujutise kasutamisel isikusamasuse kontrollimiseks elektroonilisel hadletamisel on va-
lija ja riik ebavdrdses olukorras — ilma ndusolekut andmata ei saa valija elektroonilist haalt
anda. Kuigi valimiskorralduses on valijale tagatud mitmeid h&életamisviise, siis elektroon-
lise haéletamise alternatiivid voivad teatud olukordades (nt valisriigis) osutuda ebaproport-
sionaalselt kulukateks voi tegelikult vdimatuteks. Sellises olukorras puudub valijal sisuline
valikuvdimalus, kas lubada end n&okujutise alusel tuvastada voi mitte. Jarelikult ei sobi
andmesubjekti ndusolek antud juhul diguslikuks aluseks.

2. Olulise avaliku huviga seotud p6hjus kui ndotuvastuse diguslik alus elektroonilisel
haaletamisel [11, Art 91g 2 p (9)]
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Analudsi I&htelilesandes on anallisitava muudatuse eesmark vaga Uldiselt defineeritud.
On moistetav, et tellija sooviks on tagada elektroonilise haaletamise turvalisus ja Uldine
usaldusvaarsus ajas, sh arvestades uusi tehnoloogilisi véimalusi ja sellega kaasnevaid
riske. Samas ei ole tehnoloogia areng iseenesest piisav argument, et selle kasutusele-
votuga riivata isikute pdhidigusi. Seega tuleks naokujutise t66tlemise eesmark tdpsemalt
méaratleda, et oleks véimalik hinnata, kas see on seotud olulise avaliku huviga.

Aruande koostajad on teinud ettepaneku maaratleda ndokujutise eesmargiks valija Ghene
tuvastamine, et vdhendada elektroonilise haale andmist valija eest ilma tema teadmise
ja ndusolekuta. Tulenevalt valimiste olulisusest demokraatlikus thiskonnas ning eriti elekt-
roonilise haaletamise tahtsusest Eestis kui maailmas tunnustatud digiriigis voib eeldada, et
see eesmark on seotud olulise avaliku huviga. Jarelikult on méeldav, et ndokujutise and-
meid voiks t6ddelda ndotuvastuse kasutuselevotuks elektroonilisel haéletamisel GDPR
artikkel 9 Ig 2 p (g) tingimustele vastava Eesti siseriikliku digusnormi alusel. Jargmiseks
tuleks lahendada kisimus, millises digusaktis see digusnorm voiks paikneda, isegi kui se-
da hetkel ei eksisteeri. See kisimus valjub siinse aruande kasitlusalast.

Kehtiv ITDS vdimaldab iga avalik-6igusliku teenuse puhul valida, kas selle osutamiseks on
ndutav eelnev tuvastamine isikutunnistusele, elamisloakaardile vdi digitaalsele isikutunnis-
tusele kantud digitaalset tuvastamist voimaldava sertifikaadi abil. Seejuures pole ette nah-
tud, kas see valik tuleb teha seaduse tasandil voi sellest alamalseisva aktiga, sh millistel
institutsioonidel on vastav diskretsioonidigus. P6himdtteliselt ei ole ITDSi alusel valistatud
ka isikut tbendavale dokumendile salvestatud biomeetria kasutamine isikusamasuse kont-
rollimiseks. Seda on tulevikus véimalik teha elektroonilisel haaletamisel Giksnes ID-kaardile
kantud biomeetriliste andmete ja valija ndokujutise vordlemise teel. Vastav digusmuudatus
ootab ees tulenevalt 02.08.2021 kehtima hakkavast uuest maarusest nr 2019/1157 [12],
mille alusel ka Eestis elektroonilisel hdaletamisel kasutatavatele ID-kaartidele on plaanis
lisada naokujutis ja kaks sormejalge.

Igal juhul tuleks kavandatavat olulise avaliku huviga seotud pohjust ndotuvastuse lisa-
miseks elektroonilisele hdaletamisele Ghiskonnas pohjalikult arutada ja hinnata, kas ndo-
tuvastus on proportsionaalne saavutatava eesmargiga, austab isikuandmete kaitse diguse
olemust ning tagab sobivad ja konkreetsed meetmed andmesubjekti pohidiguste ja huvide
kaitseks [11, Art 9 Ig 2 p (g)].!! Need kisimused valjuvad siinse anallilisi raamidest.

Eesti kehtivas diguses ei ole selget seaduslikku alust biomeetriliste andmete, sh ndokujutise ka-
sutamiseks isikusamasuse kontrollimiseks elektroonilisel hdaletamisel. Naotuvastuse kasutuse-
levotul elektroonilisel hdaletamisel tuleb tuvastamisviisi valiku tegemisega seonduvat tapsemalt
reguleerida.

" Juhime téhelepanu, et Euroopa Andmekaitseinspektor on kutsunud (iles kehtestama moratooriumi seoses
biomeetria ja muude inimlike tunnuste automaatse tuvastamisega avalikus ruumis, et véimaldada selleteemalist
informeeritud ja demokraatlikku arutelu [40, 29].
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6 Arendustoode mahu hindamine

Arendusmahtude hindamiseks dokumenteerime kdigepealt eeldused naotuvastuse rakenda-
misele, seejarel fikseerime joudlusnbuded, kaardistame vajalikud muudatused elektroonilise
haaletamise slisteemis (EHS) ja seda Umbritsevas keskkonnas, defineerime kaks lahenemisviisi
naotuvastusvdimekuse saavutamiseks ning anname I6puks esialgse hinnangu arendusmahtu-
dele ja -kulule.

6.1 Eeldused
Hinnanguid andes lahtume jargmistest eeldustest.

» Naotuvastamisel kasutatakse mobiilseadet. Senist i-hdaletamise praktikat silmas pidades
tuleb toetada nii Android kui iOS platvorme.

» Haaletamine toimub PC-ga, kuid PC osas puudub vajadus liidestuda veebikaameratega.
» Né&otuvastamine on osa autentimisprotessist, mille tulemusel selgub valija isikukood.

» Arvestame 6-paevase i-haaletamisperioodiga. Senised i-hddletamised on olnud 7-
paevased, kuid aastast 2021 on i-haaletamisperiood Iithem. Perioodi [ihenemine mdjutab
susteemi joudlust, sest sama hulk h&aletajaid tuleb teenindada Iihema aja jooksul.

» Arvestame 320000 ha&letamisseansiga (korduvhaaletamisi on ligi 3%, mistéttu need
320000 seanssi esindavad hinnanguliselt 310000 valijat). Seansside arvu valime Iahtudes
senisest suurimast i-hdalte hulgast (RK2019, 253572 haalt, unikaalseid valijaid 247232).
Valime koormuse nii, et senine teadaolev maksimumkoormus rakendaks 80% uue stistee-
mi vimekusest.

+ Kasutades varasematest i-hdéletamistest teadaolevat haaletamismustrit [32], modellee-
rime 6-péevase i-hadletamise koormusjaotust soovitud seansside arvu korral (joonis 3).
Tulemusena ndeme, et kdige suurema koormusega 10-minutilise perioodi valtel esitatak-
se eeldatavasti ca 1350 haalt, sealhulgas tippkoormusega minuti jooksul 295 haalt.

» Arvestame, et masinliides talletab kuni 8 sekundit videot hdaletamisseansi kohta. Kokku
tekib umbes 30 paeva ulatuses videomaterjali, mis talletamise mdttes probleemi ei kuju-
ta. LAhtume intervjuu kaigus viidatud keskmisest automaatseansi kestusest 6 sekundit,
millesse suhtume konservatiivselt.

» Arvestame inimverifitseerimise ajakuluks 25 sekundit. Lahtume intervjuu kaigus viidatud
keskmisest automaatseansi kestusest 20 sekundit, millesse suhtume konservatiivselt.

» Arvestame inimliidesesse suunatavate seansside arvuks 5% igal ajahetkel. Lahtume in-
tervjuu kaigus kinnitatud automaattuvastuse valenegatiivsete hulgast 3% ning suhtume
sellesse konservatiivselt.
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Joonis 3. I-haéletamise modelleeritud koormusjaotus 10 minuti kaupa 320000 seansi ja 6-
paevase haaletamisperioodi korral

» Arvestame automaattuvastuse ja inimtuvastuse koosmojus toimiva lahenduse korral va-
lenegatiivseteks 0,2% koigist vastustest. Lahtume intervjuu kéigus viidatud véartusest
0,16%, millesse suhtume konservatiivselt.

6.2 Joudlusnouded

Eelnevalt kirjeldatud parameetrid aitavad meil hinnata ndudeid tuvastusteenuse joudlusele. Sus-
teemi aktiivsushetked on hasti prognoositavad ning haaletamise esimese tunni aktiivsuse pealt
saab teha paikapidavaid jareldusi kogu haaletamisperioodi aktiivsuse kohta. Need jareldused
omakorda vdimaldavad paindliku ressurssi olemasolul stisteemi skaleerida.

Automaattuvastuse mottes tdhendab see, et ressurssivajaduse diinaamilisele muutumisele vas-
tamiseks on vajalik kas ststeemi Gledimensioneerimine vdi horisontaalne skaleeritavus.

Lisaks automaattuvastusele tuleb hinnata néudeid inimtuvastuse joudlusele. Tippkoormuse ajal
tuleb teha ca 15 inimkontrolli minutis (5% tippkoormuse seanssidest). See tdhendab, et inim-
ressurssi 80% hoivatusega on tipphetkedel (h&életamise esimene péev, haéletamise viimased
tunnid) vaja 8 inimoperaatorit. Hindame, et tavalisel hdaletamispéeval katab inimvajaduse 8 tun-
ni ulatuses 1 operaator ja 16 tunni ulatuses 2 operaatorit. Eeldame, et Gihe kontrolli raames teeb
otsuse (ks inimene. Vajadus olla valmis ootamatult suuremaks valimisaktiivsuseks sunnib lahen-
dust Uledimensioneerima, suurendades tippkoormuse aegset teenindusvoimsust 9 paralleelse
operaatorini, mis vdimaldaks toetada tippkoormust 21 inimkontrolli, ehk 420 haalt minutis.

6.3 Arendusvajadus osapooliti

Lahtudes Ulaltoodud eeldustest ning jdudlusnduetest on voimalik kirjeldada arendusvajadus osa-
pooliti.

Valija. Valijalt nGuab kohustuslik ndotuvastus téiendavalt ligipddsu nutiseadmele, piisavalt kvali-
teetset vorgulihendust 8-sekundilise video edastamiseks ning ndotuvastuseks sobivate valgus-
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tingimuste ja taustaga keskkonda.

EHS. Elektroonilise haaletamise infostisteemi vaatest saame ndotuvastustust késitleda eraldi au-
tentimismeetodina, mille liidestamine toimub sarnaselt Mobiil-ID véi Smart-ID teenuse liidestami-
sega. Koik intervjueeritud kommertsiaalsed teenusepakkujad pakuvad back-end APIt ning 16pp-
kasutaja rakendusi. EHSi arendusvajadus seisneb back-endi liidestamises, sisemise suhtluspro-
tokolli spetsifitseerimises ning valijarakenduse taiendustes naotuvastuse ja haaletamise seos-
tamiseks. Need arendused on pigem vaikesemahulised — orienteeruvalt 9 inimkuud tarkvara-
arendust, dokumenteerimist ja testimist 6 kalendrikuu véltel. Arvestades tarkvaraarendustédde
hindu 2021. aastal on sellise projekti ligikaudseks maksumuseks 72000 eurot.

Valimiste korraldaja vaatenurgast tdhendab kohustuslik ndotuvastus olulist muudatust elekt-
roonilise haaletamise protokollis. Sellelaadseid muudatusi on varasema praktika kohaselt ra-
kendatud jark-jargult (nt individuaalne kontrollitavus 2013.—2015. aastal) ning neile on eelnenud
avalikud pilooth&életamised.

Valimiste korraldajat méjutab ka ndotuvastusteenuse olemuslik omadus anda valenegatiivsed tu-
lemusi. Lahtudes eelpooltoodud parameetritest (0,2% valenegatiivseid kodigist seanssidest) voi-
me &elda, et ligikaudu 620—640 haaletajat ei saa valimisel elektrooniliselt oma h&élt anda, kuna
nédotuvastamine nende jaoks ei toimi.

Kdige mahukam on kiisimus ndotuvastusteenuse osutajast endast. Siinkohal peame silmas
teenust, mida iseloomustavad jargmised omadused.

1. Eksisteerib usaldusvaarne referentsandmebaas kvaliteetset ndotuvastamist voimaldavate
andmetega koigi haalediguslike isikute kohta

2. On realiseeritud sobiva veaprotsendiga automaattuvastusmeetod.

3. Onrealiseeritud piisavat joudlust pakkuv automaattuvastusteenus, mida katab haaletamis-
perioodi valtel valimiste jaoks sobiv teenuse taseme leping.

4. Eksiseerib inimoperaatoritest koosnev tagavaraliides —inimesed, t66keskkond, protseduu-
rid ja t66 teostamiseks vajalik tarkvara.

5. On olemas funktsionaalsus seansside salvestamiseks jarelauditi tarbeks — inimesed, t66-
keskkond, protseduurid ja tarkvara auditite teostamiseks.

6. Eksisteerib back-end AP| EHSI (ja teiste analoogsete teenuste) integreerimiseks.
7. Eksisteerib I6ppkasutaja rakendus Android platvormil.
8. Eksisteerib I6ppkasutaja rakendus iOS platvormil.

6.4 Naotuvastusvoimekuse saavutamine

Vajalike omadustega ndotuvastusvdoimekuse saavutamiseks on kaks vdimalikku teed — EHSI in-
tegreerimine mdne olemasoleva naotuvastusteenusega vai riikliku ndotuvastusteenuse loomine.

6.4.1 Valise niotuvastusteenuse kasutamine

Kéik kommertsiaalsed teenuseosutajad katsid eelpool identifitseeritud nduded mingis ulatuses.
Lahknevused tekkisid ennekdike inimliidese juures ning jarelauditi véimekuses. Koiki teenuse-
osutajaid Uhendas referentsandmebaasi puudumine ning verifitseerimine 1ahtudes dokumendi-
fotost. Kirjeldatud lahendused toimisid teenusmudelis; kliendipoolne majutamine ja opereerimine
ei ole osa intervjueeritud teenuseosutajate tavapéarasest arimudelist.
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Intervjuudes puudutasime ka ndotuvastusteenuse hinnastamist ning kisisime, kuidas saab va-
limise korraldaja prognoosida valimissindmusega seotud tuvastusteenuse kulu. Kaks kom-
mertsiaalset teenusepakkujat hinnastavad teenust paringupbhiselt, ks tellimuspdhiselt. Mitte-
kommertsiaalne teenusepakkuja vastas: “Kisimus vajab pikemat, haldusalade vahelist arutelu
ja kokkulepet.” Vastus vdtab hasti kokku ka kommertsiaalsete teenusepakkujate 1ahenemise.
Véljaspool ametlikku hankeprotsessi, kus nduded oleksid siduvad ja detailsed, ei ole tapsete
rahanumbrite andmine voimalik.

Ainult Uks kommertsiaalsetest pakkujatest avalikustab hindu veebis ning Uhe verifitseerimise
hind jaab vahemikku 1,25—1,73 eurot. Vdime 6elda, et selle teenuse kasutamisel eelmainitud
hindadega jaéks i-haéletamise ndotuvastuskulu vahemikku 400000-554000 eurot valimise koh-
ta. Viitame, et 2017. aasta KOV valimisel hinnati Uhe e-haéle maksumuseks 2,32 eurot [35].
Néaotuvastusteenuse kasutamine téstaks i-hdale hinda, kuid iiski oleks jatkuvalt tegu soodsai-
ma hééletamisviisiga — valimispaeval jaoskonnas antud haale maksumus 2017. aastal oli 4,37
eurot [35].

6.4.2 Riikliku ndotuvastusteenuse loomine

Alternatiivina olemasoleva teenuse kasutamisele voib riik kaaluda ise nduetele vastava teenuse
loomist. Selles suunas on liikumas projekt ABIS, mille eeliseks on usaldusvéarse referentsand-
mebaasi olemasolu, kuid vdhemalt hetkel ei ole jdudlusnéitajad i-h&életamise jaoks piisavad.
Puudub ka inimliides tagavaravéljapadsuna valenegatiivsete tuvastustega tegelemiseks.

Kuna Uks kommertsiaalsetest teenuseosutajatest on registreeritud Eestis, on véimalik tutvuda
tema majandusaasta aruannetega, kust nahtub, et ettevotte esimese kolme-nelja aasta kulud on
suurusjargus 2500000 eurot, mis annab samuti hinnangu vajalike omadustega naotuvastustee-
nuse loomise ajakulule ja maksumusele.

6.5 Arendusmahud

Sobivate omadustega kommertsiaalsetel alustel pakutava teenusega integreerumine (vt. tabel 3)
voOib olla otstarbekas nii alginvesteeringu suurust kui tootessejoudmise graafikut silmas pidades.
Siiski tuleb arvestada EHSi arendustéddega integreerumiseks ning referentsandmebaasi loomi-
sega teenuseosutaja poolel.

Tabel 3. Vélise n&otuvastusteenuse kasutamine

Tegevus Kestvus Maht Kulu
Alginvesteering
EHSi integreerimine 6 kuud 9 inimkuud 72000 eurot
Referentsandmebaasi loomine N/A N/A N/A
Piisikulu

Naotuvastusteenus valimisele | 1 valimine | 320000 paringut | 400000 — 554000 eurot

Riikliku naotuvastusteenuse kasuks kdneleb asjaolu, et alates 2018. aastast kuni tdnaseni on
projekti ABIS n&ol tehtud markimisvaarses suurusjargus investeeringuid ning 2021. aasta riigi-
eelarve planeerib ajavahemikus 2020-2024 rahastada tegevusi 9450000 euro ulatuses. Projekti
Uheks sdnastatud eesmargiks on aidata kasutada mugavalt nii riigi- kui erasektori teenuseid.
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Valimiste vaatevinklist voib riikliku teenuse tekkimine vahendada pusikulu, samas tuleb eraldi
hinnata lahknevust projektis planeeritu ning valimiste vajaduste vahel. Kiisimus on nii véimalikus
vajalikus lisafinantseeringus kui ka teenuse eeldatavas turule jbudmise ajas.
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A Naotuvastusteenusepakkuja kusimustik

A.1 Eestikeelne kiisimustik

1. Milliseid arhitektuurseid lahendusi ndotuvastusteenuse liidestamiseks infoslisteemiga toe-
tate?

 Milline on naotuvastusteenuse ja infoslisteemi vaheline suhtlusprotokoll?
» Millist eelinfot vajab ndotuvastusteenus kasutajate ja infostisteemi kohta?

» Milline on naotuvastusteenuse poolt infoslisteemile antava vastuse koosseis? Kas
see vastus on signeeritud?

» Mis kujul tuleb siisteemile ette anda isikute-ndgude andmekogu? Kuidas toimub selle
andmekogu uuendamine (naiteks juhul kui valijate nimekiri valimiste kdigus muutub)?

2. Kas kasutate automaattuvastamist, inimtuvastamist vdoi molemat?
» Kui mblemat, siis kuidas otsustatakse, kumba rakendada?
» Kuidas toimub Ghelt tuvastusviisilt teisele lilitumine?
3. Kuidas toimub néotuvastus kasutajavaates?
» Millised on nduded kasutatavale riistvarale?
* Millised on nduded kasutatavale tarkvarale?
4. Milline on ndotuvastuse téokindlus?
» Kuidas tagatakse see, et ndotuvastuseks ei saa kasutada salvestust?
+ Milline on siisteemi tuvastustvigade protsent (nii valepositiivsed kui valenegatiivsed)?
+ Millest tuvastusvigade protsent sdltub?

» Kui palju erinevad tingimused (kaamerapildi kvaliteet, valgus, inimese vananemine
jne) tuvastustapsust mojutavad?

* Millised on nouded kasutatavale kaamerale?
» Kuidas on lahendatud kaksikute tuvastamine?

5. Kuidas voiks teie naotuvastusteenuse abil realiseerida kasutusjuhtumit, kus kasutaja on
infostisteemi poolt juba mone autentimisvahendi abil (nt. elD) tuvastatud ning vaja on kont-
rollida, kas kasutaja on sama isik kui autentimisvahendi omanik?

» Kuidas oleks seda kasutusjuhtumit voimalik realiseerida selliselt, et kasutaja ei peaks
oma dokumente kaamerasse naitama (sest ID-kaart vdib sel ajal lugejas olla)?

6. Milliseid muid aspekte lisaks isikusamasusele on voimalik tuvastada (nt et inimene on
ruumis Uksi voi et ta avaldab haéletades oma vaba tahet)?

7. Milline on ndotuvastusteenus joudlus?
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10.

11.

12.

13.

14.

15.

16.

+ Kui palju tuvastuspéringuid ajalhikus jduate teenindada?
+ Kui palju kulub aega Ghe né&otuvastuse peale?
+ Mitu paralleelset tuvastusseanssi jduate teenindada?

Kuidas on paika pandud ndotuvastusteenuse pakkuja vastutus? Valimiste puhul tAhenda-
vad nii valepositiivsed- kui negatiivsed tuvastused otsest vastuolu pdhiseaduslike nduete-
ga. Kas sel juhul on voimalik esitada ndudeid tuvastusteenuse pakkuja vastu?

Kas ndotuvastusseanssidest siilitatakse hilisemate vaiete lahendamise jaoks ka salves-
tusi? Kui jah, siis kuidas need salvestused valedesse katesse sattumise vastu kaitstud
on?

Kuidas on tagatud kaamerast paistva pildi privaatsus?

+ Missugust infot salvestatakse ja kui kaua seda séilitatakse?

+ Kas vastavat infot on voimalik GDPRI alusel vélja néuda?

+ Kas GDPRIi alusel on véimalik nduda salvestatud info kustutamist?
Kas nédotuvastus saab olla interaktiivne ja inimese poolt juhitav?

Kas tuvastatav isik ndeb, kes teda tuvastab? Kuidas on tagatud see, et ndgu tuvastav isik
ei teeks endale eraldi salvestust (nditeks salvestades nutitelefoniga ekraani)? Missugust
infot omab n&gu tuvastav isik tuvastatava kohta?

Kuidas toimub n&otuvastusteenuse hinnastamine? Kuidas saaks valimise korraldaja prog-
noosida valimissindmusega seotud tuvastusteenuse kulu?

Millistes sektorites ning milliste kasutusjuhtumite jaoks teie teenust rakendatakse? Euroo-
pa Liidus? Maailmas?

Millised néotuvastusteenuse kvaliteedile relevantsed sertifikaadid on teie ettevottel / too-
tel?

Mida tostaksite enda ndotuvastusteenuse juures esile, mis eristab teid konkurentidest?
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A.2 English questionnaire

1. Which architectural solutions do you support for interfacing facial recognition service and
the main information system?

+ What is the protocol between the facial recognition service and the information sys-
tem?

» What prior information does the facial recognition service need about the persons
and the information system?

» What is the content and format of the reply given by the facial recognition service to
the information system? Is the reply signed?

» In what format does the service expect the dataset of persons and faces? How is this
dataset updated (e.g. when the list of eligible voters changes during the elections)?

2. Do you use automatic recognition, human recognition, or both?
« If you use both, then how is it decided which one to use at a particular case?
* How does the switch from one mode to the other happen?
3. How does the recognition work in the user’s view?
» What are the requirements to the hardware?
* What are the requirements to the software?
4. How high is the reliability of facial recognition?

+ How do you ensure that the client side does not use a recording for recognition?

What is the error rate (both false positives and false negatives) of your system?
» What does this error rate depend on?

* How is the error rate influenced by different conditions (camera quality, lighting,
ageing, etc.)?

What are the requirements on the camera?
» How do you distinguish between twins?

5. Can you support the workflow where the user has already been identified (say, using an elD
mechanism), and the system needs to check whether the identified digital person matches
the physical one?

« Can such a use case be implemented so that the user would not need to show his/her
ID into the camera (as the ID card can be in the reader at the same time)?

6. What are other aspects that you can detect using your system (say, is the person alone in
the room, or whether he/she expresses his/her free will while voting)?

7. What is the performance of your system?
» How many recognitions per time unit can you handle?
* How much time do you need per one recognition?
» How many parallel recognition sessions can you handle?

8. What is the responsibility of the facial recognition service provider? Note that in case of
elections, both false positive and false negative recognitions mean direct conflict with cons-
titutional requirements. In this case, is it possible to sue the facial recognition service pro-
vider?
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10.

11.
12.

13.

14,

15.
16.

. In order to resolve possible disputes, are the recognition sessions recorded? If yes then

how are the recordings protected from ending up in the wrong hands?
How is privacy of the images/stream coming from the camera protected?

» What information is stored and for how long?

* Is it possible to request this information based on GDPR?

* Is it possible to demand deleting this information based on GDPR?
Can the recognition process be interactive and humanly controlled?

In case recognition is performed by a human operator, can the subject see who is recog-
nising him/her? How is it ensured that the operator does not record the sessions on one’s
own (say, capturing the screen using his/her own smart phone)? What information does
the operator have about the subject?

What is the pricing model of the facial recognition service? How can the Election Manage-
ment Body predict the costs of recognition required for elections?

What are the main use cases your service is currently being used in Europe and in the
World?

Has your service/company/product and its quality been certified?

What are the main points of difference between you and your competitors?
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