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1 Sissejuhatus

See uuringuaruanne on jarg kuuele varasemale uuringule, mis viidi |abi aastatel 2011-2018
[61, 62, 63, 22, 64, 84]. Uuringu eesméark on anda Ulevaade kruptograafiliste vahendite
kasutamise hetkeseisust ja heast tavast. Alati on uuringu osaks olnud soovitused kasutatavate
kriptoalgoritmide ja nende parameetrite (nt votmepikkuste jm) kohta. Sel korral p&érame
rohkem tahelepanu erinevatele levinud kriptograafilistele protokollidele ja nende kasutamise
olulisematele asjaoludele. Samuti kirjeldame levinumaid kriiptograafiateeke ja kriiptograafiliste
vahendite tuge levinud arendusplatvormidel.

Aruanne koosneb kuuest jaotisest. Jaotises 2 vaatleme krUptoprimitive, nende tugevust
ja soovitatavaid votmepikkusi. Jaotises 3 vaatleme transpordiprotokollistikke. Jaotises 4
vaatleme levinumaid vorminguid ning kirjeldame, millist mdju vormingutele omavad muutused
kruptoprimitiivides. Jaotises 5 kirjeldame levinumaid autentimis- ja delegeerimisprotokolle.
Jaotises 6 kirjeldame vabavaraliste kriiptograafia-teekide hetkeolukorda, sh viimasel ajal
tekkinud populaarsemate arendus- ja kdidukeskkondade vaatest.

Lahtematerjalidena on kasutatud eespool mainitud varasemaid Riigi Infostisteemi Ameti tellitud
uuringuid ning tuntud riiklike (NIST, BSI) ja rahvusvaheliste (SOG-IS) organisatsioonide
samalaadseid uuringuid ja soovitusi. Lisaks toetub t66 ETSI, NISTi ja IETFi standarditele ning
eelretsenseeritud teadusartiklitele.

Aruande tarkvaratehnilistes osades on rakendatud Cybernetica AS pikaajalisi kogemusi
kriptovormingute ja -teekide valikul ning nende kvaliteedi hindamisel.

Aruande koosseis on maaratud riigihanke nr 213942 ,Kruptoalgoritmid ning nende tugi teekides
ja infoststeemides” t66de kirjeldusega.

Aruanne on suunatud lugemiseks koigile IT-taristu ning tarkvaraarenduse valdkondade juhtidele
ja spetsialistidele.

Kriiptoalgoritmid ning nende tugi teekides ja infosilisteemides 1.0
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2 Kruptoprimitiivid

2.1 Votmepikkuste soovitused

Soovituslikud votmepikkused ning kruptoprimitiivide kasutatavuse ajahorisontide hinnangud
tuginevad NISTi [5], SOG-IS [1] ja BSI [23] soovitustele.

Krlptograafia-alase tdhtsaima uudisena voib osundada, et 2020. aasta mais andis NIST
oma aruandest 800-57 valja 5nda versiooni [5]. Vorreldes 2017. aasta kriiptoalgoritmide
elutstkli uuringuga [64] ei ole hinnangud muutunud. Samuti on NIST asunud uuendama
digisignatuuri standardit FIPS 186, tulles vélja uue mustandiga FIPS 186-5 [29]. NISTi soovitused
kruptograafiliste algoritmide perede turvatasemetele vétab kokku tabel 1.

Algoritmide turvatase maaratakse bittides — mingi algoritmi b-bitine turvatase tahendab,
et efektiivseim teadaolev riinne kasutab arvutusressurssi, mis kulub ligikaudu 2° ploki
kripteerimiseks plokksifriga. Turvataseme formaalsem definitsioon on antud NISTi aruandes
800-57 [5, jaotis 5.6.1.1].

Tabeli 1 veerg ,DSA, DH" viitab DSA signatuurialgoritmile ja Diffie-Hellmani vétmekehtestuspro-
tokollile Ule jaagiklassiringi. Nende konstruktsioonide puhul tagavad vajaliku turvataseme avaliku
ja salajase votme pikkused L ja V. Veerg ,RSA“ annab soovituse RSA algoritmi mooduli pikkuse-
le ja veerg ,ECC* elliptkdveratele tuginevate kriptoalgoritmide votmepikkustele. Veerud ,Plokk-
Sifrid” ja ,SHA-2, SHA-3" soovitavad vastavalt simmeetriliste plokkSifri-algoritmide votmepikkust
ning rasifunktsioonide véljundi pikkust. Peamiseks soovitatavaks simmeetriliseks kriptoalgorit-
miks on jatkuvalt AES.

Tabel 1. Kriptograafiliste algoritmide soovitatavad votmepikkused

Turvatase || DSA, DH | RSA | ECC | Plokksifrid | SHA-2, SHA-3
128 L =3072, N =256 | 3072 | 256...383 | 128 256
192 L =7680, N =384 | 7680 | 384...511 | 192 384
256 L =15360, N =512 | 15360 | 512+ 256 512

2.2 Kruptoprimitiivide rakendamisest
Standarditud kriptoprimitiive on vdimalik rakendada laias laastus kahel viisil.

» Osana mingist standarditud protokollist, nditeks TLS.

» Osana rakendusespetsiifilisest liidestusest.

Kriiptoalgoritmid ning nende tugi teekides ja infosilisteemides 1.0
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Kui esimese viisiga ei ole tavaliselt probleeme ning probleemide iimnemisel késitlevad neid nii
standardiorganisatsioonid kui infoturbega professionaalselt tegelevad avalikud ja eradiguslikud
osapooled, siis teine viis on tihtipeale problemaatilisem.

Kisimus on selles, et kriptoprimitiivi turvatase ega korralikult realiseeritud algoritm koos
votmehaldusega ei ole piisav selleks, et saavutada turvaomadusi, mida slisteemi rakendaja
soovib saavutada. Halvemal juhul vbib ebakorrekiselt rakendatud kriptograafiliste primitiivide
kombinatsioon lausa nérgendada modne teise kriptograafiliste meetmete kaudu seotud slisteemi
turvalisust (naiteks sama privaatvétit kasutades [90]).

Kruptograafilistel protokollidel on vaga palju muid nérkusi peale krUptoprimitiivide otsese
murtavuse [16, peatlkk 1.4] ning tihtipeale ei ole need nérkused vaga ilmsed, kuivord ilmnevad
sénumivahetuse vaid vaga spetsiifilistes kombinatsioonides.!

Krlptoprimitiivide rakendamisel véljaspool standardprotokolle véi standardseid vorminguid
soovitame alati kisida padeva kriptograafi hinnangut plaanitavale tééle — kriptograafide
rakendatavad uurimismeetodid voimaldavad selliseid norkusi tuvastada, vt naiteks ProVerifi
rakendamist Mobiil-1D protokolli uurimiseks [66].

2.3 Kruptograafilised rasifunktsioonid

Résifunktsioonid (hash function, hash algorithm, digest function) on funktsioonid, mis vétavad
oma sisendiks vaid sdnumi ning véljastavad (tavaliselt fikseeritud pikkusega) sonumilihendi ehk
rasi.

On oluline téhele panna, et kuigi tehniliselt rasifunktsiooniks kvalifitseeruva funktsiooni
koostamine ei ole Ulearu keeruline, tohib krliptograafilistes rakendustes kasutada vaid
aktsepteeritud ja l&biuuritud kriiptograafilisi rasifunktsioone nagu naiteks SHA-2 vo6i SHA-3
perekondade funktsioonid.

Kriptograafilise rasifunkisiooni kohustuslikeks omadusteks on kollisioonikindlus (collision
resistance), mittepd6ratavus (pre-image resistance) ning lisaoriginaalikindlus (second pre-image
resistance) — Rogaway ja Shrimpton seletavad need mdisted tapsemalt lahti kriiptograafiliste
rasifunktsioonide aluseid tutvustavas artiklis [89].

Tavaliselt on arvutuskiirus kriptograafilise rasifunktsiooni puhul omaette vaartus. Eraldi kate-
gooria moodustavad spetsiaalselt Idppkasutaja-paroolide rasimiseks projekteeritud funktsioonid.
Need funktsioonid esitavad suuri ndudmisi algoritmi k&itamiseks kasutatavale riistvarale, et ras-
kendada jourtindeid. Sellised funktsioonid on naiteks bcrypt, scrypt ja Argon2.

2.3.1 SHA-2

2001. aastal avaldas USA National Security Agency (NSA) SHA-2 esimese spetsifikatsiooni.
Praegu spetsifitseerib funktsiooni SHA-2 standard FIPS 180-4 [93].

SHA-2 puhul on standarditud funktsioonid SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224 ning SHA-512/256, koigis neis nimedes naitab (viimane) kolmekohaline arv valjundi
pikkust bittides. Vaid SHA-256 ja SHA-512 on iseseisvad algoritmid, Ulejdénud variantide
puhul on tegu pikema valjundiga funktsioonist lGhema valjundiga funkisiooni saamisega

Thttps://buttondown.email /cryptography-dispatches/archive/cryptography-dispatches-
the-most-backdoor-1looking/
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algvéaartusvektori muutmise ning valjundi bittide &raldikamise teel. Praktilistes rakendustes
ei oma see kull tAhendust, kuniks kasutatakse sobiva valjundipikkuse ja turvatasemega
rasifunktsiooni.

SHA-2 variantide turvatasemete hinnangud on toodud tabelis 1, kuid t66 SHA-2 kriptoanallisi
kallal kindlasti jatkub ning neid hinnanguid vaadatakse regulaarselt Ule.

Oluline on markida, et SHA-2 vastu ei ole tdna teada klassikalistest otsingualgoritmidest
efektiivsemaid kvantalgoritme (va Uldotstarbeline Groveri algoritm, mida on varasemates
uuringutes kasitletud [64]).

2.3.2 SHA-3

Rasialgoritm SHA-3 on NISTi poolt 2015. aastal standarditud kui tdiendus algoritmidele SHA-1 ja
SHA-2. Seejuures néagi NIST algoritmi SHA-3 standardides ette tAnaseks edukalt realiseerunud
riindeid SHA-1 vastu [95].

NISTi standard pakub nelja standardset fikseeritud valjundipikkusega rasifunktsiooni — SHAS-
224, SHA3-256, SHA3-348 ja SHA3-512. Viimane arv funktsiooni nimes naitab valjundi pikkust
bittides ning pikkused on valitud nii, et nad langeksid kokku SHA-2 perekonna funktsioonide
valjundipikkustega.

SHA-3 perekonda kuuluvad ka muutuva (I6pmatu) valjundi pikkusega rasifunktsioonid
SHAKE128 ja SHAKE256 — neid saab kasutada naiteks juhuarvugeneraatorina.

SHA-3 juurutamisel tasub kontrollida, kas algoritmi realisatsioon on saadaval kdigi seotud
tarkvarasusteemide ja -platvormide. Eriti oluline on see vanemate péarandsisteemi puhul —
naiteks SHA-3 perekond ei sisaldu Java 8 krliptoalgoritmide standardnimede loetelus, kuid Java
rakenduste maailma valitsevad endiselt Java 7 ja 8 koos.

Pikemalt vdib SHA-3 ja SHAKE kohta lugeda 2016. aasta krlptoalgoritmide elutsikli
uuringust [22].

2.4 Paroolirdasimise algoritmid

Turvaintsidentide statistikast! on selgelt ndha, et viimasel viiel aastal on toimunud vahemalt
paarsada infoleket erinevatest teenustest ja infostisteemidest, millel on jargmine muster.

* InfoslUsteemis kaitstakse I6ppkasutajate paroole liiga ndrgalt (paroole hoitakse kas
avatekstina voi rasituna méne lintsa meetodiga — tavapéarane on standardse rasifunktsiooni
Uhekordne rakendamine).

+ Sissetungija varastab kasutajate andmebaasi, mis sisaldab kasutajatunnuseid (tlUpiliselt
e-posti aadress) ning paroole vdi paroolirdsisid ning nérkade paroolirdside korral arvutab
neist jdurliindega paroolide vaartused.?

» Murdunud paroolide abil saab teenuses kasutajakontosid ule vétta ning kuivdrd inimesed
kasutavad sama parooli vaga tihti paljudes teenustes, saab neid paroole pruukida kasutaja
kontode Ulevdtmiseks teisteski teenustes.

Thttps://haveibeenpwned. com/PwnedWebsites
2https://hashcat.net/hashcat/
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Kuigi infostisteemide turbe kdik meetmed on olulised, aitab konkreetselt sellise rindemustri vastu
salvestatud parooli kaitsmine rasialgoritmiga, mille puhul on sisendiks olevat parooli jouriindega
leidmine vaga ressursimahukas. Jargnevalt vaatleme moningaid selliseid algoritme. Osa neist
algoritmidest on nimetatud kui vétmetuletusfunktsioonid, kuid sisuliselt on tegu sama probleemi
lahendamisega — mingist jagatud saladusest raskestiennustatava baidijada tuletamisega.

Paroolide korralik rasimine voimaldab rakendada ja/voi efektiivsemaks muuta ka muid néudeid
ja soovitusi, mis NIST juba 2016. aastal paroolide kohta andis [40, jaotis 5.1.1.2].

» Paroolide regulaarset vahetamist ei peaks néudma.
 Paroolidele ei tohiks kehtestada maksimumpikkust, mis on vdhem kui 64 tdhemarki.

» Paroolidele ei tohiks kehtestada muid ndudeid peale miinimumpikkuse (naiteks ndue
kasutada suur- ja vaiketahti segamini ja muud sellised piirangud).

» Kasutaja valitud paroole peab vdrdlema sdnastike voi reeglistike vastu, et hoida &ra levinud
vOi kompromiteeritud paroolide kasutamist.

2.4.1 bcrypt

Algoritmi berypt avaldasid 1999. aastal Niels Provos ja David Mazieres [77] ning see on sellest
ajast saati olnud kdige populaarsem paroolirdsimise algoritm. Algoritm baseerub plokksifril
Blowfish, mille vétmeloome rutiini keerukust kasutatakse paroolirdsimise arvutusmahukuse
tdstmiseks.

Algoritmi bcrypt positivseks omaduseks on kahtlemata realisatsioonide suur valik erinevate
programmeerimiskeelte ja -raamistike jaoks.

Negatiivse poole pealt voib ara mérkida piirangut parooli pikkusele (72 baiti) ning suhtelist nérkust
FPGA riistvara kasutavate jouriinnete suhtes [98]. Samuti ei kuulu berypt Ghegi riikliku agentuuri
poolt soovitatud algoritmide nimekirja.

FPGA-pbhiste rinnete vastase norkuse tottu peab uutes slsteemides kasutama spetsiifilisi
vastumeetmeid rakendavaid algoritme, nagu naiteks scrypt.
2.4.2 PBKDF2

PBKDF2 on IETF poolt standarditud [75] votmetuletusfunktsioon, mis on Uhtlasi ka Uks vaheseid
NISTi poolt soovitatud votmetuletus- ja paroolirasi algoritme [97] [40].

Kuigi PBKDF2 on defineeritud nii SHA-1 kui SHA-2 rasifunktsioonide baasil, ei soovita me SHA-
1 varianti kasutada, kuivord SHA-1 ise on ebaturvaliseks tunnistatud algoritm [64]. Teadaolevalt
ei mojuta see otseselt PBKDF2-HMAC-SHA1 turvalisust, kuid segaduste véltimiseks on parem
SHA-1 kasutamisest taielikult hoiduda.

NIST soovitab PBKDF2 kasutada vahemalt 10000 iteratsiooniga [40, jaotis 5.1.1.2].

2.4.3 scrypt

Algoritmi scrypt avaldas Colin Percival 2009. aastal [82] ning tAnaseks on see standarditud kui
IETF RFC 7914 [83].

Algoritmi scrypt pohiline erinevus selle eellastest on séltuvus malumahust, mitte kiiremast
riistvarast. See teeb méarksa kallimaks réébitised jouriinded — rindamiseks pruugitava stisteemi

Kriiptoalgoritmid ning nende tugi teekides ja infosilisteemides 1.0
8. mérts 2021. a. 12/ 71



integraalskeemide maht peab olema suurem, mistéttu on rinde efektiivsust keerulisem
parandada.

Interaktiivsete teenuste puhul soovitame kasutada scrypti parameetreid r = 8, p = 1 ja
N = 21 = 32768. Sellised vaartused maaravad Uksiku paroolirdsi arvutamiseks vajaliku
mélumahu suuruseks 32MB ning 3GHz Intel Core i7 protsessoril votab sellise rasi arvutamine
aega 55 millisekundit. Valikumetoodika on parit originaalartiklist [82, osa 8].

2.4.4 Argon2

Argon2 voitis 2015. aastal Password Hashing Competition® vdistluse ning hetkel standarditakse
seda IETF RFC protsessis [13].

Argon2 on tegelikult algoritmide perekond, millest igalihel on pisut erinevad omadused.

Argon2d — optimeeritud GPU-pdhiste rlinnete vastu, kuid voib sisaldada nérkusi, mis
lihntsustavad kérvalkanaliriindeid.

Argon2i — optimeeritud korvalkanaliriinnete vastu.

Argon2id — eelmise kahe hlbriid. Standardi mustand [13] soovitab kasutada Argon2id algoritmi
koigil juhtudel kui Glejdanud variantide eelistamiseks ei ole haid pdhjuseid, samuti soovitab
seda kasutada BSI [23].

Soovitatud parameetrid Argon2 perekonna algoritmidele on toodud standardimustandis [13,
jaotis 4].

Argon2 on realiseeritud naiteks teegis libsodium (vt jaotis 6.1.7).

2.4.5 Balloon

NISTi digitaalidentiteedi halduse soovitused [40] loetlevad ainsa soovitusliku algoritmina
PBKDF2 kdrval ka Balloon-i [15], kuid tolle puuduseks on kattesaadavate realisatsioonide napp
kogus.

2.5 Siummeetrilise votmega primitiivid

Simmeetrilise votmega kruptoprimitiivid on sellised primitiivid, mille puhul kasutatakse koigi
operatsioonide teostamiseks sama votmematerjali. Simmeetrilised kriptoprimitiivid jagunevad
kolme suurde kategooriasse: plokksifrid, jadasifrid ning rasipdhised konstruktsioonid.

2.5.1 Plokksifrid

Plokksiffer on oma olemuselt (iks-Uhene teisendus n-bitiste plokkide vahel, mille maarab k-bitine
voti. Plokipikkus 7 ja votmepikkus k ei pea olema vordsed.

Selle aruande kirjutamise ajal on ainus piisavalt turvaline standarditud plokksifrialgoritm AES
(Advanced Encryption Standard), mille turvatasemed vastavalt vétmepikkusele on toodud
tabelis 1.

Plokksifreid ei kasutata kunagi oma puhtal kujul, vaid mingis reziimis (AES-GCM, AES-CBC) vdi
mingi teise konstruktsiooni (néiteks jadasifri voi juhuarvude generaatori) ehituselemendina.

Thttps://www.password-hashing.net/
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2.5.2 Jadasifrid

Jadasiffer voimaldab suvalise L-bitise avateksti krlipteerimist, genereerides k-bitisest votmest L-
bitise bitijada, mis kombineeritakse avatekstiga bitthaaval XOR operatsiooni abil (ehk modulo 2
litmistehtega).

Jadasifrite saamiseks on mitmeid viise: jadasifrina kasutamiseks projekteeritud algoritmid,
muutuva pikkusega rasifunktsioonid (SHAKE) vbi sobivas reziimis plokksifrid (AES-CTR).

Jadasifrid pakuvad selle aruande kontekstis huvi ennekbike oma kasutuse tdttu TLSi
Sifrikomplektides, ChaCha20 algoritmi ndol. Uldisemalt on neil eelis plokksifrite ees sellistes
rakendustes, mis nduavad ettem&dramata suurusega andmesegmentide kripteerimist ja
edastamist piiratud oludes — naiteks raadiosides, kus plokksifri kasutamine Sifri ploki suurusest
vaiksemate segmentide edastamisel oleks vajaliku taidise tottu raiskavam.

2.5.2.1 ChaCha20

ChaCha on Daniel J. Bernsteini 2008. aastal publitseeritud [11] jadasSifrite perekond, number
variandi ChaCha20 nimes tahistab iteratsioonide arvu (vAhema kui 20 iteratsiooniga ChaCha
variandid ei ole piisava turvatasemega).

ChaCha20 on kasutusel TLS 1.2 ja TLS 1.3 jaoks soovitatud Sifrikomplektides. ChaCha20
kasutatakse nendes komplektides koos Poly 1305 autentimiskoodiga [78].

ChaCha20 hinnatakse ilma spetsiifilise AESi toeta riistvaral AESist kolm korda kiiremaks [78],
seetdttu on tema kasutusvaldkond TLSis ennekdike vaheste ressurssidega arvutisiisteemides
(loT, sardslsteemid).

ChaCha20 votmepikkus on 256 bitti ning selle turvatase on sama, kui Salsa20/20 jadasiffril, millel
ChaCha p&hineb — 256 bitti [12].

2.5.3 Rasipohised simmeetrilised konstruktsioonid

Rasipbhiste konstruktsioonide alla kuuluvad ennekdike sénumiautentimiskoodid (hash-based
message authentication code, HMAC) [59]. Standardiseeritud HMAC koodide turvatase soéltub
ennekdike kasutatavast votmepikkusest ning SOG-IS [1] soovitab kasutada HMAC votmepikkust
vahemalt 125 bitti. Tulpiliselt on rakendustes HMAC votme pikkus seotud kasutatava
rasifunktsiooni valjundipikkusega.

2.6 Asummeetrilised primitiivid

2.6.1 RSA

RSAst on pikemalt juttu 2016. aasta kriptoalgoritmide elutsOkli uuringus [22, jaotis
3]. Turvatasemete hinnangud RSA algoritmile on sellest ajast muutunud ja vastavalt
votmepikkustele need on toodud tabelis 1.

Eestis vahepeal kasutusele voetud Smart-ID autentimis- ja allkirjastamisteenus kasutab oma
kriiptograafilise alusena ebatraditsioonilist nelja algarvulise teguriga RSA signatuuriskeemi,
mille turvatase sama votmepikkuse juures ei vasta tava-RSAle. Selle lahenduse kirjeldus ja
turvataseme hinnangud koos metoodikaga on toodud temaatilises teadusartiklis [18].
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Artikli jargi on 2N -bitise avaliku mooduliga Smart-ID vétmepaari turvatase mitte rohkem kui 13
bitti madalam N-bitise avaliku mooduliga standardse RSA vétmepaari turvatasemest. Vastavalt
tabelile 1 on selle aruande kirjutamise ajal Smart-ID poolt kasutatavate 6144-bitiste votmete
turvatase vdhemalt 115 . Kuivdrd NIST [5, jaotis 5.6.3] annab 112-bitise turvatasemega votmete
kasutushorisondiks aasta 2030, siis kasutabki Smart-ID praegu 6144-bitised votmeid ja seda
loetakse neile votmetele véljastatavate sertifikaatide kehtivusaja (3 aastat) piires turvaliseks.

2.6.2 ElGamal kriiptoskeem

ElGamal on asimmeetrilise votmega kripteerimisskeem, mis pdhineb Diffie-Hellmani vétmekeh-
testusel [37].

Eestis on ElGamali kriptosusteemi kasutatud interneti-haéletamise ststeemis IVXV [49].

2.6.3 Elliptkoveratel pohinevad stisteemid

Elliptkdverate krUptogaafiast on pikemalt juttu varasemates uuringutes aastatest 2015 ja
2016 [63] [22], seetdttu vaatame siinkohal ainult neid aspekte, mis on nendest aruannetest saadik
muutunud voi mida tasub Ule rdhutada.

Uhe tdhelepanuvédrsema uuendusena véib dra markida Daniel J. Bernsteini Curve25519
standardimist IETF poolt RFC 7748 [65] raames ning NISTi kdimasolevat standardimist Special
Publication 800-186 mustandi ndol. Curve25519 on oluline, sest selle t66ks vajalikud arvutused
on kiired ja selle kasutus pole piiratud patentidega. Samuti on sel kdveral elliptkdverate
kriiptograafia seisukohast olulisi kdrvalomadusi (naiteks keeruturvalisus — twist security), mis
muudavad algoritmide realiseerimise lihtsamaks.!

Teise uuendusena vdib méarkida EdDSA signatuuriskeemi, eriti selle konkreetset realisatsiooni,
mis on tuntud kui Ed25519 — vt jaotis 2.6.3.1.

Tabelis 2 on loetletud elliptkdverad, mida SOG-IS, NIST ja IETF soovitavad.

Tabel 2. Standarditud elliptkdverad

Kévera nimi | Standard | Kuju Markused
Brainpool P256r1

Brainpool P348r1 || RFC 5639 [73] Weierstrali3

Brainpool P512r1

NIST P-256 . P-256 ja P-384 on kasutusel
NIST P-521 votmepaaride jaoks.
Curve25519 Montgomery | Omavahel algebraliselt seo-
Edwards25519 RFC 7748 [69] Edwards tud.

Thttps://safecurves.cr.yp.to/
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2.6.3.1 Ed25519

Raakides Dan Bernsteini elliptkdverast Curve25519 on vaja silmas pidada jargmist terminoloo-
giat!®:

Curve25519 — Elliptkdver ise.

X25519 —Koveral 25519 baseeruv Diffie-Hellmani votmekehtestusprotokoll, mis kasutab kdvera
esitust Montgomery koordinaatides.

Ed25519 — Kdveral 25519 baseeruv signatuuriskeem, mis kasutab kdvera esitust Edwardsi
koordinaatides.

Ed25519 on EdDSA digisignatuuriskeemi konkreetne isend — on oluline tdhele panna, et kui
Weierstra3i kdveratel baseeruvad digisignatuurid vastavad ECDSA skeemile, siis Ed25519
aluseks olev EADSA on Schnorri signatuuriskeemi edasiarendus Edwardsi elliptkdverate jaoks.

X25519 ja Ed25519 realisatsioonid on vorreldes eelmise aruandega [64] rohkem levinud,?
muuhulgas on NIST alustanud Ed25519 standardimist [29]. Seega tasub Ed25519 endiselt
vaadata kui perspektiivset signatuuriskeemi.

2.7 Postkvant-kriiptograafia standardimustandi hetkeseis

Praktiliselt kdik hetkel standarditud ja laialt kasutatavad asimmeetrilised primitiivid (nt
RSA, Diffie-Hellmani votmekehtestus, ElGamali kriptosisteem, elliptkdveratel pohinevad
kriptoslsteemid) muutuvad piisavalt véimsa kvantarvuti valmimisel haavatavateks. Seda asjaolu
silmas pidades algatas NIST 2016. aastal postkvant-algoritmide standardimiseks konkursilaadse
protsessi.3

Konkursi esimesse vooru esitati Gle 60 kriipteerimis- ja signatuuriskeemi. Jargnevate aastate
jooksul on osa neist iimnenud ndrkuste tottu koérvale jaetud ning osa omavahel sarnaseid
kandidaate on Ghendatud. 2020. aasta suvel kuulutas NIST vélja teise vooru tulemused. Nende
alusel Iaheb esimeses jarjekorras standardimisele neli kripteerimis-votmekehtestusskeemi ning
kolm signatuuriskeemi. Peale nende on vélja kuulutatud 5+3 nn alternatiivset skeemi, mida NIST
peab samuti piisavalt tugevateks, et kaaluda nende standardimist tulevikus.

Konkursi kolmanda vooru pdhifinalistid on kirjeldatud tabelis 3, kus [Ghend PKE-KEM tdhendab
public key encryption key encapsulation mechanism. Skeemide aluseks olevate Ulesannete
tidpidest annavad Ulevaate aruanded [22, 84].

Millised neist skeemidest rakendustes ja teekides populaarseteks osutuvad, néitab lahitulevik.
Hetkel voib postkvant-algoritmide tuge kriptograafilistes teekides pigem eksperimentaalseks
pidada.

Open Quantum Safe projekt* on teostanud rea NISTi konkursi kandidaate (sh koik tabelis 3
toodud) nii, et neid saab kasutada naiteks TLS v6i SSH protokolli kriiptoprimitiividena. Ka Bouncy

Thttps://mailarchive.ietf.org/arch/msg/cfrg/-9LEdnzVrE5RORux300_oDDRksU/

2https://ianix.com/pub/curve25519-deployment.html

Shttps://csrc.nist.gov/projects/post-quantum-cryptography/post-quantum-
cryptography-standardization

“https://openquantumsafe.org/
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Tabel 3. NISTi postkvant-konkursi péhifinalistid

Nimi Liik Taup

Classic McEliece PKE-KEM Koodip&hine

CRYSTALS-KYBER PKE-KEM Voérepdhine

NTRU PKE-KEM Vorepdhine

SABER PKE-KEM Voérepdhine

CRYSTALS-DILITHIUM | Signatuur Vérepbhine

FALCON Signatuur Vorepdhine
Rainbow Signatuur | Mitmemuutuja pollinoomide pdhine

Castle teegis on olemas eksperimentaalne tugi tabeli 3 algoritmidele Classic McEliece, NTRU ja

Rainbow.!

Kuna NISTi konkursi tulemuste valjakuulutamiseni on veel vdhemalt aasta aega (NIST pole
konkreetset kuupéeva valja kuulutanud), v6ib nendes algoritmides I&hitulevikus muutusi esineda.
See tdhendab, et stabiilsust vajavates slisteemides neid veel kasutada ei saa, kuid pilootprojekte

saab pdhimotteliselt juba Iabi viia.

Thttps://javadoc.io/doc/org.bouncycastle/bcprov-jdkl5on/latest/index.html
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3 Protokollid ja protokollistikud

3.1 TLS

TLS (Transport Layer Security) on valdava osa Interneti-liikluse turvamiseks kasutatav
protokollistik. Eelmiste uuringutega vorreldes on kdige suurem sisuline muutus TLS versiooni
1.3 standardimine augustis 2018 [85].

Vorreldes varasemate uuringutega [22] on arenenud ka viisid RSA-pbhise votmekehtestuse
riindamiseks [90]. RSA kasutamine votmekehtestuseks on nldd ,tingimusteta mittesoovitatav®.
Autentimine RSAga (kui nditeks serveri sertifitseeritud vétmepaar on RSA vétmepaar) on
turvaline, kui autentimise vétmepaari ei kasutata samal ajal muuks otstarbeks.

3.1.1 Soovitused

Kasutada voib TLS versiooni 1.3 ja médndustega ka versiooni 1.2. TLS 1.2 voib kasutada vaid
juhul kui kasutatavad Sifrikomplektid ja laiendused on teadaolevalt turvalised.

TLS 1.2 Sifrikomplektid maaravad algoritmid votmekehtestuse, (autentimisel) signeerimise ja
simmeetrilise kripteerimise jaoks ning fikseerivad kasutatava rasifunktsiooni.

RSA votmekehtestuse kasutamine ei ole enam lubatud, sest seni pole 6nnestunud seda
turvaliseks muuta. Oluline on ka, et kuna riinnakud RSA vétmekehtestuse vastu véimaldavad
voltsida RSA allkirja, siis saab ebaturvalist votmekehtestust pakkuva serveri abil riinnata
ka servereid, mis kasutavad sedasama RSA vdtmepaari ainult autentimiseks (nt TLS 1.3
servereid). Seepéarast on vdtmekehtestuseks lubatud kasutada vaid efemeersete! Diffie-
Hellmani vétmepaaridega vétmekehtestust (ECDHE ja DHE).

Kui koostalitlusvdime tagamiseks on RSA votmekehtestuse kasutamine kasvoi ajutiselt
valtimatu, peab hoolitsema, et kasutataks unikaalseid, vaid selle serveriga seotud votmeid.
Voimalusel tuleb sellise serveri kasutamist piirata ka kliendi IP-aadressi jargi vdi vdhendada
véimalikku riindepinda mingi muu meetodiga. Uldisemalt ei ole soovitatav sama vétmepaari
kasutamine mitmes iseseisvas TLS-serveris. Eriti ettevaatlik peab olema vétmetega, millele
on olemas wildcard-sertifikaadid (nimedega kujul *.example.com) vdi mitut nime sisaldavaid
sertifikaadid ning mida sellisena on mugav kasutada mitmes, sageli erineva TLS-protokolli
teostuse voi konfiguratsiooniga serveris.

RSA kasutamine suhtluspoolte autentimiseks (st votmetlubina serveri voi kliendi sertifikaadis)
on lubatud.

Efemeersete votmetega Diffie-Hellmani vétmekehtestuseks astendamisega jadgiklassirihmas
(DHE) jaoks peab kasutama piisavalt suure jarguga rihma. DHE-v6tmekehtestuse korral sdltub

tUhekordsete, lilhikese elueaga. Tapsemat kasitlust vt [16, jaotis 1.5.7].
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votmekehtestusprotokolli abil kokkulepitud peasaladuse turvalisus otseselt ja ainult kasutatud
rihma turvaomadustest ja mitte nditeks serveri autentimissertifikaadis kajastatud vétmepaari
omadustest.! TLS 1.2 ja vanemad lubavad kasutada isegenereeritud riihmi, mille turvaomadusi
on raske hinnata. TLS 1.3 lubab kasutada vaid valitud hulka, teadaolevalt turvalisi rihmi ning
RFC 7919 [38] lisab nimega riihmade toe ka varasematele TLSi versioonidele. Kasutada tohib
vaid rihmi, mis on piisava turvatasemega vastavalt tabelile 1. Kui DHE kasutamine pole vajalik
tagasithilduvuse jaoks, soovitame seda mitte kasutada, sest elliptkbveratepdhine ECDHE on
parema joudlusega ja seda toetab suurem osa tdnapéevaseid TLS-teostusi (sh varskemad
brauserid).

Simmeetrilise kripteerimise jaoks on lubatud kasutada vaid autenditud t6éreziime. PlokkSifritest
vOib kasutada vaid AESI, jadasifritest toob TLS 1.3 sisse ChaCha20. Lubatud Sifrid/t6éreziimid
on AES-GCM, AES-CCM ja CHACHA20-POLY1305. AES-CCM kasutamine on lubatud, aga vaid
siis, kui teised kaks pole kasutatavad.

Sifrikomplektis maaratud rasifunktsiooni kasutatakse sénumiautentimiskoodi (HMAC) koossei-
sus. Simmeetriliste Sifrite autenditud té6reziimides (AEAD — Authenticated Encryption with Ad-
ditional Data) kasutatakse sdnumiautentimiskoodi vaid pseudojuhusliku jada generaatori (PRF —
Pseudorandom Function) sisendi komponendina. Kui Sifrikomplekt rasifunktsiooni eraldi ei mai-
ni, kasutatakse TLS 1.2 ja uuemate juures vaikimisi SHA-256. See on ka soovitus — kasutada
SHA-256 vdi tugevamat.

TLS 1.2 kasutamisel on oluline keelata ka andmete pakkimine (compression) TLSi kihis
ning katluse kordamine juba loodud seansis (renegotiation), sest mélemad muudavad TLSi
rinnatavaks. Voimalusel tuleb keelata ka andmete pakkimine TLS-seansi sees kasutatavas
rakendusprotokollis (nt HTTP), sest selline pakkimine voimaldab andmete lekkimist sarnaselt
pakkimisele TLS-kihis [39]. Kui pakkimise keelamine pole véimalik, peab rakendama muid
leevendavaid meetmeid nagu paringuvdlisimise (Cross-Site Request Forgery) vastane kaitse
ja véljundi pikkuse juhuslik muutmine, et peita pakkimise tekitatud pikkuseerinevusi, mida seda
tO0pi rinded kasutavad.

TLSis kasutatavaid Sifrikomplekte ja nende kahebaidiseid identifikaatoreid registreerib 1ANA.2
Samas registris on toodud ka vali iga konkreetse Sifrikomplekti soovitatavuse kohta.

TLS 1.2 jaoks on praegu lubatud vaid Sifrikomplektid:

- TLS _ECDHE_ECDSA WITH_AES_128 GCM_SHA256

- TLS_ECDHE_ECDSA_WITH_AES 256 _GCM_SHA384

- TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
. TLS ECDHE_RSA WITH AES_ 128 GCM_SHA256

. TLS ECDHE_RSA WITH_AES_256 GCM_SHA384

- TLS_ECDHE_RSA WITH_CHACHA20_POLY1305_SHA256

« TLS_DHE_RSA WITH_AES 128 CCM (see ja koik jargmised Uksnes turvalise DHE
rihmagal Vaata ka Ulalolevat 16iku DHE voétmekehtestuse kohta — see on lubatud kuid
voimalusel peaks seda valtima)

Thttps://weakdh.org/
2https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml#tls-
parameters-4
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TLS DHE_RSA WITH_AES 128 GCM_SHA256

- TLS DHE_RSA WITH_AES_256 CCM

- TLS DHE_RSA WITH_AES_256 _GCM_SHA384

- TLS_DHE_RSA WITH_CHACHA20 POLY1305 SHA256

TLS 1.3 Sifrikomplektid maaravad vaid simmeetrilise Sifri ja rasifunktsiooni ning seetbttu neid
TLSi eelmiste versioonidega kasutada ei saa.

Lubatud TLS 1.3 Sifrikomplektid on:

« TLS_AES 128 CCM_SHA256 (vaid juhul, kui AES-GCM vo6i ChaCha20-Poly1305 pole
kasutatavad)

« TLS_AES_128_GCM_SHA256
« TLS_AES_256_GCM_SHA384
+ TLS_CHACHA20_POLY1305_SHA256

3.1.2 Muud TLS rakendamist kirjeldavad dokumendid

TLS turvalise konfigureerimise soovitusi annavad ka muud organisatsioonid. Seetdttu on kasulik
neid soovitusi regulaarselt kontrollida. Viidatud veebilehti on lihtsam uuendada kui kdesolevat
teksti ning teiste dokumentide uuendamistsikkel voib olla k&esoleva teksti omast erinev.
Jargnevalt toome moéned viited materjalidele, mida jalgida.

IETF haldab heade tavade kirjeldust, selle varskeim versioon on praegu RFC 7525 [96], kuid
ettevalmistamisel on ka uuem, TLS 1.3 olemasoluga arvestav versioon.!

OWASPIl on spikker (cheat sheet) TLSi turvaliseks konfigureerimiseks,> muuhulgas leiab sealt
konfiguratsiooni testimiseks mdeldud td6riistade nimekirja.

Brauseritootja Mozilla haldab soovitusi TLS serverite turvaliseks konfigureerimiseks.?> Mozilla
soovitused on jagatud kolme gruppi vajaliku tagasithilduvuse taseme jargi: moodsad
brauserid/kliendid (TLS 1.3 toega, tagasithilduvust pole vaja), keskmine/mdddukas tase
(soovituslik konfiguratsioon Uldkasutatavale serverile) ja vana (erandlik tagasithilduvus;
kasutamiseks vaid erandkorras).

Ka NSA on vérskelt avaldanud soovitused [33] vanematest TLSi versioonidest ja norkadest
algoritmidest loobumise kohta. Uheks oluliseks erinevuseks selle aruande ja NSA soovituste
vahel on, et meie soovitame RSA votmekehtestusest loobuda.

Veebibrauserites kasutatava TLS ja PKI osas lepivad brauseritootjad ja CAd kokku omavahelises
foorumis.# Selle organisatsiooni kaudu kehtestatakse alusnéuded (baseline requirements),> mis
on kohustuslikud CAdele, kes soovivad oma juursertifikaatide levitamist brauserites.

Thttps://datatracker.ietf.org/doc/html/draft-ietf-uta-rfc7525bis-00

2https://cheatsheetseries.owasp.org/cheatsheets/Transport_Layer_Protection_Cheat_
Sheet.html

3https://wiki.mozilla.org/Security/Server_Side_TLS

4https://cabforum.org

Shttps://cabforum.org/baseline-requirements-documents/
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3.1.3 TLS1.3

Eelmise aruande ilmumise ajal ei olnud TLS 1.3 veel I6plikult avaldatud. Nudd on TLS 1.3
avaldatud, selle spetsifitseerib RFC 8446 [85]. Jargnev on Ulevaade TLS 1.3st.

TLS 1.3 on protokolli TLS uus, seni vimane versioon. Hoolimata minimaalsest versiooninumb-
rimuutusest on tegu senisest (isnagi erineva protokolliga. Protokollikirjelduse autor on TLS 1.3
projekteerimise eesmarkidena nimetanud!:

Koristamine: ebaturvaliste ja kasutusel mitteolevate omaduste, algoritmide jms eemalda-
mine;

Parem konfidentsiaalsus: katluse (handshake) osiste senisest ulatuslikum kripteerimine;

Parem latents: lihemate sénumivahetustega kétlus, 2 sénumit (1-RTT) tavalisel juhul ja 1
sonum (0-RTT) korduval Ghendumisel,

Jarjepidevus: seniste oluliste kasutusviiside jatkuv vdimaldamine;

Turvalisus: tehtavad valikud peavad olema pdhjendatud turvaanalldsiga.

Kasutajavaatest on olulisemad muudatused:

Teadaolevalt ebaturvalised algoritmid on keelatud. RSA vétmekehtestus, SHA-1
ja MD5 réasifunktsioonid, RC4, CBC-reziimis plokkSifrid jne on ilmutatult keelatud.
SUmmeetrilist krlpteerimisalgoritmi on lubatud kasutada vaid AEAD-reziimis. RSAga
signeerimiseks kasutatakse turvalisemat signatuuriskeemi RSASSA-PSS (alates PKCS#1
v2.1 defineeritud, turvatbestustega signatuuriskeem [55, jaotis 8.1]). DSA on keelatud.
Kasutaja valitud rihmad DHE vdtmekehtestusel on keelatud.

Tavakasutuses on lubatud vaid efemeersete votmepaaridega votmekehtestusprotokollid,
mis pakuvad tulevikuturvalisust (Perfect Forward Secrecy). See tahendab, et simmeetrili-
seks kriipteerimiseks kasutatavad seansivétmed on iga kord uued ning poolte pikaajalise
vétmematerjali (sertifikaadiga seotud salajase votme) lekkimine ei vbimalda dekripteerida
enne leket loodud seansse.

Lisati vastussdnumita (0-RTT) katlusreziim, mis voimaldab kliendil hakata kaitstud
andmeid saatma enne kui server oma esimese paketi saadab voi see pakett kliendini
jouab. Selliselt saadetud nn ,varajased andmed® (early data) on kaitstud nérgemini kui
tavalise katluse jarel vahetavad andmed ja seetdttu tuleb 0-RTT reziimi lubamisel olla
ettevaatlik.?

Koik katlussénumid, mis jargnevad serveripoolse vétmekehtestusosaku saatmisele, on
kripteeritud, sh serveri vastus laienduste kohta ja sertifikaadid. Kui varem (kuni TLS
versioonini 1.2 kaasa arvatud) oli pealtkuulajal véimalik ndha mdélema poole esitatud
sertifikaate ja autentimissignatuure, siis versioonis 1.3 enam mitte. Protokolli versioonis
1.3 on nahtavad kliendi saadetud laiendused (sénum Client Hello koos laiendustega),
nt serveri nimi (SNI, Server Name Indication). Kaib t66 ka kliendi esimese sénumi
kriipteerimise voimaldamiseks, kuid 2021. aasta alguses pole see veel standardina
valmis.3

Thttps://cs155.stanford.edu/lectures/19-rescorla.pdf

2https://blog.trailofbits.com/2019/03/25/what-application-developers-need-to-know-
about-tls-early-data-0rtt/

3https://tlswg.org/draft-ietf-tls-esni/draft-ietf-tls-esni.html
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+ Elliptkdveratel péhinevate algoritmide kasutamine autentimiseks ja votmekehtestuseks on
nudd pbhistandardi osa. Elliptkdveratega seotud andmevahetust lihtsustati, iga toetatud
kévera jaoks on maaratud oma konkreetne punktiesituse vorming! varasema vormingute
igakordse kokkuleppimise asemel.

» Kasutatava TLSi versiooni kokkuleppimine muutus, niitld kasutatakse selleks laiendusi
katlussdnumites. TLS 1.3 kirjeldamise kaigus selgus, et markimisvaarselt suur
hulk Interneti-liklust vahendavaid seadmeid (ruuterid, tulemditrid, liikluseanallsaatorid;
middleboxes) teevad neid l&bivate pakettide kohta lubamatuid eeldusi. Seetéttu on TLS-
pakettide paises oleva versiooninumbrivalja kasutamine versiooni 1.3 jaoks vdimatu.
Lahendus: TLS 1.3 liiklus maskeeritakse TLS 1.2 seansi jatkamiseks. Selliseks
maskeerimiseks saadetakse taiendavaid sonumeid, millel ei ole TLS 1.3 jaoks tdhendust.

» Erinevad seansi jatkamise mehhanismid (seansi identifikaator, seansipilet) ja eeljaotatud
votmega Sifrikomplektid asendati Ghe eeljagatud votmeid kasutava vétmekehtestusmeh-
hanismiga. Seansi jatkamise voimaldamiseks saab server seansi kdigus véljastada kui
tahes palju Uksteisest sdltumatuid pileteid, millest tuletatakse eeljaotatud vétme identifi-
kaatorid. Toetatud on nii skeemid, kus olekut hoiab server kui skeemid, kus olek sailib
piletis.

» Eeljaotatud saladuste mehhanism voimaldab TLS 1.8 kasutada ka ilma avaliku
votme kriiptograafiata. Sellisel juhul ei kasutata efemeerseid voétmeid ja seansid ei
ole tulevikuturvalised. Samas on selline TLSi variant siiski turvaanaltisitud [30] ja
nt loT-seadmete puhul eelistatud, vérreldes omaloodud protokollidega. Véljatéétamisel on
ka vastav TLS 1.3 profiil.2

» Taienesid viisid, kuidas klient ja server saavad vastastikku kokku leppida, milliseid
sertifikaate autentimiseks tunnistatakse. Naiteks saab kumbki pool deklareerida,
milliseid signeerimisalgoritme, sertifitseerimisorganeid (Certification Authority, CA) ja
sertifikaadilaiendusi ta teise poole sertifikaatides toetab voi eeldab.

+ Eemaldati TLS-tasemel pakkimise tugi. Selline pakkimine voimaldas teatud tingimustel
lekitada kaitstud kanalis liikunud saladusi, nt HTTP seansivétmeid jms. Oluline on téhele
panna, et samasugust lekkimist vdimaldab rakendusprotokolli tasemel pakkimine ning
seda ka TLS 1.3 kasutamisel — véimalusel tuleb selline pakkimine keelata v6i rakendada
taiendavaid leevendavaid meetmeid [39]

» Katluse kordamine seansi kaigus (renegotiation) eemaldati. Kill on vdimalik kliendi
autentimine péarast pdhikéatluse 16ppu (post-handshake authentication), mis on see, milleks
katluse kordamist sageli varasemalt kasutati. Mis sellise hilisema autentimise tdhendus on,
soltub rakendusprotokollist ning nt HTTP/2 jaoks on see hoopiski keelatud [10]. Samadel
pdhjustel on katluse kordamine keelatud ka juhtudel, kui HTTP/2 kasutatakse koos méne
vanema TLSi versiooniga [9, jaotis 9.2.1].

LElliptkdveratel pdhinevates siisteemides on vdtmed ja kriptogrammid punktid (tdisarvudena esitatud
koordinaadid) kasutataval kdveral. Nende esitamiseks baidijadadena on kasutusel olnud mitmeid erinevaid
vorminguid, kusjuures erinevatele kdveratele sobivad erinevad esitused.

2https://tools.ietf.org/html/draft-ietf-uta-tlsl3-iot-profile-00
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3.1.4 TLS-CCA

TLS Client Certificate Authentication (TLS-CCA) on standardne viis kliendi autentimiseks TLS-
seansis. Juhul, kui autentitakse nii server kui klient, nagu tavaliselt levinud praktika on,
nimetatakse tekkivat komplekti ka kui Mutual TLS Authentication (mTLS).

Server voib paluda kliendilt autentimist, néidates millist kliendisertifikaati ta ootab (kriteeriumiteks
voivad olla toetatud CAde eraldusnimed, toetatud algoritmid, TLS 1.3 puhul sertifikaadi
laiendused ja tingimused nende vaartustele).

Klient esitab sertifikaadi ning signeerib sama, sertifikaadis naidatud votmepaariga senised
katlussdnumid (ja sertifikaadipéaringu kontekstiinfo, TLS 1.3 korral). Klient voib sertifikaadi
esitamisest ka loobuda, nt kui sobivatele tingimustele vastav sertifikaat puudub. Sellisel juhul
on serveri otsustada, kas seansiga saab jatkata voi mitte.

TLS versioonides kuni TLS 1.2 liigub kliendi sertifikaat esmase katluse ajal kaitsmata kujul ning
on sellisena pealkuulajale nahtav. TLS 1.2 korduskatlusel ja TLS 1.3 ké&tluses on sertifikaat
kaitstud. TLS 1.3 korral toimub sertifikaatide edastamine krupteeritult ja kliendisertifikaat
edastatakse vaid eelnevalt edukalt autenditud serverile.

Eestis levinud TLS-CCA kasutus on ID-kaardiga autentimine, aga TLS-CCAd kasutatakse ka
sUsteemidevahelises kommunikatsioonis, nt X-tee turvaserverite vahel.

TLS-CCA on ainuke standardne viis kliendi votmepaari kriptograafiliseks sidumiseks TLS-
seansiga.l

Tanu kahepoolsele ja katlusega seotud autentimisele on TLS-CCA ainus praktiliselt kasutatav
viis, mille abil valtida infovahetuse kriptograafilise kaitse markamatut ndrgenemist vaoi
kadu keskkondades, kus kasutatakse TLS liikluse inspekteerimise vahendeid (tulemirid,
antiviirused) voi rakendatakse liikluse vahendamist rakenduskihis (phishing riinded, PSD2
embedded ja decoupled liidestused?). Mo6ndustega aitab sama probleemi vastu ka
Kinnistamine (vt jaotis 3.1.5.5), kuid ainult esimesena mainitud vahendite puhul.

3.1.4.1 TLS-CCA ja Eesti ID-kaardiga autentimine

Kuivord ID-kaardi kasutuse algusaegadel oli ID-kaart ja temaga tehniliselt samavaéarsed digiall-
kirjavahendid ainsad eksisteerivad digiallkirjavahendid, laks kéibele lihtsustatud oskusteave ID-
kaardi jaoks TLS-CCA konfigureerimise kohta, mis tegeleb ainult Ghe aspektiga kogu vajalikust
konfiguratsioonist: usaldatud sertifitseerimisahelate méaramisega.

Tanaseks on toimunud kaks olulist muutust;

+ |D-kaartide sertifikaate valjastatakse mitmest séltumatust sertifitseerimishierarhiast.

+ ID-kaartidega samast sertifitseerimishierarhiast valjastatakse sertifikaate ka teistsugustele
QSCD (Qualified Signature Creation Device) vahenditele, naiteks Mobiil-ID.

See tédhendab, et laialt kasutusel olev konfiguratsioon,> mille sisuks on digesti paigaldatud

1Seda voimaldaks ka Token Binding aga selle standardimine on peatunud ja pole tdené&oline, et brauserid seda
nahtavas tulevikus toetama hakkavad. Standardimist vedasid seni just brauseritootjad.

2https://www.europeanpaymentscouncil.eu/sites/default/files/kb/file/2018-05/
APTEG30-18Authenticationguidance (SCA) .pdf

3https://wiki.itcollege.ee/index.php/ID_kaardiga_autentimine_Apache2_veebiserveriga
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sertifikaadihierarhiad, ei anna tegelikult soovitud turvaomadust — kindlust, et kriiptograafilisel
tasemel oleks TLS-CCA autentimine voimalik vaid ID-kaardiga.

Selleks, et saavutada korrektset konfiguratsiooni, on vaja pidada silmas jargmist.

« Sertifikaadi kuulumine kindlasse sertifikaadihierarhiasse naitab seda, et sertifikaadi sees
olev informatsioon on usaldusvaarne, seejuures tuleb aga silmas pidada seda, et vaadata
tuleb hierarhiat tervikuna, mitte ainult juursertifikaati. Sama juursertifikaadi all voib olla
hierarhia korvalharusid, mida ei tohi etteantud otstarbeks usaldada.

+ Informatsioon sertifikaadi esitaja ning lubatud kasutusotstarbe kohta on saadaval Uksnes
sertifikaadis endas.

Sertifikaadihierarhiate konfigureerimise osas soovitame pdéérduda vastavate tehniliste juhend-
materjalide poole!:.2

Selleks, et tuvastada, kas konkreetne sertifikaat kuulub ID-kaardi autentimissertifikaatide
hulka, tuleb kontrollida sertifikaadi laiendust X509v3 Certificate Policies, mis sisaldab
sertifikaadi véljastamise aluseks olevate poliitikate identifikaatoreid (OID-sid)>.# Selle aruande
kirjutamise ajal kehtivad OID-d on loetletud tabelis 4 — ainult sellised sertifikaadid, mis on
véljastatud tabelis loetletud CAde poolt ning milles sisaldub vastav poliitika OID, on ID-kaardi
(ja sarnaste kiipkaartide) autentimissertifikaadid.

Tabel 4. ID-kaardi autentimisvdtme sertifitseerimispoliitikad

Poliitika nimi | Valjastav CA oD

CP for older ID-card ESTEID-SK 2015 | 1.3.6.1.4.1.10015.1.1
CP for older Digi-ID and older Digi-ID of || ESTEID-SK 2015 | 1.3.6.1.4.1.10015.1.2
e-residents

CP for newer ID-card of Estonian citizen ESTEID2018 1.3.6.1.4.1.51361.1.1.1
CP for newer ID-card of EU citizen ESTEID2018 1.3.6.1.4.1.51361.1.1.2
CP for newer Digi-ID ESTEID2018 1.3.6.1.4.1.51361.1.1.3
CP for digital identity card of e-resident ESTEID2018 1.3.6.1.4.1.51361.1.1.4
CP for residence card of long-term resident ESTEID2018 1.3.6.1.4.1.51361.1.1.5
CP for residence card of temporary resident || ESTEID2018 1.3.6.1.4.1.51361.1.1.6
CP for residence card of family members of || ESTEID2018 1.3.6.1.4.1.51361.1.1.7
citizen of EU

CP for diplomatic identity card ESTEID2018 1.3.6.1.4.1.51455.1.1.1

3.1.5 TLSi turvamise muud aspektid

Lisaks TLSi protokollile ja kasutatavatele krlptoalgoritmidele vajavad kaitsmist ka muud
Uhenduse turvalisust méjutavad aspektid.

tThttps://github.com/SK-EID/smart-id-documentation/wiki/Secure-Implementation-Guide
2https://www.id.ee/artikkel/id-kaardiga-isikutuvastus-veebilehel-
serveriseadistused-probleemilahendused- jms-2/
Shttps://www.skidsolutions.eu/en/repository/CP/
4https://www.skidsolutions.eu/upload/files/SK-CPR-ESTEID2018-EN-v1_2_20200630.pdf
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Paljude rakendusprotokollide juures on TLS kasutusel valikuna — alustatakse mittekaitstud
Uhendusega ja kooskdlastuse (negotiation) kaigus vdidakse kokku leppida TLSi kasutamine.!
Kuna teadmise TLS-Uhenduse voimalikkusest saab klient Gle turvamata Uhenduse, on
vbimalik madaldusriinne (downgrade attack), kus vahemees eemaldab kliendile saadetavatest
pakettidest teadmise TLSi kasutatavuse kohta ja sunnib sedasi ka edasises Uhenduses TLSi
mitte kasutama (sunnib tGhenduse turvataseme madalamaks, kui see oleks ilma rinnakuta).
Sarnane teguviis oleks HTTP-kaudu serveeritud lehelt imbersuunamise eemaldamine HTTPSi
kasutavale lehele. Keerulisemal juhul suhtleb vahemees péris serveriga Ule turvatud kanali, kuid
kliendiga suhtlemiseks kasutab jatkuvalt turvamata Uhendust. Ainus soovitud turvagarantiisid
andev lahendus on, et klient teab algusest peale, kui peab kasutama turvatud Ghendust ning
omab toimivat viisi serveri autentimiseks. Sellise info edastamiseks on vélja pakutud DNSi-
pbhiseid lahendusi (naiteks DANE ja MTA-STS?2), aga ka veidi nérgemate turvagarantiidega
TOFU-stiilis (Trust On First Use) lahendusi (mddndustega naiteks HSTS [44]).

Oluline osa TLS katlusest on poolte autentimine. Tavaliselt autenditakse TLS tasemel vahemalt
server, teenustevaheliste Uhenduste korral sageli mélemad pooled. TLS protokollina pakub
autentimiseks kas eeljaotatud saladuse kasutamist vai viisi tdestamiseks, et tuvastatav pool
saab kasutada deklareeritud avalikule votmele vastavat salajast votit. Eeljaotatud saladuse
kasutamine on mdistlik vaid vaga spetsiifilistes olukordades — nt seadmetes, mille jéudlus ei
vdimalda avaliku vétme kruptograafiat kasutada — ning on sellisena erand.

Avaliku vétme kriptograafia kasutamisel on autentimiseks vaja TLSi-valist viisi avaliku vétme
sidumiseks vastava votmepaari kasutaja identiteediga. Tavaliselt kasutatakse avaliku votme
kuuluvuse naitamiseks X.509 sertifikaatidel pdhinevat avaliku vétme taristut (PKIX, Public Key
Infrastructure (X.509) [14]). PKIX kdige levinuma kasutusjuhu — HTTPS serverite sertifikaatide —
puhul esitab HTTPS-server sertifikaadi, mis sisaldab kokkulepitud kujul serveri DNS-nime (mille
jargi klient tavaliselt pé66rdumist alustab) ning mille kohta server suudab néidata kliendi poolt
usaldatud CAga I6ppeva sertifitseerimisahela.

PKIX asemel vdi selle korval voivad pooled kasutada sertifikaatide voi avalike votmete
kinnistamist (pinning). Sellisel juhul on poolel mingi informatsioon teise poole sertifikaadi voi
selles sisalduva avaliku votme kohta. Kinnistamist kasutatakse enamasti rakendustevahelises
sides, kus osapooli on vahe ning need on eelnevalt teada. Avalikes protokollides (nt HTTPS) on
probleemiks kinnistamisinfo usaldusvaéarne levitamine.

Voimalik probleem PKIX kasutamisel on ka voltssertifikaadid. Sertifikaatide voltsimist
voimaldavad vaga mitmesugused norkused alustades kriptograafilistest probleemidest mdne
sertifikaadi voi kasutatava votmepaariga ahelas ja Idpetades organisatsiooniliste probleemidega
CAdes. TLSi kontekstis on vdltssertifikaadi tagajarjel véimalik vahemehertinne (MITM, Man
in the Middle) mdne osapoole vastu. Ajalooliselt on sertifikaatide voltsimiseni viinud mdne
CA votme murdmine, pahatahtlik voi lohakas (sertifikaaditaotlust mitte piisavalt kontrollinud)
CA. Voltssertifikaatide probleemi leevendamiseks kasutatakse kinnistamist ja sertifikaatide
|abipaistvuslogi (Certificate Transparency).

TLSiga seotud turvameetmena saab vaadelda ka CAde ja brauseritootjate foorumi?3 alusnduetes
kehtestatud (serveri)sertifikaatide maksimaalset lubatud kehtivusaega. Piiratud kehtivusaeg
vahendab valesti valjastatud sertifikaadi ajalist mdju (kui selline sertifikaat muul viisil avastamata

Thttps://en.wikipedia.org/wiki/Opportunistic_TLS
2https://tools.ietf.org/html/rfc8461
3https://cabforum.org/
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jaab) ning vbimaldab kiiremini kehtestada uusi ndudeid sertifikaatidele. Praegu (alates 1.
septembrist 2020) kehtib ndue, et avalikud CAd ei tohi valjastada sertifikaate kehtivusega
rohkem kui 398 paeva. Mozilla soovitab oluliselt [Ghemaid (kuni 90 paeva) kehtivusaegu,
vaites, et see soodustab sertifikaatide uuendamise automatiseerimist ja védhendab praegust,
sageli veaohtlikku kéasitsi uuendamist. Sertifikaadi harva kasitsi uuendamine ununeb kergesti
ning selle kaigus tehakse sageli vigu usaldusahela konfigureerimisel jm, see kbik pohjustab
kaideldavusprobleeme.

Jargnevalt kirjeldame lahemalt valikut mehhanisme, millega TLS Uhendusi taiendavalt
turvatakse.

3.1.5.1 HSTS — HTTP Strict Transport Security

HSTS [44] on mehhanism, mille kaudu veebiserveri omanik saab deklareerida, et tema serverit
peaks kasutama vaid turvalist ihendust kasutades. See on mdeldud kaitsena madaldusriinnete
vastu, aga aitab ka serveripidaja napuvigadest pdhjustatud mitteturvalise kanali kasutamise
vastu.

Turvalise Uhenduse kasutamise poliitika voib kehtida kas ainult tapselt sellele serveri-
le/domeeninimele, mille poole kasutaja pdérdus voi ka koigile alamdomeenidele. Koos HSTS-
poliitika deklareerimisega maarab server selle kehtimise 16pu aja. Kui kasutaja brauser on
HSTS-deklaratsioonist teadlik, siis asendab see kdik asjassepuutuva(te) domeeni(de) suunas
tehtud mitteturvalised (http) paringud automaatselt turvalistega (https). Kui turvalise Ghen-
duse tegemine ei dnnestu, siis annab brauser kasutajale vea ning spetsifikatsiooni kohaselt ei
tohi brauser véimaldada HSTS poliitika eiramist.

Levinumad veebibrauserid sisaldavad kdik eelkonfigureeritud poliitikaid.

HSTS poliitika kasutuselevotmisel tuleb arvestada asjaoluga, et see rakendub ka samas domee-
nis voi selle alamdomeenis olevatele test- ja arendusserveritele. HSTS poliitika rakendamisel
on maistlik rakendada see kogu domeenile (nt mitte ainult www.example.com), et valistada
kasutaja suunamine aadressidele, mis on kill samas domeenis (nt vvv.example.com) kuid
HSTS-poliitikaga katmata ning kuhu seetottu voidakse saata seansivotmeid vms tundlikku infot
sisaldavaid brauserikooke (kui nende skoobiks on mé&aratud terve domeen). Alamdomeenidele
rakenduva poliitika korral on oluline jalgida, et poliitika deklareeriks juba domeeni tipmine nimi (nt
example. com), vajadusel peab sellisele nimele vastava veebiserveri tekitama ning muudest ser-
veritest (nt www . example . com) laetud sisust tipmisele nimele viitama, et vastav poliitika kindlasti
laetaks.

HSTS ei asenda mehhanisme nagu CSP! ning brauserikookide turvalist transporti ndudvat
atribuuti secure.

Olukorras, kus HTTPS on juba kasutusel ja kogu domeeni ja kdigi alamdomeenide veebiliikluse
sundimine HTTPSile on vdimalik, on HSTSi kasutuselevotmine ja HTTP kasutamisest loobumine
soovitatav. HTTP kasutamisest loobumine tdhendab siinkohal ka seda, et veebiserveri ressursid
ei ole Uldse Ule HTTP kattesaadavad ning paringutele vastatakse Gmbersuunamisega HTTPS
peale. HSTS rakendamisel on kasulik jalgida OWASPi soovitusi.? Kui HSTS on korrektselt

LContent Security Policy, https://www.w3.0rg/TR/CSP/, sellega saab keelata osa sisu mitteturvalise
laadimise

2https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Strict_Transport_Security_
Cheat_Sheet.html
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konfigureeritud ja toimib, siis tuleks turvalisuse tagamiseks esitada oma domeen lisamiseks
brauseri eelkonfigureeritud nimekirjadesse.

3.1.5.2 MTA-STS — SMTP MTA Strict Transport Security

MTA-STS [71] on DNSi- ja HTTPSi-p&hine mehhanism, mis véimaldab DNS-domeeni omanikul
deklareerida poliitikaid selle kohta, kas ja millised selle domeeni meilivahetusserveritest (MX,
mail exchanger) on vdimelised kasutama TLSi ning mida tuleb teha juhul, kui TLS-Ghenduse
tekitamine mingil pohjusel ei énnestu. DNSis hoitakse véidet selle kohta, et domeeni kohta
on olemas MTA-STS poliitika ning kehtiva poliitika versiooninumbrit. Tegelik poliitika tuleb alla
laadida HTTPSi kaudu aadressilt, mille saab MTA-STSi rakendava domeeni nimest tuletada.
Saadud poliitikat vdib puhverdada, kuni DNSis olev versiooninumber pole muutunud.

MTA-STS on meede madaldusriinnete vastu, kuid selle kasutamisel peab arvestama, et MTA-
STS rakendamine ei ole saatvatele serveritele kohustuslik ning suurem osa neist seda ei teegi.
Ka vastuvottev server ei tea, millised saatjad MTA-STSi toetavad ning nii on muu kanali kaudu
edastatud infota keeruline keelduda mitteturvalistest (ihendustest. Sellisena pakub MTA-STS
markimisvaarselt madalamaid turvagarantiisid kui HSTS ja Uldjuhul peab arvestama, et avalik
e-postiliiklus ilma taiendavate meetmete rakendamiseta on kolmandatele osapooltele kergesti
pealtkuulatav, muudetav ja takistatav.

Sarnast probleemi lahendab DANE SMTP profiil [31]. Praktikute hinnangul on MTA-STS
loodud suurte meiliteenuste poolt ning sobibki sellisena neile, samas kui DANE SMTP profiil
on populaarsem vaiksemate ISPde ja meiliteenuse pakkujate juures.! DANE SMTP profiili
kasutamisest on juttu ka allpool, DANE kohta kéiva jaotise I16pus.

Nii DANE SMTP profiili kui MTA-STSi toetavad saatjad saavad TLS-Uhenduse tekitamisel
tekkinud vigadest teatada, kasutades standardiettepanekus SMTP TLS Reporting [72] kirjeldatud
meetodeid.

3.1.5.3 CAA — Certificate Authority Authorization

CAA [42] on DNSi-p6hine mehhanism, mis véimaldab DNS-domeeni omanikul deklareerida
poliitikaid selle kohta, millistel CAdel on lubatud anda vélja domeeni kohta kéivaid sertifikaate
vOi koondsertifikaate (wildcard certificate, *.example.com). Sellisena on see osa kaitsest
voltssertifikaatide vastu.

CAA-poliitikate tarbijad on on CAd ja see kaitseviis pole mdeldud (publitseeritud) sertifikaatide
Idppkasutajale. Sel pdhjusel ei pdhjusta CAA kasutamine ka lisatédd iga konkreetse TLS-
thenduse autentimisel. Kéik suuremate brauserite toetatud CAd peavad kohustuslikus korras
toetama CAA kirjeid. Toetatud CAde deklareerimine CAA kirjetes on hea tava.

3.1.5.4 DANE — DNS-based Authentication of Named Entities

DANE [45] on DNSSECIl pbhinev mehhanism, mille abil saab kirjeldada néudeid TLS-serveri
avalikule votmele voi avaliku votme autentsust tdestavale sertifikaadiahelale. DANE eesmaérk on
vahendada TLS-lhenduste turvalisuse séltuvust usaldatavatest kolmandatest osalistest. DANE
rakendamisel kasutatakse kas taiendavat kinnistamist voi véliste CAde asendamist DNSSEC
poolt pakutava usaldusmudeliga.

Thttps://github.com/internetstandards/toolbox-wiki/blob/master/DANE- for- SMTP-how-
to.md
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DANE defineerib DNS kirjettitibi TLSA. TLSA kirje seob konkreetse DNS-nime, protokolli (TCP,
UDP v6i SCTP) ja pordiga (number) Gihe v8i mitu objekti koos iga objekti kohta kéiva metainfoga.
Metainfo kirjeldab objekti tilbi (sertifikaat voi avalik voti), esituse (sidumisviisi) ja kasutusviisi (st
kuidas seda serveri autentimisel kasutada).

Seotav objekt on standardne sertifikaat voi avalik voti.! Sidumise viis on kas téielik esitus voi rasi.
Toetatud rasialgoritmid on SHA-256 ja SHA-512. Uhe aadressi, protokolli ja pordi kombinatsiooni
kohta voib leiduda mitu TLSA kirjet. Piisab, kui neist ihe maaratud tingimused on taidetud. Kui
DANE spetsifikatsiooni toetav klient leiab DNSSEC-méttes turvalised TLSA-kirjed, siis on talle
naidatud aadressile ja pordile TLS-lGhendust algatades kohustuslik kontrollida, et serveri avalik
voti ja/voi lisatud sertifikaadiahel vastavad ménes TLSA-kirjes toodud tingimusele.

DANE kirjeldab neli voimalikku kasutusviisi (nimed téiendavast RFCst 7218 [41]):

« PKIX-TA: ,CA constraint“. Serveri sertifikaati kontrollitakse tavalisel, PKIX defineeritud
[14] viisil, kasutades kliendile varem teadaolevaid ankurvétmeid (trust anchor). Kirjes
seotud objekt peab vastama? mdnele sertifikaadile leitud sertifitseerimisahelas. Sisuliselt
on tegemist CA sertifikaadi voi avaliku vétme kinnistamisega.

» PKIX-EE: ,Service certificate constraint*. Serveri sertifikaati kontrollitakse tavalisel,
PKIX defineeritud viisil, kasutades kliendile varem teadaolevaid ankurvétmeid. Kirjes
seotud objekt peab vastama ahela viimasele, serveri enda avalikku votit sertifitseerivale
sertifikaadile. Sisuliselt on tegemist serveri sertifikaadi voi avaliku vétme kinnistamisega.

« DANE-TA: ,Trust anchor assertion“. Serveri sertifikaati kontrollitakse tavalisel, PKIX
defineeritud viisil, kuid ankurvéti peab vastama kirjes seotud objektile. Sel viisil saab
serveri (domeeni) omanik deklareerida uue CA. Kui TLSA-kirjes on sertifikaadi voi avaliku
votme rési, peab server sertifikaadiahelas esitama ka juursertifikaadi, kuigi see tavaliselt
ndutud pole.

« DANE-EE: ,Domain issued certificate”. Serveri sertifikaat peab otse vastama kirjes
seotud objektile. Erinevalt kasutusviisist PKIX-EE, ei kontrollita selle kasutusviisi korral
sertifikaadiahelat. See kasutusviis véimaldab DNS tsooni (domeeni) halduril sertifitseerida
avaliku votme TLS-kasutuseks. TLS 1.3 voimaldab poolte autentimisel kasutada ka otse
SPKI-struktuuri, ilma sertifikaadita — kasutusviis DANE-EE on ks voimalik viis sellise
avaliku votme sertifitseerimiseks. Kui server esitab avaliku votme sertifikaadis, siis voib
klient mdnel juhul ignoreerida sertifikaadis olevaid nimepiiranguid ja kehtivusaegu (DANE-
teadliku SMTP kasutamisel isegi peab neid ignoreerima [31]).

Oportunistlikku TLSi toetavad protokollid (SMTP, IMAP, FTP jne) kasutavad TLSi samal pordil kui
turvamata Uhendust. See tdhendab, et TLS kasutamise alustamine lepitakse kokku turvamata
kanalis ning seega on vdéimalik madaldusriinne — riindaja saab jatta mulje, et server ei toeta TLSi.
DANE algse RFC jargi ei too TLSA kirjete olemasolu Uldjuhul kliendile kohustust kasutada otse
turvatud Uhendust vdi loobuda Uhendusest kui ei dnnestunud TLSile tleminekus kokku leppida.
Sellise ndude SMTP ja SRV-kirjete kaudu kirjeldatud teenuste jaoks defineerivad RFC 7672 [31]
ja 7673 [35] — nii saab DANEI kasutada HSTS analoogina ka teiste teenuste jaoks.

Kasutusviisid DANE-TA ja DANE-EE véimaldavad saada hakkama ilma valiste CAdeta, CA rollis
on DNSi tsooni (domeeni) haldaja, kes saab tekitada TLSA kirjeid. Vorreldes praeguste brauseri-
CAdega on sellise mikro-CA vdimalus voltsida sertifikaate (kui see osapool peaks pahatahtlik

IDER-kodeeritud X.509 sertifikaat voi SPKI (Subject Public Key Information) struktuur
2Spetsifikatsioonis kirjeldatud tdhenduses
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olema voi vastav v6ti lekkima véi murduma) piiratud vaadeldava tsooniga. Brauserite toetatud
juur-CAd voivad praegu véljastada sertifikaate suvalistele nimedele voi ka tekitada uusi CA-
sertifikaate.

DANE toimimise eelduseks on toimiv DNSSEC. DNSSECi kasutatakse jarjest rohkem, kuid
olukorrast, kus kdik vdi vahemalt enamus kasutajaid omaks vdimekust DNSSEC-kirjeid
valideerida, ollakse veel kaugel.! Sellel on mitmesuguseid pohjuseid, alustades probleemidest
vorguseadmetega. Sarnaselt TLS 1.3 juurutamisel leituga — paljud olemasolevad vérguseadmed
teevad kasutuselolevate protokollide osas eeldusi ning ei luba l&bi voi moonutavad pakette,
mis neile eeldustele ei vasta. DNSSECi (ja DANE) uued, seni mitte kasutatud kirjettitbid ning
signatuuride arvel senisest palju suuremad sénumid on kull standardikohased, kuid ei t66ta
sellegi poolest méarkimisvaarselt suure osa internetikasutajate jaoks korrektselt.

Teine suur DANE kasutuselevottu aeglustav probleem on TLSi suurima kasutuse, HTTPS-
Uhenduste pdhikliendiks olevate brauserite loojate (majanduslikud) huvid. Brauseritootjad
on &drisuhetes CAdega, mille juursertifikaate nad toetavad ning on aastate jooksul loonud
mitmesuguseid lahendusi, leevendamaks CAde-pdhise PKI probleeme. Nii aitab DNSikirjete
voltsimise (probleem, mida DNSSEC lahendab) vastu osaliselt DNS over TLS ning sertifikaatide
vOltsimise vastu aitavad Certificate Transparency ja CAA-kirjed DNSis. See tdhendab, et
brauseritootjatel pigem pole huvi toetada lahendusi, mis soodustavad DANE levikut.

DANE-pohised lahendused teevad keerukamaks voi vdlistavad ka legitimse TLS-likluse
inspekteerimise antiviiruste voi tulemudride poolt.

DANE on vordlemisi héasti toetatud SMTP jaoks.? DANE vdimaldab saavutada meiliserverite
vaheliste TLS-Uhenduste vastastikkuse autentimise3 ning seetdttu on DANE kasutamine
meililiikluse turvamiseks soovitatav.

DANE kasutamine taiendava voi peamise autentimisinfo kirjeldamiseks on madistlik, kuid séltub
kaitstavast teenusest ja selle klientidest (nende voimekusest DANE TLSA-kirjeid katte saada ja
valideerida).

3.1.5.5 Sertifikaatide ja avalike votmete kinnistamine

Kinnistamisest Uldiselt ja selle mdnedest esinemisvormidest oli juttu jaotistes 3.1.5 ja 3.1.5.4 —
DANE TLSA kirjed on sisuliselt Uks viis sertifikaatide voi avalike votmete kinnistamiseks ning
selle info levitamiseks. Kinnistamine vahendab CAde rolli (ainsa) usaldusallikana ning seelabi
maandab voltssertifikaatidest tulenevaid turvariske.

Sisuliselt on ka (ainult) oma CA kasutamine vo6i autentimine eelnevalt vahetatud sertifikaatide voi
avalike votmete alusel kinnistamise vorm, nagu on seda ka slsteemi vdi brauseri sisseehitatud
CAde sertifikaadid. Tavaliselt méeldakse kinnistamise all siiski I6ppolemi sertifikaadi vdi mdne
CA sertifikaadi voi votme kontrollimist lisaks tavalisele, siisteemseid usaldusankruid kasutavale
PKIX kontrollile.

Kinnistatakse tavaliselt kas terve X.509 sertifikaat voi SPKI (subject public key info, subjekti
avaliku votme info [14, jaotis 4.1.2.7]) struktuur selle sees. SPKI struktuur sisaldab kasutatava

Thttps://blog.apnic.net/2020/07/10/why-has-dnssec-increased-in-some-economies-and-
not-others/

2https://github.com/baknu/DANE- for- SMTP/wiki/4.-Adoption-statistics

Shttps://www.ria.ee/sites/default/files/content-editors/kuberturve/turvaline_
meilivahetus_avalikus_sektoris_2019.pdf
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algoritmi identifikaatorit ning vétmematerjali — avalikku votit ja asjasse puutuvaid parameetreid
vastavalt viidatud algoritmile.

Kinnistust kasutatakse sageli rakendustevahelises suhtluses. Kui suhtlevad osapooled on
eelnevalt teada ning neid ei ole palju, voib kasutatavate avalike votmete eelnev vahetamine olla
lintsam, vorreldes kolmanda osapoole (CA) kasutamisega.

Jargnevad I6igud kirjeldavad Iahemalt aspekte, mis on vaja kinnistamise juures Iabi mételda.

Sertifikaat véi avalik voti?  Uldjuhul on méistlik kinnistada avalik véti, kui vastav salajane véti
on kinnistaja kontrolli all, ning kinnistada sertifikaat, kui sertifikaat sisaldab kellegi teise kontrolli
all oleva vétmepaari avalikku votit.

Sertifitseerimisahelas olevat, CA kontrolli all olevat vétit voib CA meelega vdi kogemata kasutada
teistsuguste omadustega vahesertifikaadi tekitamiseks ning vaid votme kinnistamine aitab valtida
usaldatavate osapoolte hulga ootamatut laienemist (vt ka jaotis 3.1.4.1).

Sertifikaadi kujul esitatud kinnistus on sageli kasutatav ka otse usaldusankruna, erinevalt SPKI-
struktuurist. Sertifikaadi sisse saab lisada ka reegleid avaliku votme voi CA sertifikaadi abil
vélja antud sertifikaatide kasutusviiside jms kohta, mida PKIX valideerimisalgoritme kasutavad
rakendused kasutada oskavad.

Teisalt, avaliku vétme kinnistamine vdimaldab kinnistada sellise votme, mille jaoks sertifikaati
veel vélja antud polegi. Naiteks voib paljude hajutatud klientidega veebiteenusel olla otstarbekas
lisaks aktiivses kasutuses olevale votmele voi sertifikaadile kinnistada ,varuvéti, millele
hangitakse sertifikaat siis, kui aktiivne voti mingil pdhjusel kasutuskdlbmatuks muutub — salajane
voti lekib voi murtakse, sertifikaat aegub vms. Erakorralises olukorras voib uue kinnistuse
levitamine osutuda voimatuks, seetdttu on hea, kui seda saab levitada eelnevalt. Samamoodi
— kui aegunud voi mingi muu probleemiga sertifikaat asendada, siis on sageli véimalik kasutada
sama vdtmepaari ning kui kinnistus kaib votmepaari kohta, siis kehtib see edasi.

Terve struktuur voi rasi? Kinnistuse esitamise viis sOltub peamiselt kinnistust kasutava
sUsteemi vdimekusest (milliseid esitusi on see vdimeline kinnistusena kasutama) ning sellest,
kuidas kinnistust kommunikeerima peab.

Susteemid, mis kasutavad kinnistavat sertifikaati (voi ka avalikku vétit) usaldusankruna, vajavad
dldjuhul tervet struktuuri. Olukordades, kus on vajalik kinnistusinfo sage edastamine (néiteks
DANE TLSA Kkirjetes) voi algse vdtmematerjali varjamine (,varuvotmed” rakendustes, mida
levitatakse olulise viivitusega, naiteks mobiilirakendused), on eelistatum rasi.

CA voi 16pp-olem?  Uldjuhul kehtib vaide, et mida lahemal paikneb kinnistus I16ppolemile, seda
vahem on vétmeid ja neid kontrollivaid osapooli, mida usaldama peab. Siiski vdib olla otstarbekas
kinnistada CA, kui Idppolemi avalik voti muutub sageli voi I6ppolemeid on palju. CA sertifikaadi
(v6i votme) kinnistamisel peab kindlasti muul viisil (PKIX kontrollid, nimekontroll) kontrollima, kas
I6ppolemi sertifikaat on sobiv ja kehtib.

Uks v6i mitu kinnistust? Peamised kaalutlused on kinnistusi kasutava stisteemi véimekus
(monel juhul saabki defineerida vaid Uhe sertifikaadi vdi votme) ning kinnistuse edastamise
meetod. Kui kinnistust saab varskendada vaid sama kanalit pidi, mille turvalisust kinnistus
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parandab, peab kasutama mitut kinnistust. Ainult Ghe kinnistuse kasutamisel on vaga suur oht
sellise kanali rikkumiseks ja seisundi lukustamiseks.

Kinnistuse uuendamise meetod Juhuks kui kasutusel olevate ja kinnistatud vétmete voi
sertifikaatidega midagi juhtub, peab leiduma meetod, kuidas kinnistust uuendada. Lihtsamal
juhul vdib uuendamine kaia kasitsi: administraator lisab sihtstisteemi konfiguratsiooni info uue
kinnistuse kohta. Automaatse uuendamise korral peab arvestama uuenduse levimise ajaga
ning hoolitsema uuenduse autentsuse eest. Kui uuendamiseks kasutatakse sama kanalit, mida
Kinnistus kaitseb, tuleb kogu protseduur vaga hoolikalt 1&bi méelda, et valtida ebadnnestunud
uuendamisest tulenevaid kéideldavusprobleeme.

HPKP — HTTP Public Key Pinning HPKP [34] on standard, mis kirjeldab HTTP péaise, mille
abil HTTP server saab kinnistada mone sertifikaadi oma sertifikaadi sertifitseerimisahelast.
Kinnistamiseks kasutatakse avaliku votme rasi, kinnistamine on taienduseks tavalisele PKIX
valideerimisele.

Praktilises kasutuses selgus, et selline kinnistamine on kergesti rinnatav ning suuremad
brauserid on HPKP toe praeguseks eemaldanud. Selle asemel soovitatakse kasutada Certificate
Transparency't ja sellega seotud HTTP-paist Expect-CT. HPKP kasutamine ei ole soovitatav,
vajadusel tuleb sertifikaadi kinnistamiseks kasutada muid meetodeid.

3.1.5.6 Certificate Transparency

Certificate Transparency [67] ehk CT on mehhanism CAde véljastatud ja kasutusel olevate
sertifikaatide kohta avaliku ja muutmiskindla logi pidamiseks. CT tegeleb TLS-serverites
kasutavate sertifikaatidega, mille on véljastanud avalikud, brauserite poolt vaikimisi usaldatavad
CAd. RFC 6962 [67] kirjeldab kasutamise TLS-Uhenduse ja serveri autentimise kontekstis,
muudes kohtades — isikusertifikaadid, kliendiautentimine jm CTd ei kasutata.

CT eesméark on véhendada vaga suurt usaldusvajadust brauseritesse vaikimisi lisatud
CAde vastu. CT vahenditega peetava logi abil saab tuvastada valesti valjastatud, nt
sertifitseerimispoliitikale mittevastavad vo6i domeeniomaniku teadmata valjastatud sertifikaadid
ja seega ka halvasti kdituvad CAd.

Logitakse véljastatud sertifikaadid ja/vdi veel véljastamata eelsertifikaadid! koos terve
sertifitseerimisahelaga |6ppsertifikaadist juursertifikaadini. Sertifikaate logisse lisamiseks voib
esitada igalks, tAnapéeval on eelsertifikaatide Ghte voi mitmesse logisse esitamine paljude CAde
sertifitseerimispoliitika osa.

Vastuseks logisse lisamise paringule tagastab logipidaja sertifikaadi ajatempli (SCT, Signed
Certificate Timestamp). CT nduab, et TLS server esitaks katluse kaigus oma |dppolemi
sertifikaadi kohta SCT Uhelt voi mitmelt logilt ja TLS klient kontrolliks, et vdhemalt Uks esitatud
SCTdest on kehtiv.

Server vdib SCT esitada kas laiendusena X.509 sertifikaadis, selleks loodud uues TLS
laienduses (signed_certificate_timestamp) voi TLS-sertifikaadi olekuparingu laienduses
(LOCSP stapling®). Kliendilt oodatakse vahemalt ihega neist kolmest meetodist edastatud SCT
aktsepteerimist.

Thttps://www.thesslstore.com/blog/ssl-precertificates/
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CT defineerib jélgija (monitor) ja audiitori (auditor) rollid. Jalgija Glesanne on Uhest kiljest
jalgida, et logi 16ppu kord juba kirjutatud andmeid ei eemaldataks ning teisalt vorrelda lisandunud
sertifikaate teadaolevate sertifitseerimispoliitikate ja sertifikaaditaotlejate kehtestatud reeglitega.
Audiitor teeb pistelist logi kooskdlalisuse kontrolli ning kontrollib, et serverite esitatud SCTdele
vastavad sertifikaadid tegelikult logisse jouavad.

CT pakutav vaartus pohineb eeldustel, et a) kdik valjaantud ja kasutusel olevad sertifikaadid on
avalikus logis kirjas ning b) jalgijad leiavad kahtlased sertifikaadid Ules ning teavitavad neist CAd,
domeeniomanikku jt. Algse lubaduse jargi voib igalks olla jalgija ja seega otsustada ise, kas tema
haldusala kohta véljastatud sertifikaadid on digusparased. Paraku on teada, et uute CT kirjete
maht on markimisvaarselt suur — 66paevas rohkem kui 40GB uusi andmeid [68]. Sama allikas
vaidab, et Ukski viiest s6ltumatust jalgijast, kes voimaldavad domeeniomanikel enda domeeniga
seotud logitud sertifikaate otsida, ei anna taielikke vastuseid.

2021. aasta alguse seisuga on oma poliitika CT-kontrolli osas avaldanud Google Chrome! ja
Apple.2 Google nduab, et CT-hilduvad oleks kdik EV (Extended Validation) sertifikaadid, mis on
valjastatud parast 1. jaanuari 2015 ja kdik teised sertifikaadid, mis on véljastatud parast 1. maid
2018. Apple néuab CT-Uhildumist sertifikaatidelt, mis on valjastatud parast 15. oktoobrit 2018.

Tahele peab panema ka, et CT ei tegele mitteavalike CAdega. See tdhendab, et kasutaja
arvutis usaldusvaarseks konfigureeritud ,kohalik“ CA vdib vélja anda sertifikaate suvaliste
veebiaadresside kohta. Organisatsioonide arvutivorkudes voib see olla soovitud kaitumine
(vahemeherlndele Ulesehitatud sisukontrolli tarkvara jaoks), aga teisalt avab sellise CA
privaatvotme leke voimalusi rinneteks organisatsiooni sisevdrgu kasutajate vastu.

3.2 SSH

Secure Shell (SSH) on kriptoprotokoll, mis on projekteeritud vérguteenuste turvamiseks. SSH
esimene rakendus oli kaugterminal, turvamata protokollide nagu telnet ja rexec asendusena.
Praktikas voib SSH-d kasutada igasuguste TCP-pdhiste vérguprotokollide turvamiseks. SSH
turvalise kasutamise kohta on oma soovitused andnud ka BSI [25].

Tarkvarapaketi SSH esmaversiooni, mis toetas vaid protokolli SSH-1, avaldas Tatu Ylénen 1995.
aastal. Protokolli versioon SSH-1 sisaldab mitmeid vigu3 mille tulemusena ei soovitata seda
enam kasutada.

IETF standardis protokolli SSH-2 2006. aastal [70]. Protokoll on krlptograafiliselt parema
lahendusega kui SSH-1 ning sisaldab tuge suurema hulga kasutusjuhtude jaoks (niteks
rakenduse-Uhenduste multipleksimine tle the TCP/SSH thenduse*).

Protokolli SSH-2 kriptograafilisi omadusi mééaratakse kolme komponendiga: Siffer (Encryption
Algorithm), autentsustdendi algoritm (MAC Algorithm) ja vdtmekehtestuse algoritm (Key
Exchange Method). Normeeritud vaartused nendele parameetritele on kirjas IANA vastavas
registris,’ kuid realisatsioonid ei pea piirduma loetletud algoritmidega, vaid vdivad lisada omi.

Seetbttu on raske anda Uksikasjalikku juhist SSH Sifrite konfigureerimiseks (erinevalt naiteks

Thttps://chromium.github.io/ct-policy/ct_policy.html
2https://support.apple.com/en-gb/HT205280
Shttps://www.cvedetails.com/cve/CVE-2001-1473/
4https://en.wikibooks.org/wiki/OpenSSH/Cookbook/Multiplexing
Shttps://www.iana.org/assignments/ssh-parameters/ssh-parameters.xhtml
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TLSist). On vdimalik anda mdned jargimiseks sobivad suunised, kuid parandslsteemide
thilduvusnduded vdivad seada omad néuded.

Vastavad seadistused tuleks sisse viia nii SSH serveri kui kliendi konfiguratsiooni, et valtida
madaldusrinnet.

Andmevahetuse kaitsmisest séltumatult vdidakse kriptograafilisi meetodeid kasutada ka
kasutaja autentimiseks. Siinkohal on oluline tahele panna, et kord genereeritud vétmepaare
kasutavad kasutajad autentimisvahendina aastaid ja seega peab votmete genereerimisel valima
piisavalt pika eeldatava elueaga votmetllbi ja piisavalt pikaks ajaks turvalisust pakkuva
votmepikkuse. Samuti peab regulaarselt kontrollima slsteemide kaugpdasu voimaldavate
votmete turvataset ja kui see pole enam piisav, siis ndrgaks osutunud vétmed asendama voi
eemaldama. Lisaks votme tuubile on oluline ka kasutatav autentimisalgoritm. Naiteks on kdik
esimeses selleteemalises RFCs [70] kirjeldatud algoritmid praeguseks kasutuskdlbmatud, sest
kasutavad SHA-1 réasi.

Milliseid algoritme konkreetne SSH realisatsioon toetab, tuleb selgitada vastava tarkvara
juhendmaterjalidest.

« Sifrite hulgast tuleks kasutada ainult ChaCha20-Poly1305 ning AES-GCM variante, nende
puudumisel AES-CTR.

 Autentimiskoodide hulgast tuleks kasutada ainult HMAC algoritme SHA-2 perekonna
rasidega.

» Votmekehtestuse algoritmide hulgast tuleks valida sellised, mis kasutavad DH véi ECDH
votmekehtestust, SHA-2 vdi SHA-3 perekonna rasialgoritme ning selliseid Diffie-Hellmani
rahmi voi elliptkdveraid, mis vastavalt tabelile 1 pakuvad vahemalt 128-bitist turvataset
(nditeks DH ruhmad group1 ja group14 ei kvalifitseeru, sest nende jargu bitipikkus ei ole
piisav).

» Serveri ja kasutaja (kui kasutatakse kasutaja autentimist vétmepaariga) votmetena tuleb
kasutada piisava turvatasemega (v.t tabel 1) elliptkdveratel baseeruvaid vétmeid ja neile
vastavaid autentimisalgoritme.

Internetis leidub hulgaliselt materjale SSH turvalise konfigureerimise kohta, kuid nendega
tutvudes tuleb alati veenduda, et nood pole aegunud ning kehtiks lugejat huvitava SSH
realisatsiooni ja versiooni kohta.

3.3 IPsec

IPsec (RFC 4301 [94] jt) on IETFi defineeritud turvaarhitektuur ja protokollistik, mis
lisab kriptograafilise kaitse OSI-mudeli vorgukihis (vastandina nt TLSile, mis teeb seda
transpordikihis). IPSeci abil turvatakse naiteks asutustevahelist sidet (kahe paljudest arvutitest
koosneva IP-vorgu Ghendamine Ule Uldkasutatava sidevorgu) aga ka kaugpaasu, mille korral
Uhenduvad Uksikud arvutid turvaliselt kaitstud vorku voi serverisse.

IPsec turvaparameetrite konfigureerimise kohta on soovitused andnud ka BSI [24] ja NIST [6].

IPsec kirjeldab:

« turvalhendi (security association) moiste,

INaiteks: https://linux-audit.com/audit-and-harden-your-ssh-configuration/
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+ protokollid turvatihendi kokkuleppimiseks ja haldamiseks ning

* protokollid turvaliseks andmevahetuseks kokkulepitud turvatihendit kasutades.

IKEv2 (Internet Key Exchange version 2) [56] on protokoll poolte vastastikuseks autentimiseks
ning turvadhendite tekitamiseks ja haldamiseks. Praegune versioon 2 on edasiarendus
varasematest IKE v1 ja ISAKMP (Internet Security Association and Key Management Protocoll)
protokollidest. IKE v2 pakub vdrreldes IKE viga hulka mugavusteenuseid (laiendatava
autentimise tugi, IP-rdndluse tugi, seansi elutukse jms) kuid ka IKEv1-I ei ole teadaolevaid norkusi
ning vajadusel voib ka seda kasutada turvathendi kokkuleppimiseks. Eelistatud on siiski IKEv2
kasutamine.

IP-pakettide krlptograafilise kaitsega tegelevad protokollid AH (Authentication Header) [57]
ja ESP (Encapsulating Security Payload) [58]. AH tagab tervikluse paketi lastile (payload) ja
valitud paisevéljadele saatja identiteedi kontrolli. ESP tagab lisaks AH pakutavale ka paketi sisu
konfidentsiaalsuse ja piiratud kaitse liiklusvoo anallilisi vastu. IPsec arhitektuur véimaldab AH ja
ESP kasutamist Ukshaaval voi kombinatsioonis, konkreetne kasutus séltub vajadusest.

Mdlemad protokollid toetavad transportreziimi ja tunnelireZiimi.

Transportreziimis lisatakse algsele paketile, algse paise jarele, lisapais, mis seob paketiga
turvatlhendi ja sisaldab (ESP korral valikuliselt) tervikluse kontrolliks vajalikke andmeid.
Marsruutimiseks kasutatakse algse paketi péist ning selles olnud aadresse. Transportreziimis ei
saa tagada IP-paketi muutuvate véljade terviklust ning ESP korral on paketi péis pealtkuulajale
néhtav (véimalik on liiklusvoo analuis).

Tunnelireziimis on kogu algne pakett uue, turvalliiside vahel saadetava paketi lastiks (payload)
ning seda ei saa paketi edastamisel muuta. Terviklust kontrollitakse kogu (algse) paketi ulatuses.
ESP korral kripteeritakse kogu pakett — pealtkuulaja ei nde algse paketi lasti ega ka paist.

Soovitame kasutada ESP protokolli tunnelireziimis.

AH ja ESP poolt kasutavad kruptoalgoritmid, parameetrid ja vétmed maéaratakse turvathendi
poolt ning need lepitakse kokku IKEt kasutades.Votmete kasitsi konfigureerimine ilma IKEt
kasutamata on tehniliselt voimalik, kuid seda ei peaks lubama, kuivérd seda on keerulisem hallata
ning siis jddvad pooled ilma votmevarskendamise véimalusest.

IKE protokolli esimese sammuna lepivad IKE pooled kokku IKE turvatihendis ja teise sammuna
autendivad Uksteist. Esimeses sammus tuletatakse DH-kehtestatud saladusest ja vahetatud
nonssidest pdhisaladus, millest tuletatakse edaspidi kdik kasutatavad votmed. IKE turvatihendis
kokkulepitud algoritme kasutatakse IKE liikluse (sh ka autentimissénumite) kaitsmiseks ja
vastastikuseks autentimiseks.

Autentimiseks tuletatakse esimestest vahetatud pakettidest ja kokkulepitud saladustest
autentimissdnumid, mille kumbki pool peab signeerima. Jagatud saladuse (parooliga)
autentimisel kasutatakse sénumiautentimiskoodi, mille sisenditeks on tuletatud autentimissénum
ja paroolist tuletatud vaartus. IKEv2 jagatud saladusega autentimisprotokoll ei sisalda meetmeid
parooli jdbuga murdmise vastu. Kasutaja peab tagama parooli piisava keerukuse. Alternatiivselt
kasutatav EAP autentimisprotokoll sisaldab meetmeid ka jéuriinde vastu.

Parast IKE turvalhendi kokkuleppimist loovad pooled vahemalt tGhe alam-turvathendi (child
security association) konkreetsete liikluse-selektorite jaoks. Liikluse-selektor (traffic selector)
on IP-aadresside vahemik, IP-protokoll ja pordivahemik, millele turvatiihendiga maaratud kaitset
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rakendatakse.

Olemasoleva IKE turvaihendi kontekstis saavad pooled luua uusi turvaihendeid ja juba
kokkulepitud turvailihendite votmeid varskendada (rekey). On Sifrite t66reziime, mille korral on
sama votmega krlpteeritav andmemaht piiratud (nt AES-GCM korral on see umbes 64GB) ja
vajalik on votmete regulaarne uuendamine. Méned IPsec teostused ei uuenda votmeid parast
etten&htud andmemahu taitumist. Sellisel juhul peab kasutama Sifreid, millel mahupiirangut pole
vOi lUhendama vétmevarskenduse perioodi nii, et voti uuendataks enne, kui kriitiline andmemaht
taituda saab.

3.3.1 Soovitused

IKE on protokoll turvatihendite kokkuleppimiseks. Kdik kokkulepitavad algoritmid on nummerda-
tud, vastavaid registreid haldab IETF. Jargnevalt on lubatud algoritmid nimetatud IETFi registrites
néidatud nimede ja numbritega.

Koéik IKE abil kokkulepitavad votmed tuletatakse pseudojuhusliku funktsiooni (Pseudo Random
Function, PRF) abil esimeste sdnumitega kehtestatud Diffie-Hellmani saladusest ja vahetatud
nonssidest. See tdhendab, et turvalisus soéltub oluliselt DH parameetritest ja kehtestatud
saladuse turvatasemest.

3.3.1.1 DH rihmad

DH rihma abil kehtestatud saladust kasutatakse peasaladuse tuletamisel (IKE turvathendis) ja
voidakse kasutada lisasisendina alamturvaihendite loomisel.

Lubatud riihmad! on esitatud jargnevas loetelus. Kirjete juures sulgudes olev arv on riihma
identifikaator IETF registris.
+ 3072-bitine MODP riihm (15)
* 4096-bitine MODP riihm (16)
+ 256-bitine juhuslik ECP riihm (19). See on IETF nimi ja identifikaator rihmale NIST P-256.
+ 384-bitine juhuslik ECP rihm (20). See on IETF nimi ja identifikaator rthmale NIST P-384.
» 521-bitine juhuslik ECP riihm (21). See on IETF nimi ja identifikaator rihmale NIST P-521.
* brainpoolP256r1 (28)
* brainpoolP384r1 (29)
* brainpoolP512r1 (30)

Soovitame kasutada ECDHd koos Brainpooli elliptkdveraga, viimasel peab olema sobiv
turvatase.

Alamturvalhendite saladused (kasutatavad votmed) tuletatakse peasaladusest ja turvaihendi
loomisel vahetatud uutest nonssidest. Protokoll lubab ka (valikulist) uut DH vétmekehtestust,
mille abil tekitatakse lisasaladus alamturvaldhendi saladuse tuletamiseks. Kui kasutatav IPsec
teostus voimaldab sellist tdiendavat votmekehtestust, siis soovitame seda kasutada. Kasutama
peaks sama voi tugevamat DH rihma kui see, mida kasutati algse (IKE-)turvaihendi
kokkuleppimisel.

1DH rdhmade register: https://www.iana.org/assignments/ikev2-parameters/ikev2-
parameters.xhtml#ikev2-parameters-8
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llma téiendava saladuseta soltub alamturvalihendi saladus ainult peasaladusest ning
peasaladuse murdumisel on kdik alamsaladused véimalik tuletada pealtkuulatud sénumitest —
taiendav DH votmekehtestus annab alamturvalhenditele tulevikuturvalisuse.

3.3.1.2 Pseudojuhuslik funktsioon

Pseudojuhuslikku funktsiooni kasutatakse Diffie-Hellmani protokolliga kehtestatud jagatud
saladusest kriiptovotmete parimiseks.

Lubatud funktsioonid?! on:

« PRF_AES128_XCBC (4)
« PRF_AES128_CMAC (8)
« PRF_HMAC_SHA2_256 (5)
« PRF_HMAC_SHA2_384 (6)
« PRF_HMAC_SHA2_512 (7)
Pseudojuhusliku funktsiooni valjundi pikkus peab olema vdhemalt sama pikk, kui on kasutatava

Sifri voti. See tdhendab, et 256-bitise votmega Sifreid kasutades ei tohi kasutada AES128-
pohiseid funktsioone IETF registrinumbritega 4 ja 8.

3.3.1.3 Tervikluse kontrolli algoritmid

Tervikluse kontrolli algoritme? kasutatakse IKE, AH ja ESP protokollides sénumi tervikluse
tagamiseks. Nende kasutamine IKE ja ESP korral on vajalik vaid siis, kui kasutatav Siffer ise
terviklust ei taga.

Lubatud sénumiautentimise algoritmid on:

- AUTH_AES_XCBC_96 (5)

AUTH_HMAC_SHA2_256_128 (12)
AUTH_HMAC_SHA2_384_192 (13)
AUTH_HMAC_SHA2_512_256 (14)

3.3.1.4 Sifrid

Sifreid kasutatakse protokollides IKE ja ESP lasti (payload) kriipteerimiseks (konfidentsiaalsuse
saavutamiseks). Mdnedel Sifritel/té6reziimidel on tervikluse tagamise omadus.

Lubatud Sifrid3 on:

« ENCR_AES_CBC (12) (koos sellega peab kasutama eraldi tervikluse tagamise algoritmil)
» ENCR_AES_CTR (13) (koos sellega peab kasutama eraldi tervikluse tagamise algoritmi!)

1Pseudojuhuslike funktsioonide register: https://www.iana.org/assignments/ikev2-parameters/
ikev2-parameters.xhtml#ikev2-parameters-6

2Tervikluse kontrolli algoritmide register: https://www.iana.org/assignments/ikev2-parameters/
ikev2-parameters.xhtml#ikev2-parameters-7

3Sifrite register: https://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.
xhtml#ikev2-parameters-5
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- ENCR_AES_GCM_16 (20)
« ENCR_AES_GCM_12 (19)
« ENCR_AES_CCM_16 (1
- ENCR_AES_CCM_12 (1
- ENCR_CHACHA20_POLY1305 (28)

9
6)
5)

Koigi loetletud Sifritega voib kasutada votmeid pikkusega 128 ja 256 bitti, vastavalt Sifri
voimalustele.

3.3.1.5 Autentimisalgoritmid

Autentimisalgoritme kasutatakse protokollis IKE tdestamaks, et identiteedivéidet esitav pool teab
mingit jagatud saladust voi deklareeritud avalikule vétmele vastavat salajast votit.

Lubatud algoritmid?! on:

+ ECDSA koveral secp256r1 (NIST P-256), SHA-256 (9)

« ECDSA koveral secp384r1 (NIST P-384), SHA-384 (10)

+ ECDSA kodveral secp521r1 (NIST P-521), SHA-512 (11)

« ECDSA koveral brainpoolp256r1, SHA-256 (14)

+ ECDSA kdveral brainpoolp384r1, SHA-384 (14)

+ ECDSA koveral brainpoolp521r1, SHA-512 (14)

+ RSASSA-PSS, kasutades 4096-bitist RSA-votit, SHA-384 (14)

3.3.1.6 Turvaihendi eluiga

IKE turvalhendi maksimaalne soovituslik eluiga on 24 tundi ja alamturvalhendi eluiga
maksimaalselt 4 tundi [24]. Arvestama peab ka kasutatavast Sifrist tingitud voimalikke
andmemahupiiranguid.

3.4 WireGuard

WireGuard? on suhteliselt véarske ja moodne VPN-protokoll. Alates martsi I6pust 2020 sisaldub
WireGuard Linuxi tuumas (tuuma versioon 5.6).

Kuigi Ghest kuljest kannab WireGuardi protokolli dokumentatsioon3 markust ,Draft revision®, on
protokoll siiski formaalselt verifitseeritud4 ning protokolli kriiptograafilistes omadustes vdib seega
suhteliselt kindel olla.

Kas WireGuardi kasutada voi mitte, soltub vaga Umbritsevast keskkonnast, vorgutopoloogiast
ja kattesaadavast oskusteabest — WireGuard on projekteeritud ennekdike kakspunkt-
vorgutopoloogias kasutamise jaoks ning keerulisemate vérkude Ulesseadmine vodib olla

Thttps://www.iana.org/assignments/ikev2-parameters/ikev2-parameters.xhtml#ikev2-
parameters-12

2https://www.wireguard.com/

3https://www.wireguard.com/papers/wireguard.pdf

4https://www.wireguard.com/formal-verification/
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komplitseeritud. Ei tohi ka unustada, et konservatiivsemate organisatsioonide jaoks ei ole varske
eesliinitehnoloogia peaaegu kunagi hea valik.

WireGuardi kruptograafiaprimitiivide konfiguratsiooni osas ei saa selle aruande kirjutamise
ajal soovitusi anda, kuna WireGuardi konfiguratsioon on fikseeritud, aga see sisaldab siiski
kriptograafilisi primitiive, mida aruande muudes osades on soovitatud (X25519, ChaCha20,
Poly1305). Uhtegi mittesoovitatavat voi keelatud primitiivi kasutuses ei ole.

Fikseeritud Sifrikonfiguratsioon on WireGuardi (ks suurematest norkustest, kuna méne Sifri
murdumine ei vbimalda sujuvat Uleminekut, vaid tarkvara tuleb uuendada mélemas otspunktis
korraga. Suuremate installatsioonide puhul v6ib see olla problemaatiline.!

tThttps://blog.ipfire.org/post/why-not-wireguard
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4 Kruptokonteinerite vormingud

Vaga paljudes rakendustes ja protokollides on tarvis edastada kriptograafiliselt kaitstud
infot mingis mitte-sidusas reZiimis, tavaliselt kas failina voi péringuparameetrina mingi
suurema/lldisema protokolli sees. Koéige tuntumad naited ilmselt on Eestis laialdaselt
kasutatavad ASIiC-E ja CDOC konteinerid, vastavalt digitaalallkirja ning kripteeritud sénumite
edastamiseks.

Neid vorminguid on aga rohkem, anname neist jargnevates jaotistes Ulevaate koos soovitustega.

4.1 Cryptographic Message Syntax

Cryptographic Message Syntax (CMS) [47] on ASN.1 ja PKCS#7 pb6hine vorming, mida
kasutakse ka standardsete CAdES [21] ja PAdES [81] signatuuride alusena. Probleemiks
on vahene tuntus ning ASN.1 kodeeringu keerukus koos sellest omakorda tulenevate
turvaprobleemidega. Samuti on CMS vanem versioon [46] haavatav asendusriinnetele (vt [47,
Abstract] — sisuliselt tdhendab see kdiki tdna kasutusel olevaid realisatsioone, kuivdrd téiendus
on vaga uus).

CMS kasutamine rakenduste ehitusprimitiivina ei ole otseselt ebasoovitav, kuid arendaja peaks
hoolikalt jalgima, kas tal on kogu vajalik kogemus ja oskusteave olemas, et niivord keerulist
vormingut korrektselt rakendada.

4.2 ASiC

Associated Signature Container (ASiC) on ETSI poolt standarditud [32] konteinervorming
digiallkirjade jaoks. ASiC oma erinevates variatsioonides ei ole midagi muud kui etteantud
struktuuriga ZIP-fail. ASiC standard ise kriptograafilisi omadusi ei satesta.

4.3 ASIC-E koos XAdES signatuuriga

Eestis on ilmselt kbige levinumaks kriptokonteineriks Associated Signature Container
Extended (ASiC-E) koos XAdES (XML Advanced Electronic Signatures) signatuuriga, mille
baasprofiili annab ETSI EN 319 162-1 [32] ning mis on tapsustatud Eesti kohaliku BDOC
spetsifikatsiooniga [8].

Eestis kasutatakse seda vormingut kdigi igapaevaste digiallkirjade korral.

Kuivord tegu on tehniliselt keeruka vorminguga, on oluline ASiC-E digiallkirjadega t66tamiseks
kasutada mond head teeki valmisolevate hulgast,! vastavalt oma platvormile.

Thttps://github.com/open-eid/
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4.4 ASIiC-E koos CAdES signatuuriga ning PAJES

ASiC-E koos CAdES signatuuriga on vastava XAdES vorminguga analoogne, kuid XML asemel
kasutatakse seal signatuuri tehnilise kandjana vormingut CMS. ETSI EN 319 162-1 [32]
annab baasprofiili ka ASiC-E konteinerile koos CAdES (CMS Advanced Electronic Signatures)
signatuurivorminguga.

PAJES (PDF Advanced Electronic Signatures) on laiendus PDF vorming, mis véimaldab lisada
PDF-failile taiustatud digisignatuure. PAdES on standarditud ETSI poolt standardis EN 319 142-
1 [80].

Eestis ei ole PAJES ja CAdES laialdaselt kasutusel, kuid ndue teistes Euroopa Liidu riikides
kasutatavate digisignatuuri-vormingute aktsepteerimiseks tdhendavad, et ka Eesti infostisteemid
peavad olema valmis sellised allkirju vAhemalt valideerima, kasutades pigem heakvaliteedilist
valmisteeki.

PAdES vormingul on olnud turvaprobleeme seoses spetsifikatsiooni mitmetimoistetavusega,!
seetbttu tuleb veenduda, et PAJES-allkirjaga dokumentide verifitseerimiseks ja lugemiseks oleks
kasutusel teenused, teegid ja PDF-vaaturid, milles on koik teadaolevad turvavead parandatud.
Vastasel korral on vdimalik meelitada kasutaja aktsepteerima sellist kuvatud dokumendi ja
digiallkirja kombinatsiooni, mida pole tegelikult allkirjastatud.

4.5 JAdES

Teadaolevalt tegeleb ETSI ka JSON-pbhise signatuurikonteineri vormingu véljatéétamisega,?
mis peaks avalikustatama 2021. aasta esimeses pooles.

4.6 CDOC

CDOC on XML Encryption [48] baasil koostatud Eesti kohalik vorming kripteeritud
andmete edastamiseks. Kripteerimiseks kasutatakse avalikule vétme abil kripteerimist (RSA
PKCS#1 v1.5, ECC Integrated Encryption Scheme (IES)). Selliselt kripteeritud sGnumite
dekripteerimiseks vajalikke liildeseid pakuvad vaid ID-kaart ja kriptopulgad (Mobiil-ID ja Smart-
ID ei ole toetatud).

CDOC vorming ei paku sénumi autori autentsust. Kui autentsuse tuvastamine on vajalik,
tuleb edastatavad materjalid kas enne vdi parast kriipteerimist digitaalselt allkirjastada. Samal
ajal tuleb téhelepanu pddrata sellele, et selline kaheastmeline kriptograafiliste meetodite
rakendamine ei pruugi anda soovitud kaitset: riindajale jaab tihtipeale vdimalus tulemust
manipuleerida [26, p. 4.3] [60]. Tapseid vastumeetmeid on keeruline ette kirjutada, kuivord
need soltuvad konkreetsest rakendusest kus CDOCi kasutatakse, kuid Uldkasutatav soovitus
on allkirjastada enne kripteerimist ning hoolitseda selle eest, et allkirjastatud sisu hulgas oleks
ka see info, kellelt kellele see sdnum (dokument) on mdeldud liikuma [2].

Oluline on markida, et CDOC vorming ei paku tulevikuturvalisust, mistottu ei tohi seda kasutada
pika salastusajaga materjalide kripteerimiseks. Hoiatav néide sellest, et tulevikuturvalisuse
puudumine on probleem, oli 2017. aasta ROCA intsidendi kriis, mille kdigus selgus, et ID-kaartide

tThttps://www.pdf-insecurity.org/
2https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=52897

Kriiptoalgoritmid ning nende tugi teekides ja infosilisteemides 1.0
8. marts 2021. a. 40/ 71


https://www.pdf-insecurity.org/
https://portal.etsi.org/webapp/WorkProgram/Report_WorkItem.asp?WKI_ID=52897

RSA privaatvdétmed on murtavad. Muuhulgas tdhendab see ka seda, et sellistele votmetele
saadetud CDOC konteinerid on piisavalt vdimekate riindajate poolt avatavad [64].

CDOC uue versiooni valjatétlust alustati Riigi Infoslisteemi Ameti projekti ,CDOC2.0 analtls
(info pikaajalise salastamise lahenduse arhitektuur)“ kaigus ning need t66d jatkuvad [79].

4.7 JSON Object Signing and Encryption

JSON Object Signing and Encryption (JOSE) [7] on Uldnimetaja JSON-pdhiste kriptograafiliste
sénumivormingute perekonnale! - JWS, JWE ja JWT.

Kuigi JOSE vorminguperekond on moodne ja lihtsasti kasutatav, on tema suureks puuduseks
(JSON:ist parinev) skeemikirjeldusvahendite puudumine, mis sunnib igal platvormil programmee-
rijat vaga hoolikalt l1abi métlema, kuidas JOSE struktuure turvaliselt parsida ning t66delda, sa-
muti tekib probleeme Ghilduvusega, kui on vaja vahetada JOSE struktuure erinevate platvormide
vahel. On teada, et olemasolevad teegid ei taga kdiki vajalikke turvakontrolle, vdimaldades néi-
teks asendusriindeid konteinerite metaandmete vastu. Teiseks puuduseks on JOSE standardiga
madratud kriptoalgoritmide suletud nimekiri, mis ei vdimalda JOSE struktuure kasutada standar-
diga maaratud registris? loetlemata algoritmidega (naiteks lavikriptograafiat kasutades).

JOSE kasutamine (véaljaspool avalikke standardeid, mis seda ette kirjutavad) ei ole otseselt
ebasoovitav, kuid tuleb arvestada, et tegu on keerulise ja kdrge riskiastmega vorminguga,
mille korrektseks rakendamiseks on vaja kaasata arendustegevusse turvainsener, kes koostab
konkreetse rakenduse jaoks sobivad profiilid ning t66tlusreeglid.

Riiklikes infoslisteemides kasutamisel (eriti kehtib see OpenlD Connecti ja JWT kohta)
soovitame killustumise vdhendamiseks asutustevahelist kooskdlastamist ja profiilide koostamist.

4.7.1 JSON Web Signature

JSON Web Signature (JWS) [51] on vorming andmete tervikluse kriptograafiliseks kaitsmiseks
kas digitaalsignatuuri voi autentimiskoodi abil.

Oluline on mérkida, et JWS ei kuulu eIDASe poolt tunnustatud allkirjavormingute hulka.

4.7.2 JSON Web Encryption

JSON Web Encryption (JWE) [54] on vorming andmete krlpteerimiseks (sh autentiva
kripteerimise abil).

4.7.3 JSON Web Token

JSON Web Token (JWT) [52] annab standardse viisi vaidete (claims) edastamiseks kahe
osapoole vahel JWS véi JWE kujul ning maarab kindlaks méned standardsed vaited.

Erinevalt JWS ja JWE standarditest maarab JWT &ra avateksti struktuuri (JSON objekt) ja
jadastusreeglid, samuti reeglid vormingu I6ppkujule, et seda oleks vdimalik kasutada piiratud
mahu ja tdhestikuga vormingutes — nditeks HTTP URL osisena.

IHoolimata sellest, et vormingu aluseks on JSON, voib kaitstav avatekst olla ka muule siintaksile vastav
baidijada.
2https://www.iana.org/assignments/jose/jose.xhtml
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Kdige tuntum ja levinum JWT standardrakendus on OpenlD Connect protokollistik [91].

4.8 PGP

PGP (standarditud kui OpenPGP [36]) on paremate valikute puudumisel endiselt suhteliselt
populaarne, kuid nagu kriptograafid ja infoturbeeksperdid on korduvalt!: 2 tdhelepanu juhtinud,
on tema ,parim enne* tdhtaeg ammu mdéddas. Ennekdike on probleemiks learu komplitseeritud
ja pika aja jooksul ad hoc meetodil arendatud konteinervorming ning ajaproovile mitte vastu
pidanud projekteerimisotsustel baseeruv etalonteostus (GnuPG). Seda illustreerib turvandrkus
SigSpoof numbriga CVE-2018-12020,3 mis taas kord osutab sellele, kui ohtlik on andme- ja
juhtkanalite omavaheline segamine tarkvaraststeemides (tavaline SQL injection tuleneb samast
veast).

Vormingu omaparade t6ttu ei ole voimalik neid probleeme ka parandada [26, p. 3.1].

Realisatsiooni ja vormingu puudused Uheskoos tekitavad probleeme nii vahetatavate sdnumite
tervikluse kui konfidentsiaalsusega [76].

Sarnaselt CDOCiga puudub ka PGPI tulevikuturvalisuse omadus.

PGP kasutamine ei ole soovitatav.

thttps://blog.cryptographyengineering.com/2014/08/13/whats-matter-with-pgp/
2https://latacora.micro.blog/2019/07/16/the-pgp-problem.html
3https://cert.europa.eu/static/SecurityAdvisories/2018/CERT-EU-SA2018-016.pdf
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5 Autentimis-, volitus- ja
delegeerimisprotokollid

5.1 OAuth 2.0

OAuth 2.0 [43, 27] on karkass (framework), mis defineerib volitusprotokolli (kuigi tdpsem oleks
6elda ,delegeerimisprotokolli). OAuth vdimaldab kolmanda osapoole klientrakendusel saada
piiratud paasudiguse HTTP teenustele. Kdige tavalisem kasutus on, et kasutaja annab Uhele
teenusele piiratud paringudiguse mingis teises teenuses hallatavale ressursile.

Naiteks: kasutaja annab fotot6dtlusrakendusele piiratud ajaks diguse lugeda ja muuta
fotohoidlas asuvaid ja talle kuuluvaid pilte. Kasutaja on ressursi omanik. Fototé6tlusrakendus on
klientrakendus. Oigus lugeda ja kirjutada on delegeeritav piiratud digus. Fotohoidla on teenus,
millele klientrakendus juurdep&ésu vajab. Pildid hoidlas on ressurss, mille kasutamise jaoks
diguseid delegeeriti (volitus anti).

On oluline silmas pidada, et OAuth 2.0 ei ole protokoll universaalseks volitustehalduseks, vaid
ainult konkreetse kasutaja diguste taielikuks voi osaliseks delegeerimiseks mdnele rakendusele.

OAuth karkassile on ehitatud palju mitmesuguseid laiendusi nagu OpenlD Connect!
autentimisinfo standardiseeritud edastamiseks ja User Managed Access? paasupoliitikate
haldamiseks kasutajakeskselt, aga ka laiendused protokolli erinevatele aspektidele nagu
parameetrite edastamine, klientrakenduse autentimine, volitusserveri parameetrite avastamine,
reeglid padsutdendite kasutamise kohta jms. OAuth volitusprotokolli nllansside ja kasutuste
erinevates kontekstides kirjeldamisega tegeleb IETF Web Authorization Protocol t66rihm3

OAuthi turvamudelit, st ohtusid millega on protokolli projekteerimisel arvestatud ning seda kuidas
nende vastu kaitstakse, kirjeldab IETF RFC 6819 [69]. Oluline on markida, et OAuth ei ole
autentimisprotokoll# ja selle kasutamine autentimiseks ilma sobivate tdiendusteta (nagu seda
enne protokolli OpenlD Connect standardimist sageli tehti) vdimaldab mitmesuguseid riindeid.>
Naiteks ei ole klientrakendusel Uldjuhul véimalik kontrollida, et paasutdend valjastati just talle voi
samas seansi valtel.

OAuthi abil véljastatud paasutdendeid saab kasutada ka muudes protokollides peale HTTP,
kuid OAuthi protokolliga kirjeldatud sénumite vahendamine (le mingite muude protokollide
peale HTTP pole OAuthi turvamudelis kirjeldatud ning sellised kasutusjuhud vajaksid eraldi
turvaanalQdsi.

Thttps://openid.net/specs/openid-connect-core-1_0.html
2https://kantarainitiative.org/confluence/display/LC/User+Managed+Access
3https://tools.ietf.org/wg/oauth/

4https://oauth.net/articles/authentication/
Shttp://www.thread-safe.com/2012/01/problem-with-oauth-for-authentication.html
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OAuth 2.0 projekteerimisel on arvesse voetud varasemate versioonide (1.0 ja 1.0a) kogemusi,
kuid ta erineb teostuselt oluliselt. OAuth 2.0 parandas mitmed varasemates versioonides
esinenud norkused; varasemad versioonid ei ole enam kasutamiseks turvalised. Standardimisel
on ka versioon 2.1, mis lihtsustab praegust kirjeldust ning koondab senised head turvatavad otse
pdhistandardisse. Olulisemad kavandatud uuendused, mis peaks standarditama versioonis 2.1
on jargmised.

» PKCE [92] on edaspidi volituskoodi kasutamisel kohustuslik.

* Naasmisaadresside vordlemist on tapsustatud.

+ Kaudne kinnitus (/Implicit Grant) on standardist eemaldatud.

» Ressursiomaniku parooli kasutamine kinnitusena on standardist eemaldatud.

+ Esitajatdendite (bearer token) edastamine URLi argumentidena on standardist eemalda-
tud.

» Varskendamispiletid peavad edaspidi olema seotud konkreetse kliendiga voi olema vaid
Uhekordseks kasutamiseks.

5.1.1 Protokoll

OAuth2 protokolli jargi valjastab volitusserver klientrakendusele paasutdendi(d) (access token),
mida klientrakendus saab kasutada (HTTP) ressursiserverile paringute tegemiseks.

Abstraktsel tasemel koosneb protokoll kolmest sammust:

1. Volituskinnituse (authorization grant) hankimine. Klientrakendus hangib kasutajalt
(véimalik, et volitusserveri vahendusel) volituskinnituse.

2. Paé&sutdendi hankimine. Volitusserver véljastab volituskinnituse alusel klientrakendusele
paasutdendi.

3. Paasutdendi kasutamine. Klient kasutab paasutéendit paringus ressursiserverile.

Erinevate omaduste ja vdimekustega klientrakenduste teenindamiseks defineerib OAuth
erinevad viisid volituskinnituse ja paasutéendi hankimiseks.

Tavaliselt kasutatakse volituskoodiga kinnitamist (Authorization Code Grant), kus paasutéendi
valjastamine algab veebibrauseri vahendusel edastatava volitustaotlusega. See vdimaldab
volitusserveril korraldada kasutaja autentimist ja/voi kisida kasutaja ndusolekut paasutdendi
véljastamise kohta.

5.1.2 Osapooled

Loogiliselt on igas OAuth voos véhemalt kolm osapoolt: klientrakendus, volitusserver ja
ressursiserver. Lisaks neile osaleb protokollis tavaliselt ka neljas osapool (ressursi omanik),
kelleks on enamasti inimkasutaja.

Klientrakendus (Client) on pool, keda kasutaja volitab enda &igustes tegutsema. Klientra-
kenduste ehitamisel peab arvestama, et protokoll jagab need avalikeks (public) ja saladusevdi-
melisteks (confidential). Esimese olek on selle kasutajatele (ja vbimalikele rindajatele) taielikult

Thttps://oauth.net/2.1/
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néhtav ja voimalused volitamisserveri vbimalused sellist klienti turvaliselt autentida seega pii-
ratud. OAuth pdhistandard kirjeldab olukorda, kus klientrakendus on veebirakendus, hilisemad
laiendused [27] ja laienduste mustandid! spetsifitseerivad ka kasutamise omarakendustes (na-
tive application, sh mobiilirakendused) ja tervenisti brauseris kéivates rakendustes.

Ressursiserver (Resource Server) pakub Kklientrakendusele kaitstud (HTTP) ressursi.
OAuth kontekstis peab ressursiserveri arendaja mdtlema Iabi viisid, kuidas selgitada vélja
ressursiserverile esitatud paasutdendi tegelik tdhendus ja kehtimine — kelle kinnitusel ja mille
jaoks see tegelikult véljastati ning kas see on piisavalt varske, et selle alusel paasuotsuseid
teha. Turvakriitilistes susteemides vdib olla vajalik kehtivusinfo sage voi igakordne kontrollimine
volitusserverist. Arendamisel peaks arvestama paasutdendite kasutamise spetsifikatsioonidega
nagu nt RFC 6750 [53].

Paasutdendi tdhendus on tavaliselt see, et ressursi omanik delegeerib klientrakendusele
mingid oma digused ressursi suhtes. Paasuotsuse tegemisel peab ressursiserver muuhulgas
kontrollima, kas ressursiomanikul endal ikka olid delegeeritavad digused (vt ka jaotis 5.1.3)

Volitusserver (Authorization Server) véljastab klientrakenduse soovil ja vajalike tingimuste
taidetuse korral klientrakendusele paasutdendi (access token). Tavaliselt on Uheks tingimuseks
ressursiomaniku kinnitus (authorization grant).

Klientrakendus peab olema volitusserveris eelnevalt registreeritud. Olemas on ka protokollilaien-
dused, mille abil saab klientrakendus end diinaamiliselt registreerida [88] ja sellist registreeringut
hallata [87]. Klientrakenduste ja nendega seotud naasmisaadresside (URL) registreerimine ja
kontrollimine on vajalik valtimaks kasutaja vdimalikku suunamist riindaja ettesé6detud aadressi-
le. Olukord, kus kasutaja saadetakse parast edukat ja korrektsel aadressil toimunud autentimist
ja volituskinnituse kisimist voltssaidile lisab sellisele voltssaidile teenimatut usaldusvaarsust.
Selle probleemiga peab arvestama ka klientrakenduste diinaamilise registreerimise véimalda-
misel.

Paasutbendite (ja muude volitusserveri véljastatud piletite ja tdendite) kehtivuse ja sisu kontrolliks
ja edastamiseks on laiendus Token Introspection, RFC 7662 [86].

Ressursiomanik (Resource Owner) on kasutaja voi slisteem, kellel vdi millel on digus ja
voimekus kaitstud ressursi kasutamise Ule otsustada. Kui ressursiomanik on inimene, siis voib
tema kohta 6elda ka I6ppkasutaja (End-user).

5.1.3 Skoop

Volitusserver voib defineerida ja péésutdenditega siduda skoobid. Klientrakendus saab
volituspéaringus tellida mingi hulga skoope ning volitusserver voib (naiteks kasutaja valikute
pohjal) véljastada paasutdendi mingi teistsuguse skoopide komplekti jaoks. Kasutatavate
skoopide hulk vdib olla iga konkreetse klientrakenduse jaoks erinevalt piiratud. Samuti voib olla
defineeritud vaikekomplekt, mille volitusserver seob paasutdendiga, kui rakendus skoobitellimust
Uldse ei edastanud.

OAuth standard ei defineeri skoobi tdhendust ega kasutusi, see on jaetud konkreetsete
teostuste llesandeks — skoop on silt, mille tAhenduse defineerib volitusserver. Ressursiomanikult

Thttps://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-07
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paasutdendi valjastamiseks loa klsimisel kuvab volitusserver tavaliselt mingil viisil Ulevaate
skoopidest, mille kavatseb p&dasutdendiga siduda ning vaib vdimaldada kasutajal skoopide hulka
muuta.

Skoope saab kasutada ja on kasutatud naiteks OAuth protokolli laienduste kokkuleppimiseks —
OpenlID Connect’i kasutamiseks peab klient kasutama skoopi openid. Levinud on ka skoopide
kasutamine ressursiserveris rakendatavate paasudiguste kodeerimiseks, naiteks naitamaks,
millistele ressurssidele (meiliaadress, nimi, elukoht jne) ning milliste tegevuste jaoks (lugemine,
kKirjutamine, kustutamine jne) péasutéend diguse annab.

Hea tava on, et klientrakendus Kkuisib ja volitusserver annab péaasutdendi minimaalse
vajaliku skoopidekomplekti jaoks. Sh vdib kasutada skeeme, kus kasutajalt voetakse kinnitus
rohkemate skoopide kohta, kuid paasutdend véljastatakse vaid kusitud skoopidele. Sedasi
saab klientrakendus vajadusel hiljem kasutajat segamata kiisida uue, teistsuguse skoobiga
paasutdendi, samas kui iga konkreetse paasutdendi lekkimisel tekkiv kahju on minimaalne.

Eraldi vaarib rohutamist, et ressursiomanik (kasutaja) saab delegeerida vaid neid diguseid
ja juurdepaase, mis tal endal juba olemas on. Skoopide lisamise vb6i eemaldamisega ei saa
(ega tohi saada) seda oOiguste hulka laiendada. Naiteks kui kasutajal on mingitele andmetele
ainult lugemisdigus, aga volitusserver kirjeldab ka skoobi, mille thhendus on samade andmete
kirjutamisbigus, siis on ressursiserveri Ulesanne tagada, et sellise, kasutaja kinnitatud ja
kirjutamis-skoobiga seotud paasutdend siiski ei tdhendaks kirjutamisdigust.

5.1.4 \Volituskinnituse hankimise viisid

Oluline osa OAuth karkassist kirjeldab volituskinnituse hankimist. Séltuvalt ressursiomaniku ja
klientrakenduse vdimekusest pakub algne karkass vélja neli erinevat viisi [43, jaotis 4] ning
olemas on ka mitmesuguseid sellekohaseid laiendusi — naiteks UMA (User-Managed Access,
vt jaotis 5.3) jt.

OAuth2 kasutamisel volitamisprotokollina oma algsel kujul (st mitte méne muu otstarbega
laienduse osana) piisab tegelikult volituskoodiga kinnituse kasutamisest. Kaudne kinnitus on
praeguseks oma algse métte kaotanud ja muud kirjeldatud kinnitusviisid on algusest peale olnud
mittesoovitatavad Gleminekutoriistad.

Volituskoodiga kinnitus (Authorization Code Grant) on koige tavalisem ja enimkasutatud
viis kinnituse hankimiseks. Selle algsel kujul kasutamise eeldus on saladusevdimeline
(confidential) Klient, mis suudab end volituskoodi paasutéendiks vahetamise jaoks turvaliselt
volitusserverile autentida.

Avalike klientide jaoks loodi laiendus PKCE [92], mis vdimaldab siduda volituskoodiparingu ja
hilisema pa&sutdendi paringu. Selline sidumine on kasulik ka saladusevdimelise kliendi korral ja
selle laienduse kasutamine on soovitav igal juhul.

Klientrakendus ja volitusserver peavad hoolitsema, et volituskood ei lekiks — see peaks
olema Uhekordseks kasutamiseks ja lihikese kehtivusajaga, klientrakendus peab selle ara
kasutama esimesel voimalusel. Kuna volituskood edastatakse klientrakendusele parameetrina
Umbersuunamisaadressis, siis satub see sellisena kasutaja brausimisajalukku ning volitusserveri
paringulogisse.

10Auth 2.1 teeb PKCE kasutamise kohutuslikuks
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Kaudne kinnitus (Implicit Grant) on lihtsustatud ning piiratud turvaomadustega autentimis-
voog, kasutamiseks avalikes klientides, peamiselt kasutaja brauseris kéivitatavates JavaScripti
rakendustes. Selline lahendus (kaudne kinnitus) oli vajalik, sest vanemate brauserite turvamudel
ei vdimaldanud teha paasutdendi valjastamiseks vajalikku varjatud POST-paringut volitusserve-
ritele, mille allikas (origin) erines rakenduse enda omast. TAnapaeval on see AJAXi ja CORSi abil
vdimalik ning kaudse kinnituse asemel peab kasutama volituskoodi koos laiendusega PKCE.!

Kaudse kinnituse korral ei kasutata paasutéendi valjastamiseks eraldi paringut ega autendita
klientrakendust. Kaudse kinnituse korral ei ole volitusserveril lubatud tagastada varskendamis-
piletit.

Ressursiomaniku parool kinnitusena (Resource Owner Password Credentials Grant) ja
Kliendi mandaadiga kinnitus (Client Credentials Grant) on ajaloolised kinnituse hankimise
viisid, mille eesmark oli soodustada leminekut padasutbendite-pbhisele paasuhaldusele. Nende
kirjelduse leiab OAuth2 spetsifikatsioonist [43]. Nende kasutamine ei ole tdnapaeval soovitatav.

OAuth véimaldab ka muid kinnituse viise, néiteks RFC 7522 [19] defineerib viisi SAML 2.0 esita-
jakinnituste (SAML Bearer Assertion) kasutamiseks volituskinnitusena ja kliendi autentimiseks.
Standarditud laiendusi volituskinnitusele registreeritakse muuhulgas naiteks IETF URN OAuthi-
ga seotud kasutuste alamnimeruumis [20].

5.1.5 Paasutoendid

OAuth protokolli eesmérk on véljastada klientrakendusele sobivate omadustega paésutdend.
Klientrakenduse vaatest on paasutdend Uldjuhul [&bipaistmatu (t&henduseta) sbne, mis on
mdeldud esitamiseks ressursiserveri(te)le.

Kasutatakse kahte [Ahenemist — paasutdend v6ib olla kas juhuslikult genereeritud séne voi mingi
andmestruktuuri esitus baidijadana.

Juhuslikult genereeritud paasutéendit oskab tdlgendada vaid volitusserver ise. Seega peab
server kogu volituskonteksti (kellele, millise ressursi kohta, millal, mis asjaoludel, mille jaoks ja
kui kauaks tdend valjastati) sailitama kuni tdendi kehtivusaja 16puni.

Struktuuriga paasutéendisse saab saab salvestada volituskonteksti voi selle osad ning sellise
tdendi kontrollimiseks vajalikud metaandmed. Sellisel otstarbel saab kasutada nt signeeritud
ja/voi krupteeritud JWT-struktuuri. Sellist tdendit ei pea volitusserver tingimata ise meeles pidama
— vajadusel saab ta ise (voi signeerimise korral ka nt ressursiserver) paasutéendi verifitseerida
ja vajalikud andmed téendist vélja lugeda.

Millist 1ahenemist kasutada, so6ltub konkreetsest rakendusest. Juhuslikult genereeritud
paasutdend on tavaliselt [ihem ja sellest ei saa lekkida volituskonteksti asjaolusid. Sellist tdendit
on ka lihtsam tihistada véi muul moel muuta sellega seotud andmeid — ressursiserver peab
téendi kasutamisel selle kehtimise ja kasutamise asjaolude kohta volitusserverile paringu tegema
ja sealt saadavad vastused vodivad ajas erineda.

Struktuuriga tdendi eelisteks on volitusserveri poolt hoitava andmestiku vaiksem maht ning
ressursiserveri vdoimekus tdendit iseseisvalt valideerida. Samas on keerulisem nii téendiga
seotud andmete muutmine pérast tdendi véljastamist kui ka tdendi enneaegne tlhistamine (st
kehtetuks muutmine varem kui tdendis endas sisalduv téendi kehtivuse 16pu ajahetk).

Thttps://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-07

Kriiptoalgoritmid ning nende tugi teekides ja infosilisteemides 1.0
8. mérts 2021. a. 47 /71


https://tools.ietf.org/html/draft-ietf-oauth-browser-based-apps-07

5.2 OpenlD Connect

OpenID Connect [91] on OAuth 2.0 karkassile ehitatud identiteediinfo kiht. OpenID Connect
spetsifitseerib viisid, kuidas delegeerida kasutaja autentimine autentimisteenusele ja autentimise
tulemus klientrakendusele tagastada. OpenID Connect defineerib ka viisid kasutaja profiili-info
standardseks edastamiseks.

OpenID Connect defineerib viisid kuidas identiteediinfot kodeerida, kuidas leppida kokku
edastava identiteediinfo sisus ning kirjeldab turva- ja privaatsusaspektid protokolli kasutamisel.
Sarnaselt OAuthile ei kehtesta OpenID Connect kuidas tépselt volitamisserver kasutaja
autentima peab, kull aga véimaldab standardsel viisil kommunikeerida toimunud autentimise
asjaolusid ja klientrakenduse soove autentimise omadustele.

OpenID Connect kirjeldust haldab OpenlD Foundation.! Sama organisatsioon on varasemalt
avaldanud standardi OpenlD versioonid 1.0, 1.1 ja 2.0, mille arendamisest on praeguseks
loobutud. Kuna need varasemad standardid ei vota aluseks OAuthi, vaid kirjeldavad iseseisvat
autentimisprotokolli, on oluline veenduda, millisest protokollist radgitakse, kui viidatakse
OpenlDle.

5.2.1 Terminoloogia

Ajaloost ja traditsioonidest tulenevalt nimetatakse autentimisprotokollides (sh varasemates
OpenlD protokollides) protokolli osapooli teisiti kui OAuthis tavaks:

OpenlD pakkuja, OP (OpenID Provider) volitusserver, mis toetab OpenlD Connect protokolli
— st korraldab I16ppkasutaja autentimise ning esitab selle tulemuse identiteeditéendina.

toenduja, RP (Relying Party) klientrakendus, mis kasutab OpenlID Connect protokolli kasutaja
identiteedi tuvastamiseks ja muude OP pakutavate teenuste tarbimiseks.?

autentimispéaring (Authentication request) OAuth 2.0 volituspéaring OPle, milles kasutatakse
OpenID Connect skoopi ja muid laiendatud parameetreid, eesmargiga autentida
I6ppkasutaja ning edastada identiteediinfo RPle.

Ioppkasutaja (End-user) inimkasutaja, kelle OP autendib ja kelle identiteediinfo toendujale
edastatakse.

5.2.2 Identiteeditoend (/D Token)

OpenlID Connect defineerib viisi I6ppkasutaja identiteedi, st I|6ppkasutaja kohta kaivate
identifikaatorite ja muude atribuutide edastamiseks OPIt toendujale. Selleks laiendatakse
padsutéendi valjastamise teenust, mis OpenlD Connect standardi kohaselt valjastab lisaks
tavalisele pa&sutéendile ka JWT-kujul identiteeditdendi (/D Token). ldentiteeditéendi terviklus
ja autentsus tagatakse signeerimise vdi HMAC (rasipdhise autentimiskoodi) kasutamisega —
toenduja peab saama veenduda, et tdendi valjastas 6ige OP.

Identiteeditdendis seotakse &ra omavahel kasutaja identifikaatorid ja atribuudid ning konkreetne
autentimisjuhtum ja autentimisparing.

Thttps://openid.net/foundation/

2, Toenduma“on A. V. Kdrvi 1936. aasta uudissdnastikus antud tdhendusega ,(millelegi) kellegi v. millegi paale
toetuma (naiteks kdnes).” Vastava nimisdna sobib suureparaselt Relying Party vasteks, valjendades osalist ja
usaldavat toetumist kellelegi teisele.
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Tahtis on tdhele panna, et identiteeditdend edastab infot ennekdike autentimisjuhtumi,
mitte 16ppkasutaja kohta [91, jaotis 2]. Identiteeditdendi Ulekoormamine I6ppkasutaja kohta
kdiva infoga ei ole standardikohane lahendus. Loppkasutaja kohta detailse informatsiooni
edastamiseks on ette nahtud kasutajainfo teenus [91, jaotis 5.3].

Identiteeditdendis peavad kindlasti sisalduma

1) valjastaja (OP) identifikaator,

2) l6ppkasutaja muutumatu ja mone teise |6ppkasutaja jaoks mitte (taas)kasutatav
identifikaator tdendi valjastaja juures,

3) loetelu tdendi vdimalike kasutajate identifikaatoritega (st: ,kellele tdend véljastati®),
toenduja identifikaator OPs peab selles hulgas sisalduma,

4) kehtivuse |dpuaeg sekundi tpsusega,

5) valjastamise aeg sekundi tdpsusega.

Kokkuleppel toendujaga vdib OP identiteeditdendisse lisada ka suvalisi muid toendujale
kasulikke vaiteid (claims).

Loppkasutaja identifikaatorina vdib kasutada ka mdne kolmanda osapoole (naiteks riigi)
véljastatud identifikaatorit, kui sellel on néutud omadused. OpenlD Connect defineerib ka
valikulise skeemi, kus |6ppkasutaja identifikaator iga konkreetse toenduja jaoks on unikaalne
(pairwise identifier type). See véldib toendujate omavahelise koopereerumise ilma kasutaja
ilmutatud loata.

Soovi korral vdib identeeditdendi ka kripteerida. See vdib olla kasulik, kui identiteeditdend liigub
avalikes voi lekkimisohuga kanalites, néiteks kaudse kinnitamisega voos voi hibriidautentimis-
voos (vt 5.2.6 ja 5.1.4).

5.2.3 Skoobid

OpenlID Connect defineerib skoobi openid. Selle kasutamine OpenlD Connect autentimispéarin-
gutes on kohustuslik, andmaks OPle teada, et kehtivad OpenID Connect satestatud reeglid.

Taiendavalt defineerib OpenID Connect valiku skoobinimesid, mille abil toenduja saab tellida
erinevate atribuudikomplektide lisamise identiteeditdendisse voi nende tagastamise kasutajainfo
teenuse kaudu. Standardi versioon 1.0 defineerib skoobid profile, email, address ja phone.

OpenlD Connect kirjeldab ka skoobi offline_access kasutamise varskendamispileti
tellimiseks ning sellega seotud soovituslikud reeglid.

5.2.4 Kasutajainfo teenus

Muude kasutajaga seotud atribuutide hankimiseks defineerib OpenlD Connect (OPle)
kasutajainfo teenuse (Userinfo Endpoint). See on tavaline OAuth kaitstud teenus, mille
kasutamiseks peab toenduja kasutama talle véljastatud paasutbendit ja mis tagastab hulga
kasutaja kohta kaivaid vaiteid, kas tavalise JSON-objekti voi signeeritud ja/voi kripteeritud JWT
kujul.

Kasutajainfo teenust saab kasutada selliste kasutaja kohta kéivate vaidete esitamiseks, mida
pole identiteeditdendis maoistlik esitada nende ajas muutumise, mahu vdi privaatsuskaalutluste
tottu.
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Kasutajaatribuutide edastamiseks standardsel viisil kirjeldab OpenlD Connect JWT véidete
registrisse ! hulga voimalikke vaiteid koos nende esitamise kuju ja tdhendusega.

5.2.5 Autenditud paringud

Mitmed OAuth ja OpenlD varasemate versioonide ndrkused on tingitud asjaolust, et paringud
volitamisteenusele ei ole autenditud. OpenID Connect defineerib viisi, kuidas péaringu
parameetreid esitada JWT-kujul, mis vdimaldab nende signeerimist ja soovi korral ka
kripteerimist.

JWT-kujul péringu parameetrid esitatakse vaidetena JWTs. JWT lisatakse tavalisele OAuth
paringule kas otse voi viida kaudu (URLiga). Parameetrid response_type, client_id ja
scope peab edastama (ka) tavaliste OAuth parameetritena, et OP tunneks ara OAuth péaringu ja
OpenlID Connect kasutamise. Muude parameetrite kasutamine JWT korval on lubatud. Tavalisel
viisil ja JWTs esitatud sama nimega parameetri korral eelistatakse JWTs sisalduvat vaartust.

5.2.6 Autentimisvood

OpenlID Connecti eesméark on vbéimaldada toendujal hankida kasutaja kohta usaldusvaarne
identiteediinfo. Selle saavutamiseks tagastatakse koos paasutdendiga ka identiteeditéend (ning
pakutakse taiendava identiteediinfo jaoks kasutajainfo teenust). Kuna OpenlD Connect tegeleb
I6ppkasutaja autentimisinfoga, siis kasutatakse ainult volituskoodiga ja kaudset kinnitamist, mis
modlemad algavad kasutaja brauseri suunamisega volitusteenusele. OpenID Connect laiendab
ja tapsustab OAuth defineeritud volitusteenuse parameetreid. Naiteks on parameetrite scope
ja redirect_uri kasutamine autentimisparingus kohustuslik. Taiendavalt saab toenduja
tpsustada OP kaitumist. Nii naiteks saab olemasolevaid (OP) seansse taaskasutada voi
tellida veateate kui seanssi pole, nduda spetsiifilisi autentimistasemeid, anda vihjeid toendujale
teadaoleva varasema autentimise kohta ja anda vihjeid kasutaja kasutajaliidesega seotud
eelistuste osas.

OpenlD Connect defineerib kolm autentimisvoogu:

1. Volituskoodiga voog (Authorization Code Flow). Volituskoodi saamine ning paasutdendiks
ja identiteeditdendiks vahetamine sarnaselt volituskoodiga kinnitusele OAuth protokollis.
Volitusserver tagastab koos paasutdendiga ka identiteeditdendi. See on kdige levinum
voog autentimiseks veebirakendustes.?

2. Kaudne voog (Implicit Flow). Volitusteenust kasutatakse nagu kaudse kinnitamise korral
OAuth protokollis. Sarnaselt OAuthi kaudsele kinnitusele pole see voog enam soovitatav
ja selle asemel peaks kasutama volituskoodiga voogu vdi hibriidvoogu koos laiendusega
PKCE.

3. Hubriidvoog (Hybrid Flow). Volitusteenust kasutatakse nagu volituskoodiga kinnituse
korral, kuid OP tagastab naasmisaadressile lisatud fragmendis volituskoodi ja Ghe v6i mitu
téendit, sarnaselt kaudsele kinnitamisele. Seda voogu peaks kasutama vaid laiendusega
PKCE [92].

tThttps://www.iana.org/assignments/jwt/jwt.xhtml#claims
2https://e-gov.github.io/TARA-Doku/TehnilineKirjeldus
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5.2.7 OpeniID Connect laiendused

Lisaks OpenID Connect pdhispetsifikatsioonile on OpenlD Foundation juba kirjeldanud voi on
kirjeldamas mitmesuguseid laiendusi.! Laiendustega lisatakse nii tdiendavaid funktsioone kui
kirjeldatakse profiile erinevate kasutusviiside jaoks.

5.2.7.1 SSO

OpenID Connect laiendused defineerivad viisid, kuidas toenduja saab algatada OP seansi
Idpetamise ning meetodid, kuidas OP saab teavitada kdiki toendujaid, keda seansi I[dpetamine
mojutab (st kdiki, kes Idpetatavast seansist soltuvad).

Seansi olemasolul autentimise mittendudmine vdéimaldab OPI pakkuda ainulogimist (single sign-
on, SSO), st skeemi, milles kasutaja peab autentima vaid korra ning paaseb lihe autentimise
alusel kasutama koiki OPga seotud toendujaid. Sellisel viisil kasutab OpenID Connecti naiteks
Google. OpenlD Connect seansihaldus pakub vbimaluse teostada ka single logout, mille korral
Uhest toenduvast infoslisteemist valjalogimine pdhjustab seansi I6petamise OPs ja kdigis teistes
toendujatest.

OpenID Connect seansihalduse ja/vdi SSO kasutamisel on oluline jélgida, et kdigi osapoolte
(OP ja koigi toendujate) seansimudel oleks Uhesugune. Sh peaks rakendusest véljalogimise
alustamine koigi toendujate korral tAhendama sama asja — kas SSO-seansi ja sellega koos
kdigi toendujate seansside |6petamist voi ainult selle konkreetse toenduja seansi I6petamist.
Kui erinevad rakendused kéaituvad ses osas erinevalt, vdib kergesti juhtuda, et kasutaja meelest
I6petatud seanss kestab tegelikult edasi ja seda saab vaarkasutada.

5.2.7.2 Fddereerimine

OpenlID Connect Federation? on spetsifikatsioon, mis véimaldab siduda hulga OpenID Connect
ja OAuth protokollide olemeid (OPd, RPd, volitusserverid, klientrakendused, ressursiserverid
ja fodereerimisserverid) Uhte vbi mitmesse usaldushierarhiasse. Praeguses versioonis
kirjeldatakse kasutusjuhud OpenlID pakkujate ja toendujate jaoks ning uut tldpi olemite,
fédereerimisserverite kaitumine.

Fodereerimine on kasutatav nt juhul, kui autenditavaid kasutajaid (ja nendega seotud atribuute)
haldavad paljud erinevad asutused ning kasutajate autentimiseks kasutatakse kohalikke
autentimismeetodeid, naiteks paroolikontrolli kohaliku andmebaasiga. Eesti tingimustes on
enamasti voimalik kasutada kdigile kattesaadavaid tugevaid autentimisvahendeid ja vajadus
sedasorti fédereerimise vastu on vaiksem.

5.2.8 Muud OpenID Foundationi to6grupid
OpenlID Foundation t66grupid tegelevad lisaks OpenlD Connect pdhispetsifikatsioonile ka OAuth

ja OpenlD Connect profiilide ja laienduste loomise ja haldamisega.

HEART (Heart Relationship Trust) kirjeldab OAuth 2.0, OpenID Connect, FHIR (Fast
Healthcare Interoperability Resources) kasutamise profiilid. Té6grupi eesméark on vdimaldada
Idppkasutajal (patsiendil) ise otsustada enda meditsiiniandmete jagamise Ule ning véimaldada

Thttps://openid.net/developers/specs/
2https://openid.net/specs/openid-connect-federation-1_0.html
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meditsiiniandmeid sdilitavatel ja kasutavatel osapooltel nende andmete kasutamine turvaliselt ja
kasutaja soovidele vastavalt.

FAPI (Financial-grade API) Kirjeldab profile, mille turvatase on piisav pankade jt
finantsasutuste pakutavate liideste turvamiseks.! Neid profiile kasutataksegi Open Banking
APIlde ja PSD2 juures.?3

MODRNA (Mobile Operator Discovery, Registration & autheNticAtion) kirjeldab protokolle
ja profiile, mis laiendavad OAuth ja OpenlD Connect kasutamise mobiilivérkudele. Kirjeldatakse
viise, kuidas mobiilioperaator saab olla identiteedipakkujaks (identity provider). Mobiilikasutaja
identifikaator on selle laienduse kontekstis tema mobiiltelefoni number ja autentimisseadmeks
mobiiltelefon. Samuti kirjeldatakse CIBA (Client Initiated Backchannel Authentication) autenti-
misvoog, mis on sarnane sellele, kuidas téétavad Mobiil-ID ja Smart-ID. RP ei suuna kasutaja
brauserit OP aadressidele, vaid selle asemel vahendab OP autentimisprotokolli RP ja kasutaja
valduses oleva mobiilseadme vahel.

EAP (Enhanced Authentication Profile) 1t66grupp kirjeldab muuhulgas viisi, kuidas kasutada
Token Binding’ut OpenID Connectiga.*

iGOV (International Government Assurance Profile) t66rihm kirjeldab profiili, mis
vbimaldab avaliku sektori teenusepakkujatel Ule maailma (st ka jurisdiktsioonide Uleselt)
kasutajaid autentida ning ndusolekupdhiselt kasutajate atribuute vahetada.

5.3 User-Managed Access

User-Managed Access (UMA) on Kantara InitiativeS hallatav spetsifikatsioonidekomplekt.
UMA laiendab OAuth karkassi uue rolliga. Paringuesitaja (requesting party) on flusiline voi
juriidiline isik, kelle nimel klientrakendus tegutseb. Paringuesitaja rollis voib olla (aga tavaliselt
ei ole) ressursiomanikuga sama isik. UMA lisab uue volituskinnituse tldbi, mis vdimaldab
aslinkroonset (ressursiomaniku vahetu sekkumiseta) volitamist ja p&asutbendi véljastamist.
Ressursi omanik (samuti fasiline voi juriidiline isik) kehtestab péaringuesitaja ja klientrakenduse
suhtes p&aéasupoliitika, mille alusel volitusserver otsustab paasutdendi valjastamise konkreetsele
klientrakendusele.

5.3.1 Protokoll

Protokolli eeldus on, et ressursiomanik on mingil (UMAs) tapsustamata viisil kehtestanud
volitusserveris paasupoliitika. Protokoll kirjeldab klientrakenduse, ressursiserveri, volitusserveri
ja paringuesitaja suhtluse; ressursiomaniku suhtlus volitusserverija ressursiserveriga ei ole UMA
kasitlusalas. Samuti ei kasitle UMA viise, kuidas klientrakendus saab teadlikuks ressursiserveri
pakutavatest teenustest.

Thttp://www.slideshare.net/nat_sakimura/openid-foundation-foundation-financial-
api-fapi-wg

2https://standards.openbanking.org.uk/security-profiles/

3https://curity.io/resources/whitepapers/financial-grade-apis-using-oauth

4https://openid.net/specs/openid-connect-token-bound-authentication-1_0.html

Shttps://kantarainitiative.org/
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1. Klientrakendus teeb paringu ressursiserverile, kuid ei pane kaasa paasutéendit.

2. Ressursiserver vastab klientrakendusele (paasudiguste puudumise) veaga ja lisab
veateatele viite volitusserverile ja algse paasupileti.

3. Klientrakendus kisib volitusserverilt (OAuth paasutéendite valjastamise teenuse kaudu)
paringuesitaja paasutéendi (RPT, requesting party token). Klientrakendus esitab
volitusserverile ressursiserverilt saadud algse paasupileti ja voib esitada taiendavaid
vaiteid (claims) paringuesitaja, klientrakenduse voi millegi paasuotsuse tegemiseks
relevantse kohta.

4. \olitusserver hindab esitatud vaiteid.

5. Volitusserver voib vastata veateatega vaidete ebapiisavuse kohta ning viidata liildesele,
mille kaudu péringuesitaja saab interaktiivselt esitada taiendavaid/puuduvaid véiteid.

Véidete vastuseks véljastab volitusserver pa&supileti.
Klientrakendus kusib volitusserverilt paasupileti alusel uuesti paasutdendit (RPT).
Volitusserver véljastab klientrakendusele paasutéendi (RPT).

Klientrakendus p6drdub ressursiserveri poole, esitades ka paasutdendi.

© © © N o

Ressursiserver kontrollib paasutéendi ja positiivse tulemuse korral jatkab t66tlusega.

Tehniliselt defineerib UMA uue volituskinnituse tlibi — UMA paasupileti ning viisid selle
hankimiseks, uuendamiseks ja kasutamiseks paasutdendi valjastamisel.

Sarnaselt OAuth pohikarkassile ei kirjelda UMA volituskinnituse spetsifikatsioon ressursiserveri
ja volitusserveri vahel toimuvat kommunikatsiooni.

5.3.2 Fodereeritud volitamine

UMA 2.0 valikuline lisaspetsifikatsioon kirjeldab fédereeritud volitamist (federated authorization).
Lisaspetsifikatsioon vimaldab ressursiserveril kasutada séltumatu (UMA) volitamisserveri tee-
nuseid. Selleks defineeritakse viis, kuidas ressursiserver saab enda hallatavad (paasuregulee-
rimist vajavad) ressursid ning nendega seotud skoobid volitamisserveris registreerida ning viis,
kuidas ressursiserver saab volitamisserverilt kiisida esialgse paasupileti (klientrakendusele ta-
gastamiseks).

Fodereeritud volitamise abil saab ressursiomanik delegeerida endale kuuluvate ressursside hal-
damise mingile usaldatavale vai sobival viisil poliitikakirjeldamist véimaldavale volitusserverile.

5.4 FIDO ja Web Authentication

FIDO Alliance! on t66stustihendus, mille missiooniks on autentimisstandardite abil vidhendada
maailma séltuvust paroolidega autentimisest. Organisatsioon edendab autentimis- ja atesteeri-
misstandardite loomist, kasutamist ja nende kasutamise Uhilduvuskontrolli.

FIDO Alliance t66tab vélja standardeid, mis vdimaldavad kasutajatel Ghe autentimistegurina
(authentication factor) kasutada asimmeetrilise kriptosisteemi votmepaari. Kogu protokollistiku
oluline erinevus naiteks Eestis harjumuspérasest ID-kaardi taristust seisneb selles, et igal
kasutajal on palju vdétmepaare ning iga votmepaar on kasutusel autentimiseks vaid Uhe

Thttps://fidoalliance.org/
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rakendusega. See on oluline meede mitmesuguste asendus- ja vahendusriinnete valtimiseks,
samuti teeb see raskemaks kasutaja tegevuste korreleerimise erinevate toendujate vahel.

Uldjuhul haldab selliseid vétmepaare mingi iseseisev riistvaraline seade (autentur, authenticator)
— FIDO Alliance standardid kirjeldavad madala taseme kommunikatsiooni selliste seadmetega
ning kaugautentimiseks kasutatavaid autentimis- ning atesteerimisprotokolle, mille kaigus noid
votmepaare kasutatakse. TuUpiline selline seade on USB ja NFC liidesega ,pulk®.!

Taielikult spetsifikatsioonile vastavad autenturid toetavad ka atesteerimist, ehk seadme enese
fuusilise ja funktsionaalse tervikluse kontrolli kriuptograafiliste meetmetega. Atesteerimine
vbimaldab toendujal veenduda, et kasutaja privaatvéti on kogu oma elukaare jooksul
nduetekohaselt kaitstud.

Senised spetsifikatsioonid jagunevad kolme gruppi.

» FIDO U2F (FIDO Universal 2nd Factor; tuntud ka kui CTAP1) — vanem parandprotokollistik,
millele tuleks vdimalusel alati eelistada Webauthn [3] ja CTAP (Client To Authenticator Pro-
tocol) kasutamist. Defineerib ennekdike kripotvétmeid haldava fliUsilise autentimissead-
me ja selle kasutuse tugeva teise autentimistegurina.

» FIDO UAF (FIDO Universal Authentication Framework) — kui U2F eesmark on pakkuda
turvalist teist autentimistegurit, siis UAF kirjeldab suhtluse ka mitmikautentimist véimaldava
autenturiga, mis eemaldab vajaduse parooliga autentimise jarele. Lisaks U2F autenturitele
vbimaldab see kasutada autentimisseadmeid, mis enne vdtme kasutamist kontrollivad
kasutajasamasust ka muul viisil: naiteks biomeetrilise kontrolliga.

» FIDO2 (katab standardid CTAP ja WebAuthn) — tana kehtiv standard tugeva autentimise
toetamiseks veebirakendustes.

CTAP spetsifikatsioon [17] kirjeldab protokolli kaht eri versioon: CTAP1/U2F ja CTAP2.

Tanapéeval milidavad FIDO2 (WebAuthn) autentimisseadmed realiseerivad CTAP2 protokolli
ning osa seadmeid realiseerib tagasithilduvuse huvides ka CTAP1/U2F protokolli.

WebAuthn on W3C standard [3], mis defineerib autentimise veebirakenduses koos asjakohasete
protokollide ja API-dega. WebAuthn abil on vdimalik autentimiseks kasutada nii U2F kui UAF
autentimisseadmeid.

Uutes susteemides tuleb igal juhul jargida standardit WebAuthn Level 1 [3]. Ettevalmistamisel on
ka standard WebAuthn Level 2 [4].

WebAuthn toe lisamine infostisteemidele ei ole paraku triviaalne, see nduab tuge nii
veebirakenduse raamistiku autentimisfunktsioonidelt kui halvemal juhul ka rakenduse kasutajate
halduse meetodite tdiendamist WebAuthn jaoks vajaliku dinaamilise vétmehaldusega.

5.4.1 FIDO U2F

FIDO U2F on esimene komplekt FIDO Alliance poolt valja antud standardeid. FIDO U2F kirjeldab
autentimisseadet (U2F device), mis oskab genereerida ja atesteerida votmepaare ning neid
hiliem kasutaja autentimiseks kasutada. Toimingud (vétmete genereerimine ja kasutamine)
peavad olema kaitstud ,kasutaja kohaloleku kontrolliga“ (user presence), kasutaja peab vajutama
nuppu vdi muul moel tehingud kinnitama. lgale veebisaidile vdi rakendusele genereeritakse

Thttps://www.yubico.com/ee/product/yubikey-5-nfc/
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oma sihtotstarbeline vétmepaar, standard kirjeldab U2F autentimisseadet metafooriga ,kasutaja
fldsiline votmerdéngas®.

Autentimisseade pakub lihtsat liidest autentimisvotme loomiseks (kasutaja registreerimiseks)
ning hilisemaks autentimiseks. FIDO U2F spetsifikatsioonid kirjeldavad ka veebibrauseris
kasutatavad liidesed kummagi operatsiooni jaoks.!

Toenduja (relying party) on Uldjuhul veebirakendus.

U2F mudelis on vétmepaar vaid (ks lisa-autentimistegur. Eeldatakse, et kasutaja on eelnevalt
mingil muul viisil (nt lihtsa PINiga) autenditud ning toenduja voib igal hetkel nduda taiendava
tegurina vétmepaari kasutamist.

U2F autentimisseadme kasutuselevdtmiseks konkreetses rakenduses kasutatakse registreeri-
misoperatsiooni. Selle kdigus genereerib autentimisseade uue votme koos votmepidemega (key
handle), seob selle toenduja rakenduseidentifikaatori (application id, origin) ja kasutajaidentifi-
kaatoriga.

Autentimise dnnestumiseks on vaja, et sobiksid omavahel nii rakenduse poolt autentimiseks
kiUsitud votmepide, kasutajaidentifikaator kui rakenduseidentifikaator.

5.4.2 FIDO UAF

FIDO UAF spetsifikatsioonid laiendavad ja Uldistavad U2F standardeid. Defineeritakse Uldine
abstraktne autentur (authenticator), mis on véimekam variant U2F autentimisseadmest.

FIDO UAF autentur on abstraktne liides seadmele, mis vdimaldab kasutaja autentimist FIDO
UAF standardis defineeritud viisidel.

UAF vdimaldab kasutaja identiteedi kinnitamise erinevatel turvatasemetel:

+ kasutaja kohalolu ega samasust ei kontrollita (Silent Authenticator);

+ kasutaja kohalolu kontroll (User Presence Check) — kasutaja peab kinnitama oma
kohalolu, vajutades nuppu, viibates NFC-seadmega vms;

» kasutajasamasuse kontrollimine (User Verification) — autentur kontrollib kasutaja digust
registreeritud votit kasutada, tuvastades kasutaja naiteks PINi vbi s6rmejélge abil.
Sisuliselt tdhendab see koos vdtme kasutamisega kaksikautentimist (kontrollitakse midagi,
mida kasutaja teab voi milline kasutaja on; vétmepaar on miski, mis kasutajal on).

UAF autentur ja sellega suhtlemise protokollid on kirjeldatud viisil, mis véimaldavad kasutada ka
U2F autentimisseadmeid spetsiifilise véimekusega UAF autenturina.

5.4.3 FIDO2 - WebAuthn ja CTAP

Kolmas komplekt FIDO spetsifikatsioone Uhtlustab ja Gldistab sénumivahetuse autenturi ja UAF
kliendi vahel (CTAP, Client To Authenticator Protocol) ning kirjeldab liidese veebibrauserist FIDO
autenturite kasutamiseks (Web Authentication, WebAuthn).

WebAuthn [3] on projekti FIDO2 peamine tulem ja ta defineerib kasutajate autentimise
veebirakendustes. WebAuthn spetsifikatsioon on valminud FIDO Alliance’i ja World Wide Web
Consortiumi (W3C) koostdds ja on avaldatud W3C soovitusena (recommendation).

INeed liidesed on praeguseks mittesoovitatavad, kasutama peaks liideseid, mille spetsifitseerib WebAuthn.
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WebAuthn defineerib oma autenturi mudeli, CTAP-Uhilduv autentur on selle mudeli Uks voimalik
teostus. WebAuthn jagab autentureid:

« Uhendatuse jérgi: platvormiautentur on seotud klientseadmega ega pole sellest eraldatav.
Platvormitlene autentur (cross-platform authenticator) voib suhelda teise seadmega.
Kommunikatsiooni vahendava sobiva kihi olemasolul on vdéimalik (nt mobiiltelefoni
sisseehitatud) platvormiautenturit kasutada mingis teises kontekstis platvormililese
autenturina.

» Salajaste votmete hoidmise viisi jargi: kohalike mandaatidega (resident credential, votit
ja sellega seotud atribuute hoitakse autenturi kohalikus hoidlas) autentur ja vétmeid
vbtmepidemesse kodeeriv autentur. autentur voib toetada mélemat mandaatide (votmete)
hoidmise viisi, mandaadi loomisel saab valida, kas mandaatide hoidmine autenturis on
kohustuslik.

» Kasutajasamasuse kontrollimise (user verification) toetatuse jargi: mitmikautentimist
(multi factor authentication) toetavad autenturid ja seda mittetoetavad autenturid.
Mitmikautentimist toetav autentur voib toetada ka rohkem kui kahte autentimistegurit.

CTAP omakorda defineerib sdnumid FIDO kliendi (ehk l6ppkasutajaseadmes oleva FIDO
tarkvarapinu) ja tegeliku autenturi vahel toimuvaks suhtluseks. CTAP1 on U2F Ghilduv, CTAP2 on
FIDO2 muude standarditega kooskdlaline uuem protokoll. Reeglina véimaldavad FIDO2 kliendid
kasutada ka U2F autentureid. Madala taseme transpordiprotokoll jadb mdlema CTAP versiooni
jaoks samaks, kirjeldatakse USB, NFC ja BLE (Bluetooth Low Energy) kasutamine.

5.4.4 Soovitused

WebAuthn/CTAP kasutatavate krlptoalgoritmide loetelu on alamosa COSE algoritmidest.!
Reaalselt kasutatavate algoritmide loetelu piirab Ghelt poolt konkreetsete autenturite poolt
toetatud krlptalgoritmide valik, teiselt poolt peab aga iga toenduja enda slsteemis piirama
kasutatud kriptoalgoritmid ja nende parameetrid vastavalt oma turvaprofiilile.

Meie soovitame igal juhul jargida selle aruande soovitusi kriptoprimitiivide osas. Mdnikord
vOib see osutuda problemaatiliseks, sest paljud fllsilised tookenid toetavad ebapiisava
turvatasemega 2048-bitiseid RSA votmeid, kuid osa vabavaralisi WebAuthn realisatsioone ei
voimalda RSA votmetele piiranguid konfigureerida.

WebAuthn o6kosusteemi autenturite puudus on nendega seotud kaideldavusprobleem: Kkui
autentur voi selles olev votmematerjal peaks hdvima, vdib see tekitada autenturi omanikule
probleeme infoslisteemidesse ligipdasemisel. Kui naiteks mone asutuse sisekasutuse kontekstis
ei ole nii suur mure, sest IT-abi saab kasutajale péarast isiku tuvastamist uue autentimisvétme
registreerida, siis avalike teenuste puhul vdib isiku sidumine uue autenturiga olla keeruline
— erinevalt néaiteks ID-kaardist, mille puhul on olemas sissetd6tatud protseduurid uue kaardi
véljastamiseks ja isikustamiseks. Seda tuleb WebAuthn rakendamisel kindlasti silmas pidada.

Igal juhul tuleb WebAuthn protokollistikku lugeda selle aruande kirjutamise ajal veel
pigem eksperimentaalseks — seda just keerukuse, mahuka dokumentatsiooni ja vaheste
realisatsioonide t6ttu. See on ka pdhjus, miks me ei anna tapseid soovitusi kriptoalgoritmide
osas — WebAuthn juurutamiseks on igal juhul vaja kaasata spetsialist, kes hoolitseb
terviklahenduse eest infostisteemi enese, selle kasutajate ning potentsiaalselt pruugitavate
autenturite koosmoju arvestades.

Thttps://www.iana.org/assignments/cose/cose.xhtml#algorithms
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5.5 SAML

SAML (Security Assertion Markup Language)! on XML-pbhine turvavaidete — ennekoike
autentimis- ja volitusinfo — edastamise standard, mis mé&éarab asjakohased vormingud ja
protokollid.

SAMList on olemas kaks generatsiooni: SAML 1 (versioonid 1.0 ja 1.1) ning SAML 2.0. SAMLi
versioone 1.0 ega 1.1 ei tohiks mujal kui parandsisteemides kasutada, sest nende turvatase on
sisuliselt teadmata. Ka OWASP SAML Security Cheat Sheet? annab soovitusi vaid SAML 2.0
pdhjal.

Nimetatud OWASP soovitus peab olema iga SAMLi rakendaja regulaarne lugemisvara,
lisaks tuleb pidavalt jalgida kasutatava tarkvara turvauuenduste infot. Ainutiksi 2020. aastal
registreeriti vdhemalt 27 CVE-baasi kirjet, mis puudutasid kuidagi SAMLI, s.h SAML dokumendi
signatuurivalideerimise viga laialt kasutatud raamistikus Spring Security .3

SAMLI ndrkuste hulka tuleb kahtlemata lugeda tema baseerumine XMLil: XML korrekine
valideerimine on vaga keeruline# ning selle teostamisel on vaga lihtne teha vigu [50].

Viimane ametlik tdiendus SAML 2.0 tuumikstandardile parineb aastast 2012, kuigi ka hiliem
on avaldatud méningaid mustandeid ja tédpsustusi. SAML 2.1 koostamise t66d on peatunud
aastal 2013. Voéimalusel tuleks SAMLile eelistada aktiivsemalt arendatud protokollistikke, naiteks
OpenlD Connect, kuivord kogu asjakohane tehnoloogiline keskkond on viimastest uuendustest
md&oédunud aja jooksul radikaalselt muutunud ja see toob iseenesest kaasa riske.

Thttps://wiki.oasis-open.org/security/FrontPage
2https://cheatsheetseries.owasp.org/cheatsheets/SAML_Security_Cheat_Sheet.html
Shttps://tanzu.vmware.com/security/cve-2020-5407
4https://cheatsheetseries.owasp.org/cheatsheets/XML_Security_Cheat_Sheet.html
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6 Teegid ja rakendused

Kui rakenduses on tarvis kasutada mingeid krtptograafilisi primitiive, struktuure vdi protokolle,
siis on alati vajalik valida rakenduse keskkonda sobiv kbrge kvaliteediga kriptoteek —
keerulisematel juhtudel ka sobitada omavahel krliptoteegi ning arendus- ja kaidukeskkondade
valikut, sest keskkonnad ei ole kriptograafiliste teekide kattesaadavuses osas vordsed (vt
jaotis 6.2). Paljudel juhtudel ei ole valitud keskkonna jaoks piisavalt universaalseid kriiptoteeke
Uldse olemas ning sel juhul tuleb valida méni teek, millel on olemas sobiv mahkur (tavaliselt on
selleks teegiks OpenSSL).

Kruptograafiliste primitiivide vdi konstruktsioonide teostamine mingit &riprotsessi toetava
rakenduse arenduse kaigus ei ole Uldiselt hea plaan, kuivord selline arendus Kkipub
keskenduma vaid &rirakenduse funktsiooniga seotud vajadustele, mitte aga turvalise kriptoteegi
puhul isegi olulisemate funktsioonivéliste nduete taitmisele (selline ndue vdib olla naiteks
koérvalkanalikindlus).

Kindlasti tuleb arendusprojekti jaoks krlptoteegi valikul ja kasutamisel teha jargnevat.

» Tutvuda enne kasutuselevottu teegi versioonidega ning voimalike paralleelselt eksisteeri-
vate peaversioonidega (major version). Kaesolev aruanne ei soovita meelega Uhtegi kind-
lat tarkvaraversiooni, sest olukord muutub vaga kiiresti ning péhjapanevaid teadustéid sel
teemal ei ole.

+ Hinnata, kui suur on teegi tldine populaarsus (Google Trends on selleks vaga hea vahend),
vahepopulaarsetel teekidel on kalduvus muutuda jaatvaraks.

* Hinnata, millise kiirusega on arendusmeeskond seni teegile turvaparandusi valjastanud.

* Hinnata, kui suur meeskond teegi arendamisega tegeleb ning kas voib eeldada
meeskonna jatkusuutlikkust arendatava projekti eluea piires. Paratamatult on siinkohal
eelistatud teegid, millel on méne suurkorporatsiooni, valitsuse véi suurema MTU tugi.

» Kasutada alati teegi viimast versiooni ning hoolitseda, et oleks olemas protseduurid
kasutatud teekide korraliseks llevaatuseks ja uuendamiseks. Téhelepanu tuleb pbérata
ka sellele, et slisteemne pakihaldus (naiteks APT, RPM) ei rikuks &ra arendaja plaane
ega paigaldaks toodangukeskkonda dinaamiliselt lingituna vanemat ning vigast versiooni
kruptoteegist.

» Pidada silmas, et teegid sisaldavad Uhilduvuse huvides ka mitmesuguste selliste
primitiivide ja protokollide teostusi, mida ei peaks Uheski uues ega uuendatavas sulisteemis
enam kasutama. Mingi konstruktsiooni olemasolu teegis ei ole pdhjus selle kasutamiseks,
iga kasutamine tuleb otsustada padevatele ja varsketele turvahinnangutele tuginedes.
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6.1 Ulevaade levinumatest kriiptoteekidest
Kokkuvétlik Glevaade levinumatest kriptoteekidest on tabelis 5.

Tabel 5. Krliptoteekide Ulevaade

Nimi | Keel(ed) Soovitatud
OpenSSL C Jah
LibreSSL C Jah

BoringSSL C Ei
GnuTLS C Ei
BouncyCastle Java, C# Jah

Tink Java, C++, Objective-C, Go, Python Jah

libsodium C Jah

6.1.1 OpenSSL

OpenSSL! on kasutuselolevatest laiatarbe kriptoteekidest pikima ajalooga. Alustatud 1998.
aastal selleks hetkeks juba kolm aastat vana teegi SSLeay baasil, on ta tdnaseks 22 aastat
vana. Kahjuks on see iga ndhtav ka programmikoodi kvaliteedis, néiteks kurikuulsa Heartbleedi?
nérkuse ndol. Onneks on OpenSSL-i kvaliteet viimastel aastatel oluliselt paranenud, vahemalt
CVE statistika alusel,? kuid ei ole péaris selge, kas see tuleneb riindajate huvi vahenemisest voi
ongi koodikvaliteet sedavdrd palju paremaks muutunud.

OpenSSL teostab suure hulga kriptoprimitiive (rasialgoritmid, simmeetrilised ja astimmeetrili-
sed krlptoalgoritmid), vorminguid (naiteks CMS) ja protokolle (TLS, DTLS).

6.1.2 LibreSSL

LibreSSL#4 on OpenSSL-i kloon, mis tehti 2014. aastal parast Heartbleedi ndérkuse avastamist,
pdhjuseks rahulolematus OpenSSL-i lAahtekoodi kvaliteediga. LibreSSL-i arendajad tegid mitmeid
olulisi turvaparandusi, millest osa viidi ka OpenSSL-i koodibaasi tagasi, kuid tadnaseks
on LibreSSL toetatud funktsioonide osas OpenSSL-ist maha jaanud> ja see tekitab tema
kasutuselevotuga probleeme — naiteks TLS 1.3 téielik tugi tekkis alles kdesoleva aruande
kirjutamise ajal, 2020. aasta oktoobris (OpenSSL-ist kaks aastat hiliem). Enne LibreSSL-i
kasutuselevottu peaks hoolikalt kaaluma, kas pakutavad funktsioonid on piisavad ning seda,
kas aeglasem arendustslikkel on probleemiks voi mitte.

6.1.3 BoringSSL

BoringSSL on Google’i sisemiseks tarbeks loodud OpenSSL-i derivaat. Selle 1ahtekood on kdill
avalik, aga selle kasutamise kohta Google'i-valistes projektides tleb Google ise, et see ei ole
soovitatav.®

Thttps://www.openssl.org/

2https://heartbleed.com/
Shttps://www.cvedetails.com/product/383/0penssl-Openssl.html
4https://www.libressl.org/

Shttps://lwn.net/Articles/841664/
%https://boringssl.googlesource.com/boringssl/
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6.1.4 GnuTLS

GnuTLS! on vabavaraline TLSi ja DTLSi teostus, kuid oluliselt kitsama katvusega kui OpenSSL.
Tema miinuseks voib pidada suhteliselt vahest populaarsust vorreldes OpenSSL-iga. Aegade
jooksul on GnuTLSi nimega seotud marksa vdhem CVE-kirjeidsid kui OpenSSL-iga,? kuid ei
saa olla kindel, et see oleks mark kdrgemast kvaliteedist, sest puuduvad viited, et keegi oleks
GnuTLSi koodi sustemaatiliselt auditeerinud (GnuTLS vs OpenSSL CVE-de arvu suhe on
ligikaudu 1:4, samas kui lahtekoodi ridade arvu suhe on ligikaudu 1:2).

6.1.5 Bouncy Castle

Bouncy Castle3 on vabavaraline Java ja C# kriiptoteek. Mdlemas keeles vdi 6igemini moélemal
platvormil (JVM ja .NET) on tegu de facto pdhiliste kriptoteekidega, kui sisteemsed teegid vélja
arvata.

6.1.6 Tink

Tink# on kdige uuem teek siin nimekirjas (versioon 1.0.0 avaldati septembris 2017) ning ka kdige
tahelepanuvaarsem, arvestades, et ta on arendatud tdnaseks teadaolevaid haid tavasid jargides
ning Uhtlasti teostatud mitme populaarsema keele jaoks (Java, C++, Objective-C, Go ja Python,
eelvaate kvaliteediga on olemas ka JavaScript/TypeScript tugi).

Tink teostab suure hulga kruptoprimitive ning votmehalduse mehhanisme, kuid tema
kasitlusalasse ei kuulu kdrgema taseme protokollid ega vormingud.
6.1.7 libsodium

Libsodium? on edasiarendus Daniel J. Bernsteini kriiptoteegist NaCl, mis ise on tanaseks
jaatvaraks muutunud.

Libsodium pakub péhilisi madala taseme kriptoprimitiive ning tema projekteerimiseesmarkideks
on turvalisus ja lihtne kasutatavus. Libsodium on ristkompileeritav paljudele platvormidele, sh
JavaScript ja WebAssembly, ning méahitav levinud programmeerimiskeelte jaoks.®

Oluline on tdhele panna, et libsodium pakub vaid madalama taseme primitiive, millest

keerulisemate konstruktsioonide loomine nduab vastavat padevust.

6.2 Arenduskeskkonnad

6.2.1 Java

Kriptograafiliste meetodite kasutamine Java (JVM) platvormil toetub Java Cryptography
Architecture (JCA) standardile, mis on Java platvormi normatiivne osa. JCA sétestab
kriptoprimitiivide kasutamise liidesed ning sisaldab ka osa liideste teostusi.

Thttps://www.gnutls.org/
2https://www.cvedetails.com/product/4433/GNU-Gnutls.html
Shttps://www.bouncycastle.org/
4https://github.com/google/tink
Shttps://doc.libsodium.org/
¢https://doc.libsodium.org/bindings_for_other_languages
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Kuni Java versioonini 1.3 olid kriipteerimise ja votmekehtestusega tegelevad liidesed defineeritud
eraldi Java Cryptography Extension (JCE) nime all, kuid hilisemates versioonides seda lahusust
enam ei ole. JCE nimi on endiselt kasutuses, kuid tihtipeale lihtsalt JCA sinoniimina.

JCA defineerib oluliselt suurema hulga primitiive kui ta ise teostab ning seetéttu on tihtipeale
vaja kasutada kolmanda osapoole pistikteeke (provider), naiteks Bouncy Castle (vt jaotis
6.1.5). Iga JCA versiooni poolt defineeritud primitiivide loetelu on véimalik leida JCA vastava
versiooni dokumentatsiooni hulgast (Java Cryptography Architecture Standard Algorithm Name
Documentation, Java Security Standard Algorithm Names).

JCA juurde kaib eraldi arhitektuurse moodulina Java Secure Socket Extension (JSSE), mis
satestab TLSi kasutamise liidesed Java platvormil. JSSE projekteerimisprintsiibid on samad kui
JCA-L.

JCA ning JSSE dokumentatsioon on pdhiline alguspunkt arendajale, kellel on vaja Java (JVM)
rakendustes kriptograafilisi primitiive voi turvalisi sideprotokolle kasutada.

Tuleb hoolitseda, et nii Java kaigukeskkond (runtime environment) kui pistikteegid oleks alati
uuendatud ja turvanérkused eemaldatud.

Selle aruande kirjutamise ajal on aktuaalsed Java LTS versioonid 8 (toetatud veel vaid osaliselt,
kuid siiski kdige populaarsem?) ja 11 (ainus taiesti toetatud LTS versioon).
6.2.2 Go

Go standardteek sisaldab paketti crypto koos selle alampakettidega, milles on realiseeritud
valik krUptoprimitiive- ja protokolle. Lisaks on taiendav komplekt primitive ja protokolle
realiseeritud eraldi moodulis, mis asub nimeruumis golang.org/x/crypto.

Google enda poolt on Go jaoks lisaks arendatud kriptoteek nimega Tink (vt jaotis 6.1.6).

Uhtegi OpenSSL avalikku mahkurit, mis td6taks praeguste (vaadeldud) Go versioonidega
ning OpenSSL viimase versiooniga 1.1, ei ole teada. Samas on C teekide liidestamine Go
programmidega lihtne (see on keele Go o0sa) ja seega pole valmisteegi puudumine probleem.

Aruande kirjutamise ajal vaatlesime vaid Go versioone 1.14 ja 1.15.

6.2.3 Node.js
Node.js on JavaScripti rakenduste kaivituskeskkond kasutamiseks valjaspool veebibrausereid.

Node.js standardteek sisaldab moodulit crypto, mis realiseerib arbitraarse valiku kruptoprimi-
tiive, ning moodulit t1s, mis teostab TLS versioonid 1.2 ja 1.3. Mélemad moodulid on tegelikult
mahkurid Node.js kaivituskeskkonnaga vaikimisi koos paigaldatava OpenSSL-i tmber.

Algoritmide jaoks, mida standardmoodulid ei paku, leiduvad pakihaldussisteemi npm
pakettidena levitatavad moodulid.

Node.js pakub ka N-API nimelist laiendusliidest C ja C++ teekide liidestamiseks, kuid selle
kasutamine on keeruline. Kuivord OpenSSL on juba vaikimisi liidestatud, ei ole selle jarele
kriptograafia kontekstis ka suurt vajadust.

Aruande kirjutamise ajal vaatlesime ainult Node.js versiooni 15 ja selle Ghilduvust.

Thttps://www.jrebel.com/blog/2020- java-technology-report
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6.2.4 Rust

Rusti standardteek ei sisalda kriiptograafilisi algoritme ning nende teostamine on jaetud valistele
teekidele Rusti pakihaldussisteemis Cargo. Eraldi voib ara markida OpenSSL mahkuri.

Standardteegi ja sellega koordineeritud arendusprotsessi puudumise tulemusena on kriptalgo-
ritmide teostusi palju? ning nende kvaliteet ei ole Gihtlane [74].

Arendusjargus on ka Tinki (vt jaotis 6.1.6) mitteametlik Rusti versioon,? kuid see on veel vaga
varske — projekt algas septembris 2020.

Kuigi Rusti kui keele projekteerimiseesméark on turvalisus, véljendub see ennekdike
maluturvalisuses. Rusti kasutamist projektides, kus kriptograafiliste algoritmide kasutamine
moodustab olulise osa funktsioonist, tuleks hoolikalt kaaluda.

Aruande kirjutamise ajal vaatlesime ainult Rusti versiooni 1.48.0 ja selle Ghilduvust.

6.2.5 PHP

PHPI on mdned kriptograafilised laiendused,* millest kdige markimisvdarsem on OpenSSL
mahkur, mis voéimaldab PHPst kasutada kdiki OpenSSL funktsioone.

Juhul, kui on vaja PHP rakenduses kriptograafilisi funktsioone kasutada, soovitame pé6rduda
otse OpenSSL mahkuri poole.

Aruande kirjutamise ajal vaatlesime ainult PHP versioone 7 ja 8 ning nende Uhilduvust.

6.2.6 .NET

.NET platvormil (mis praktikas tdhendab enamaltjaolt C#-keelt) on slsteemne nime-
ruum System.Security.Cryptography, milles sisalduvad pdhiliste kriptograafiliste primi-
tiivide teostused. Kui vaja on midagi enamat, tasub ennekdike uurida, kas see on toetatud
vabavaralises BouncyCastle teegis (vt jaotis 6.1.5).

Aruande kirjutamise ajal vaatlesime ainult .NET versiooni 5.0 ja .NET Framework versiooni 4.8.

6.2.7 Python

Pythoni pdhiline kriptoteek on eraldi paigaldatav cryptography, mis pakub kriiptoprimitiivide
teostusi. TLSi kasutamiseks on vaja paigaldada OpenSSL mahkur pyOpenSSL ning selle autorid
soovitavad, et kdigi muude kasutusjuhtude puhul tuleks péérduda cryptography poole.

Soovitus kehtib nii Python 2.7 kui Python 3 perekonna varskemate versioonide kohta (aruande
Kirjutamise ajal — 3.6 kuni 3.9).

Thttps://crates.io/crates/openssl
2https://blog.logrocket.com/rust-cryptography-libraries-a-comprehensive-list/
3https://github.com/project-oak/tink-rust/
4https://www.php.net/manual/en/refs.crypto.php
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Summary in English

This is the seventh report in the series of reports on cryptographic algorithms and their life cycle.
The report covers five topics. Its intended audience are managers and practitioners both in
IT and in software development. As usual, the report describes several algorithms, protocols,
formats and their secure usage. This time it also looks closer at some of the protocols and the
development tools for applications that use cryptography. The most important point is still that
for practical evaluation of use of cryptography in any single context, one should hire a security
engineer.

The second chapter focusses on cryptographic primitives and contains current recommendations
on key length and other relevant parameters that need consideration to keep systems secure. It
also contains an overview of the main types of cryptographic primitives and relevant algorithms
that one could use. The last part of that chapter is an overview of the state of standardization of
post-quantum cryptographic algorithms.

The third chapter describes several families of widely used communication protocols. Where
relevant, it gives recommendations about using them securely. Section on TLS also describes
other measures that are relevant when protecting one’s website or other services with TLS. Other
protocols covered are SSH, IPsec and WireGuard.

The fourh chapter describes several container formats used to cryptographically secure one-time
messages between parties or documents at rest. Covered formats include CMS, ASiC-E and its
variants, JOSE formats, PGP and Estonian local format CDOC.

The fifth chapter, on authentication and authorization protocols describes OAuth 2.0 and several
potential problems that might occur while implementing it. It also mentions newer specifications
such as PKCE and profile for native application usage. Upcoming standards such as OAuth
2.1 and profile for browser-based applications are also covered. The chapter goes on to
describe OpenID Connect and UMA as well as refer to some other profiles and extensions to
OAuth/OpenlID Connect framework. The chapter also describes specifications produced by FIDO
Alliance, such as FIDO U2F, FIDO UAF and WebAuthn.

The last chapter describes tools to implement cryptographic measures in software. It begins with
an overview of popular libraries that implement cryptographic primitives or protocols, such as
OpenSSL. The rest of the chapter describes support for cryptography in popular development
environments and programming languages, such as Java, Go, Rust and PHP.
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