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Abstract

Cybernetica AS and the Estonian Tax and Customs Board agreed to study methods
for developing the KMD INF information system that would allow it to process the
economic transactions of companies in an encrypted form. The goal of KMD INF
is to collect value added tax (VAT) declarations and analyze them to detect VAT
reimbursement fraud. The research and development work leading to this report was
funded by the European Union Framework Programme 7 project PRACTICE (contract
no 609611).

The study focused on four questions:

1. Can an information system with the complexity of KMD INF be implemented
using today’s secure multi-party computation technology?

2. Does the use of secure multi-party computation technology require changes to
the processes or change the architecture of the information system?

3. What kind of restrictions does the use of secure multi-party computation tech-
nology enforce on the risk analysis methods?

4. What are the benefits of using secure multi-party computation in comparison
with standard technologies?

We performed a systems analysis, implemented two prototypes of the KMD INF with
a reduced scope on the Sharemind secure multi-party computation platfornEI and me-
asured their performance. The results are as follows.

First, Sharemind supports the development of a simplified KMD INF information
system with excellent confidentiality guarantees. This was confirmed through the de-
velopment of two prototypes that supported the main activities of the KMD INF
system. The economic transactions provided by honest tax paying companies would
remain encrypted throughout the risk analysis process. Only company identifiers with
an above-the-threshold risk score would be declassified to the Tax and Customs Board
for further auditing. Secure multi-party computation also protects data from unaut-
horized access by both insiders and outside attackers. Sharemind significantly reduces
the risk of compromise of the economic transactions, as that would require the theft
of data from all three servers. If an attacker can combine the data from two of the
three servers, it would still need to cheat the third server into participating in the risk
analysis to recover the confidential data.
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Second, we found that changes to the processes and architecture will be needed. The
changes are caused by the distributed nature of the Sharemind system. Sharemind
stores information in a secret-shared form, distributed among three different servers.
This also means that the taxpayer will be performing secret sharing at the source of
the data, without ever sending unencrypted economic transactions to a third party.
Fortunately, the secret sharing process can be integrated into web forms and accounting
software.

Third, we found that secure multi-party computation also brings restrictions. The main
restriction is that a secure multi-party computation application requires significantly
more computing resources. Based on the calculations from the Tax and Customs Board,
in Estonia, 80 000 companies will upload 50 million economic transactions every month.
Our prototype could perform a preliminary risk analysis on the encrypted transactions
of 80 000 companies in a week. This would need a Sharemind deployment on three
servers with 24-core 3 GHz processors, all connected by 10 Gbit/s network connections.

As an additional restriction, it will be harder to hide the risk analysis algorithms.
Today, the Tax and Customs Board performs risk analysis autonomously and unaut-
horized individuals have no knowledge of the kind of analyses that are performed.
Secure multi-party computation with a system such as Sharemind will change that.
All hosts of the secure computation system would need to agree to the risk analysis
algorithms proposed by the Tax and Customs Board. Furthermore, Sharemind secu-
rity guarantees hold when the servers are hosted by three independent organizations.
Assuming that the Tax and Customs Board controls one of the servers, two more will
be needed who will contribute computing resources and are trustworthy partners to
the Tax and Customs Board.

Our research project came to the following conclusions:

1. Sharemind is a suitable platform for the risk analysis of confidential data and
significantly improves the security guarantees of information systems that use
it.

2. A KMD INF information system based on today’s secure multi-party computa-
tion technology would be several times more expensive in both its resource use
and computation time when compared to unencrypted solutions.

3. The use of Sharemind in an information system brings a shared responsibility
for the data and improves the transparency of the system.

Cybernetica AS expects breakthroughs in the performance of secure multi-party com-
putation systems in the coming years and believes that these will lower the cost of
using the technology. Based on this prediction, we propose to consider the use of secu-
re multi-party computation in systems such as KMD INF in two years time. Simpler
systems can already be successfully implemented today.



Turvalist iithisarvutust kasutava
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Kokkuvote

Cybernetica AS ning Maksu- ja Tolliamet leppisid kokku uurimus-
t60s, mis puudutab KMD INF siisteemﬂ loomist turvalise iithisarvutuse
platvormi Sharemind abil nii, et see tootleks kriipteeritud kujul ettevo-
tete ostu- ja miitigiarveid. Teadus- ja arendustdid teostati Euroopa Liidu
7. raamprogrammi teadusprojekti PRACTICE (grandileping nr 609611)
raames. Vastuseid otsiti neljale kiisimusele:

1. Kas infosiisteemi KMD INF keerukusega siisteemi saab ehitada prae-
guse turvalise ithisarvutuse tehnoloogia abil?

2. Kas turvalise iihisarvutuse tehnoloogia rakendamine esitab piiran-
guid protsessidele vo6i muudab infosiisteemi arhitektuuri?

3. Millised piirangud seab riskianaliiiisi meetoditele praeguse tehnoloo-
giatasemega turvalise iithisarvutuse kasutamine?

4. Millised eelised on turvalist iihisarvutust rakendaval siisteemil tava-
lise siisteemi ees?

T66 tulemusena viidi 14bi siisteemianaliiiis, teostati kaks piiratud kasit-
lusalaga KMD INF infosiisteemi prototiiiipi turvalise iihisarvutuse plat-
vormil Sharemincﬂ ja moodeti nende prototiiiipide joudlust. Tulemused
olid jargmised.

Esiteks, Sharemindi platvormi abil on voéimalik ehitada viga heade
turvagarantiidega KMD INF infosiisteem. Seda kinnitasid kaks edukalt
teostatud prototiiiipi, mis suutsid toetada KMD INF siisteemi tdhtsa-
maid protsesse. Ausalt makse maksvate ettevitete esitatud deklaratsioo-
nide lisad koos arvetega jadvad kriipteeritud kujul varjatuks ldbi kogu
riskianaliiiisi protsessi, kuna Maksu- ja Tolliametile avalikustatakse vaid
nende ettevotete nimed, kes on mone riskianaliitisi kdigus saanud korge
riskiskoori. Lisaks on tugevaks turvagarantiiks kaitse viliste ja sisemiste
riindajate vastu. Sharemindi kasutades véheneb méargatavalt risk, et ké&i-
bedeklaratsioonide andmed varastatakse, kuna selleks tuleks varastada

IKMD INF-Mis ja milleks? http://www.emta.ee/doc. php?34896
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andmed koigist kolmest serverist voi siis kahest serverist ja petta kolmas
server endaga koos riskianaliiiisi 14bi viima.

Teiseks, muudatused infosiisteemi talitlusmallides ja arhitektuuris on
vajalikud ning neid péhjustab Sharemindi hajutatud iseloom. Sharemind
hoiab andmeid iihissalastatuna kolmeks osaks jaotatult. Sellest ldhtudes
peab ettevote parima turvalisuse nimel andmeid iiles laadides iihissalas-
tuse ise ldbi viima ning saadud osakud erinevatesse serveritesse laadima.
Onneks on iihissalastuse protsess integreeritav nii veebivormidesse kui raa-
matupidamissiisteemidesse.

Kolmandaks tuvastati, et turvalise iithisarvutuse rakendamine toob
kaasa mitmeid kitsendusi. Esiteks kaasneb selle rakendamisega suurem
arvutusressursside kulu. Kui eeldame, et igal kuul esitab deklaratsiooni
80 000 firmat ja kokku esitatakse 50 000 000 arvekirjet, siis pilootprojekti
kéigus arendatud prototiiiip suudaks 80 000 firma kriipteeritud andme-
tel esialgsed riskianaliiiisid &ra teha niddalaga. Selleks on vaja Sharemind
paigaldada kolmele serverile, milles on 24-tuumalised 3 GHz protsessorid
ning serverite omavahelise iihendusvorgu kiirus peab olema 10 Gbit/s.

Téiendavaks piiranguks loeme analiiiisialgoritmide varjamise keeru-
kust. Kui tdna saab Maksu- ja Tolliamet riskianaliiiise teha iseseisvalt
ning volitamata isikud ei tea, milliseid analiitise tehakse, siis tdnase tur-
valise iithisarvutuse tehnoloogiaga seda teha ei saa. Nimelt peaksid koik
ithisarvutuse serverite haldajad néustuma selliste algoritmide k#ivitami-
sega. Sharemindi turvaeelduste kehtimiseks on vaja, et servereid haldaksid
kolm soltumatut osapoolt. Kui Maksu- ja Tolliamet kontrollib iiht serve-
rit, on vaja leida veel kaks serverit, mille puhul MTA on ndéus nendega
riskianaliiiiside algoritme jagama.

Kokkuvotvalt on pilootprojekti jareldused jargmised.

1. Sharemind on sobiv platvorm konfidentsiaalsete andmete riskiana-
liitisiks ning tostab oluliselt seda kasutavate infosiisteemide turvali-
sust.

2. Sharemindil pohinev KMD INF infosiisteem oleks tédnast tehnoloo-
giat kasutades mitu korda kulukam nii ressursi- kui ka ajakasutuse
mottes.

3. Sharemindi kasutamine infosiisteemis loob jagatud vastutuse and-
mete eest ning tostab andmeid to6tleva siisteemi labipaistvust.

Cybernetica AS hinnangul on turvalise iihisarvutuse tehnoloogia aren-
gus ldhema aasta-kahe jooksul oodata méargatavat labimurret joudluses ja
see voib vihendada siin hinnatud kulusid. Viimasest ldhtudes soovitame
turvalise ithisarvutuse rakendamist KMD INF keerukusega infosiisteemi-
de loomisel kaaluda kahe-kolme aasta perspektiivis. Lihtsamaid siisteeme
on voimalik ehitada juba téna.
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1 Maiaratlused ja lithendid

MTA

Maksu- ja Tolliamet

KMD

Kiibedeklaratsioon. Kuna KMD INF on KMD
lahutamatu osa, siis edaspidi selles dokumendis
holmab lithend KMD ka lisade osa KMD INF.
Kiibedeklaratsiooni ilma lisadeta KMD INF on
nimetatud KMD pohiosaks.

KMD INF

Kiibedeklaratsiooni informatiivne lisa (KMD lisa),
mis jaguneb A- ja B-osaks.

Siisteem KMD INF

Loodav siisteem, mis tegeleb KMD ja KMD INF
dokumentide tootlemisega ning pakub liidest
klientidele ja ametnikele nende dokumentide
esitamiseks, parandamiseks ja vaatamiseks.




2 Taust

Maksu- ja Tolliameti (MTA) andmetel oli 2013. aasta novembri seisuga kéibe-
maksukohuslasi 73 504 isikut. Igas kuus deklareerib kdibemaksu enammaksmist
ja kiisib raha tagasi 26000—29000 ettevotet. Keskmiselt kiisitakse kuus tagasi 91
miljonit eurot sisendkéibemaksu.

2013. aasta juuli seisuga on Maksu- ja Tolliameti riskianaliiiisi kdigus vélja sel-
gitatud ligi 10000 kiibemaksu riskiga isikut, kelle puhul on kahtlus, et nad on
moonutanud oma kéaibedeklaratsioonidel andmeid maksukohustuse véltimiseks.
Esialgsete hinnangute pohjal oli ettevotete tekitatud kdibemaksukahju 222 mil-
jonit eurot aastas [4].

Ligi kahel kolmandikul nendest ettevotetest ei ole sisulist majandustegevust ja
neid voidakse kasutada pettuste libiviimiseks. Ulejdsinud on tegutsevad ette-
votted, kes piitiavad kédibemaksudeklaratsioonil andmeid néidata sellistena, et
maksukohustus puuduks v6i oleks minimaalne. Sellise hulga ettevotete kontrol-
liks kuluks Maksu- ja Tolliametil praeguste joududega 11 aastat [4].

2013. aastal esitas Rahandusministeerium Riigikogu menetlusse kidibemaksusea-
duse muutmise eelnou, mille eesméirk oli pettuste efektiivne vihendamine.

Parema kontrolli saavutamise eesmérgil lisandub kdibemaksudeklaratsioonile
kohustuslik lisa (KMD INF), mis jaguneb omakorda kaheks osaks — ostuosaks
ja miitigiosaks, milles ettevotetel tuleb hakata kajastama nii ostu- kui ka miiii-
giarveid (tehingupartnerite 16ikes), kui tehingute summa tehingupartneriga on
véhemalt 1000 eurot ilma kiibemaksuta. Deklareerida on lubatud ka koiki ar-
veid, see vabastab 1000 euro piiri jalgimise kohustusest.

Muudatuse eesmérk on uuendada kontrollisiisteemi nii, et informatsiooni kogu-
mine oleks arvutipohine ning iga kontrollitava ettevotte puhul ei peaks MTA
eraldi nende ostu- ja miitigiarvete infot pédrima. Ostu- ja miitigipoolte vordlus
annab MTA-le kergesti tehinguahela tuvastamise voimaluse ning muudab riski-
analiiiisi protsessi automatiseerituks.

MTA sonul tostab kdibedeklaratsiooniga kogutav informatsioon oluliselt riski-
analiiisi kvaliteeti ning kontrollimise kiirust ilma kontrollijate arvu suurenda-
miseta ning iildine kontrolliga kaasnev halduskoormus vastupidiselt {ildlevinud
arvamusele viheneb. Hetkel vordleb MTA kuus keskmiselt ainult umbes 1300
isiku andmeid [4].

Kéibedeklaratsiooni lisa voimaldab oluliselt kiiremini ja tdpsemalt teha kind-
laks isikud, kellele poorata korgendatud tdhelepanu. MTA usub, et arveandmete
kogumise tulemusena paraneb varjatud kidibe avastamine, lihtsustub fiktiivsete
arvete ja puhvrite tuvastamine ning kdibemaksu tagastusnouete riskid tédpsus-
tuvad ja menetlemine kiireneb. Lisaks loodetakse seeldbi kindlustada vordne
konkurentsikeskkond ettevotjatele ning tagada maksukoormust tostmata riigi-
tulude kasv.

Kaiibemaksuseaduse ja raamatupidamise seaduse muutmise seaduse eelnou et-
tevotjate heakskiitu ei saanud.
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Eesti Maksumaksjate Liidule valmistab muret loodava ,superandmebaasi“ tur-
valisus. Maksu- ja Tolliametis vahetub igal aastal sadu ametnikke ning ei saa
vilistada, et tulevikus nii monigi neist loob endale erasektorisse t66le mineku
tarbeks korraliku andmebaasi tulevaste konkurentide hankijatest ja klientidest.
Peamiseks riskiks loetakse siseriinnet, mille tulemusena moni KMD INF and-
mete juurde pédsev isik ei kasuta saadud informatsiooni eesmérgipéraselt.

Kolmanda lugemise tulemusena vottis Riigikogu 11. detsembril 2013 seaduse
vastu, kuid Vabariigi President jéttis seaduse vélja kuulutamata, sest tema hin-
nangul on see vastuolus pohiseadusega, ning saatis ta tagasi Riigikogule uueks
arutamiseks.

President Ilves rohutas, et koigi ettevotjate koormamist tdiendavate kulutuste ja
kohustustega ning peaaegu kogu Eesti drisaladust sisaldava andmebaasi loomist
el saa oigustada toendamata oletusega, et nn maksuauk viheneb [5].

“Sedavord intensiivset pohidiguste piirangut saab vaadelda pohiseaduspérasena
iiksnes juhul, kui suudetakse erinevaid kédibemaksupettuse liike ja tiitipnéiteid
analiiiisides toendada, et senised kéibe varjamise ja riigilt kdibemaksu viljapet-
mise skeemid muutuvad uue regulatsiooni tingimustes kas voimatuks voi siis
oluliselt kergemini avastatavaks ja neid ei ole voimalik kiiresti asendada uute
tohusate pettuseskeemidega.” [5]

Sellist analiiiisi ei ole tehtud, mérkis president Ilves. Tema hinnangul ei saa ji-
relikult praegu usutavalt viita, et kavandatav ettevotlusvabaduse piirang aitaks
oluliselt parandada kdibemaksu lackumist ning véldiks pettureile tegelikult ta-
sumata kidibemaksu tagastamist, samuti ei saa véita, et teisi voimalusi vihemalt
samasuguses ulatuses kdibemaksuaugu vihendamiseks ei ole [5].

Riigipea peab vajalikuks véltida olukorda, kus kdibemaksuseaduse muudetud §
27 1g 12 jdustub, kuid tunnistatakse seejirel pohiseadusevastaseks ja kehtetuks,
ent ettevotjad on kulutused juba teinud voi saanud karistada. Lisaks voimalikele
kahju hiivitamise nouetele, mis hakkaksid koormama riigieelarvet, kahjustaks
taoline olukord Eesti ettevotluskeskkonda ja mainet [5].

Algne plaan oli seadus joustada alates 1. juulist 2014. Eelnou voeti Riigikogus
muudetud kujul taas vastu 7. mail 2014. Vabariigi President Toomas Hendrik
Ilves kuulutas seadusemuudatuse valja 20. mail 2014.
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3 Sissejuhatus Sharemind KMD INF pilootpro-
jekti

Cybernetica AS sooritas kidibemaksudeklaratsiooni ja selle lisade informatsiooni
kogumise siisteemi (edaspidi KMD INF infosiisteem) analiiiisijirgu ning projek-
teerimisjérgu 1. juulil 2013 so6lmitud raamlepingu 2.15/19 alusel. Projekt peatati
pérast kdibemaksuseaduse muutmise seaduse viljakuulutamata jétmist Vaba-
riigi Presidendi poolt.

Kuna Cybernetica AS tegi samal ajal t6id ka projektis PRACTICE ning Eesti
Maksumaksjate Liidu ja President Ilvese poolt tostatatud turvalisusprobleem
oli tapselt selline, millele selles projektis lahendusi otsiti, kasutas Cybernetica
AS voimalust proovida lahendada seda elulist probleemi projekti PRACTICE
raames ning selgitada vilja, kas Cybernetica AS viljatootatud turvalise andme-
baasisiisteemi Sharemind kasutamisega saab vihendada KMD INF infosiisteemi
konfidentsiaalsusriski.

Sharemind on turvalisel iihisarvutusel pohinev andmete analiiiisi lahendus, mis
voimaldab mitmest allikast kogutud andmeid to6delda nii, et andmete omani-
ke konfidentsiaalsus on tagatud [3]. Turvaline iihisarvutus on kriiptograafiline
meetod, millega saab digitaalsel kujul informatsiooni téddelda nii, et tootleja ei
suuda eristada andmekirjete sisu ega ei saa kirjeid ka fiiiisiliste voi juriidiliste
isikutega siduda. Turvalise iithisarvutuse tehnoloogiat saab kasutada andmete
kogumiseks, analiiisiks ja koondtulemuste avaldamiseks privaatsust siilitaval
viisil (Joonis [I]).

e e - - ~

II Server 1 \I

| |

| Server2

| |

Jo L2

| o |

Andmete | |
iseﬁtﬂs : ! Péringud ja
vol | : aruandlus

| |

U | |

Andmete I Server 3 |

import \ /

—en e e e e e e = = — —— ——

Joonis 1: Sharemindi rakenduste iildine mudel

Kuna Cybernetical oli akadeemiline huvi pilootprojekt ldbiviimiseks ning Euroo-
pa Komisjoni 7. raamprogrammi FP7/2007-2013 raames olid olemas ka finants-
vahendid, lepiti MTA-ga kokku, et Cybernetica AS viib lahenduse katsetamiseks
1abi pilootprojekti (edaspidi Sharemind KMD INF pilootprojekt voi KMD INF
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pilootprojekt), mille tulemusena soovitakse jouda selgusele, kas arvutussiisteem
Sharemind on piisavalt voimas selle probleemi lahendamiseks. Selleks tuleb leida
vastused kiisimustele, mida on kirjeldatud jaotises [4}
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4 Pilootprojekti uurimiskiisimused

Kas infosiisteemi KMD INF keerukusega siisteemi saab praeguse tur-
valise iihisarvutuse tehnoloogia abil ehitada?

Turvalise iithisarvutuse tehnoloogiat on katsetatud edukalt majandusandmete
analiiiisi siisteemi loomiseks, mida on ka reaalselt kasutanud Eesti Infotehno-
loogia ja Telekommunikatsiooni Liit. Sharemindi abil on loodud ka mitmeid
katserakendusi, mis néitavad, kuidas seda saab kasutada privaatsust siilitava
statistilise analiitisi ja andmekaeve jaoks.

KMD INF infosiisteemi Sharemindi versiooni arendamisel voivad ilmneda selli-
sed nouded, mis Sharemindi rakenduste arendamisel pole seni ette tulnud. Pi-
lootprojekti pohieesmiirk on vélja selgitada, kas olemasoleva iihisarvutuse teh-
noloogia abil on voimalik KMD INF infosiisteemi ja teisi samalaadseid siisteeme
edukalt luua.

Kas turvalise ithisarvutuse tehnoloogia rakendamine esitab piiranguid
protsessidele voi muudab infosiisteemi arhitektuuri?

Eelnevalt KMD INF analiiiisi kdigus modelleeritud protsesside kirjeldus ning
kavandatud arhitektuur on vaja iile vaadata ning jouda selgusele, kas ja kuidas
Sharemindi turvalise iihisarvutuse tehnoloogia muudab nende struktuuri. Kui
on vaja teha muudatusi, siis tuleb analiiiisida, kas KMD INF infostisteemi jaoks
on selliste muudatuste rakendamine voimalik ja moistlik.

Millised piirangud seab riskianaliiiisi meetoditele praeguse tehnoloo-
giatasemega turvalise iihisarvutuse kasutamine?

Kuna KMD INF infosiisteem eeldab, et kogu andmebaasi peal peab olema voi-
malik labi viia mitmesuguseid riskianaliiiise, tuleb pilootprojekti kdigus uurida,
milliseid piiranguid seab turvalise iihisarvutuse tehnoloogia rakendamine ris-
kianaliiiisi protsessile ja meetoditele. Juhul, kui nimetatud tehnoloogia raken-
damine seab riskianaliiiiside labiviimisele piiranguid, tuleb otsustada, kas need
piirangud on aktsepteeritavad.

Millised eelised on turvalist iithisarvutust rakendaval siisteemil tava-
lise siisteemi ees?

Turvaline {ihisarvutus on kriiptograafiline meetod, millega saab digitaalsel kujul
informatsiooni téodelda nii, et to6tleja ei nde andmeid ega oska neid omanikega
siduda. See tidhendab, et tundlike andmete t66tlemine on véimalik nende oma-
niku konfidentsiaalsust rikkumata. Pealegi on turvaline iihisarvutus hajutatud
protsess ja voimaldab rakendada kontrolli ja vastutuse jagamist ning véltida
koikvoimsa osapoole teket andmetdotluses.

Pilootprojekti kéigus selgitatakse tdpsemalt, millised eelised ja puudused kaas-
nevad KMD INF infosiisteemi teostamisega Sharemindi tehnoloogia abil.
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5 Sharemindi tehnoloogial pohineva KMD INF
infosiisteemi arhitektuuri ja funktsionaalse la-
henduse erinevused tavalisest lahendusest

See jaotis kirjeldab pilootprojekti késitlusala ning projekti libiviimiseks ja prot-
sesside lihtsustamiseks tehtavaid muudatusi. Ta annab ka {ilevaate olemasoleva
KMD INF siisteemianaliiiisi tulemuse ja uue tehnoloogia rakendamisega kaas-
neva siisteemianaliiiisi tulemuse erinevustest — kirjeldatud on erinevused algse
ja pilootprojekti jaoks loodud komponendiskeemi vahel.

5.1 Kasitlusala ja muudatused

KMD INF pilootprojekti kisitlusala on tavalise lahendusega vorreldes vihen-
datud — teostatakse ainult deklaratsioonide esitamise, agregeerimise ja andmete
analiiiisiga seotud funktsioonid. Andmete muutmisega ja pérast riskianaliiii-
si tulemuste saamist otsuste vastuvotmisega seotud protsesse pilootprojektis ei
késitleta. Pilootprojektis kasutatakse vaid iithe konkreetse perioodi andmeid. Pi-
lootprojekti kaigus realiseeritakse ka riskianaliitisi osa, mis tegelikult ei kuulu
KMD INF projekti kasitlusalasse, ning viiakse 1dbi riskianaliiiisid, selgitamaks
vilja, kas kasutatav tehnoloogia voimaldab koigi vajalike riskianaliiiiside 1dbi-
viimist. Tunduvalt on vihendatud ja lihtsustatud ka andmemudelit. Seda on
tehtud eesmérgiga vihendada pilootprojekti keerukust.

Kuna andmetootlussiisteem Sharemind kasutab andmete konfidentsiaalsuse kait-
seks iihissalastuse meetodit, peab Sharemindi rakendusi paigaldama kolme eraldi
serverisse, mida haldavad eraldi asutused. See aitab oluliselt vihendada andme-
te lekkimise voimalust, sest isegi, kui iihe serverihoidja siisteemi suudetakse sisse
murda, on andmete konfidentsiaalsus ténu iihissalastamise meetodile kaitstud.

Sharemindi-pohise KMD INF rakenduse iiks voimalik teostusmudel néeks vél-
ja jirgmine (Joonis . Kolmeks serverihoidjaks voiksid olla Maksu- ja Tolli-
amet, Eesti Maksumaksjate Liit ja moni kolmas sobiva tegevusalaga asutus,
niiteks Andmekaitse Inspektsioon vms. Rakendus voimaldaks Eesti ettevotetel
oma deklaratsioonid esitada nii, et andmed jaotataks iihissalastamise abil kolme
Sharemindi serveri vahel ning ka serverihoidjad ise ei née firmade périsandmeid.
Uhtlasi oleks voimalik MTA-1 kogutud andmeid siiski analiiiisida, et tuvasta-
da voimalikke maksupettureid. Nende riskianaliitiside tulemused saadetaks siis
ainult MTA-le ning teised serverihoidjad neid tulemusi ei nie.

Pilootprojekti jooksul valmis prototiiiibist kaks versiooni. Esimese versiooni ké-
sitlusala oli voimalikult lihtsustatud ega toetanud andmete paralleelset agregee-
rimist. Teises versioonis prooviti olemasolevaid arvutusi voimalikult tohusalt ra-
kendada, jaotades andmed andmebaasi tabelite vahel ja agregeerides neid koigis
tabelites paralleelselt, millega saavutati oluline voit joudluses. Molemas versioo-
nis kasutatud andmemudelid ja teostatud arvutused on kirjeldatud dokumendi
lopus lisades.
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Joonis 2: KMD INF pilootprojekti prototiiiibi kujuteldav teostusmudel

Algselt oli kavas salvestada agregeeritud andmed kahte agregeeritud tabelisse
— miiligiandmete tabelisse ja ostuandmete tabelisse. KMD INF piloodis salves-
tatakse agregeeritud andmed samuti miiligiandmete ja ostuandmete tabelisse,
kuid arvutuste kiiruse tostmiseks salvestatakse moned vahetulemused lisatabe-
litesse (vt lisad (1] ja .

Pilootprojektis kasutatava riskianaliiiisi meetodi nr 3 jaoks on samuti kasutusele
voetud kaks lisatabelit. Vastavat lahendust kirjeldab jaotis

Vorreldes algset tegevusskeemi (Joonis |3) skeemiga, mis on loodud pilootpro-
jekti jaoks (JoonisE[) ndeme, et turvalise ithisarvutuse tehnoloogia rakendamine
ei muuda kliendi ega ametniku tookorraldust. Muudatused on siisteemisisesed
ning kasutajale need ei paista.

Pilootprojekti raames ei teostatud paranduskannete esitamise ja deklaratsiooni
mitmes osas esitamise voimalust. Lubatud on iga firma andmeid esitada ainult
iiks kord. Kui esitatud deklaratsiooni valideerimine ei onnestu, antakse sellest
kasutajale teada ja andmeid ei salvestata, seega on voimalus korrektne dekla-
ratsioon uuesti esitada.
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Joonis 3: Tavalise KMD INF infosiisteemi tegevusskeem [I]
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Joonis 4: KMD INF pilootprojekti prototiiiibi tegevusskeem

5.2 Komponendiskeem

Algselt realiseeris KMD INF infosiisteemi arhitektuur (Joonis [5)) jirgmisi pohi-
motteid. Iga saabunud algdokument salvestatakse kohe KMD INF andmebaasi.
Parast saabunud dokumendi andmebaasi salvestamist algatatakse andmete ag-
regeerimine ning lisatakse saadud tulemus agregeeritud miiiigi- ja ostutabelis-
se agregeeritud andmete andmebaasis. Agregeeritud andmed on kittesaadavad
KMD INF siisteemist eraldiseisvale riskianaliiiise sooritavale siisteemile, mis ka-
sutab koondbaasi andmeid riskianaliiiiside ldbiviimiseks.

Turvalise tihisarvutuse tehnoloogia rakendamisega muutub siisteemi arhitektuur
jdrgmiselt (vt Joonis @ Selle asemel, et koiki andmeid salvestada ja hoiusta-
da iihel serveril, voetakse kasutusele kolm serverit. Andmed jaotatakse kolme
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serveri vahel iihissalastuse abil. Sellega saavutatakse andmete konfidentsiaalne
salvestus, sest iihissalastus saavutab sama turvaeesmérgi nagu kriipteerimine.
Firmad saavad oma andmeid iihissalastatult iiles laadida ka paralleelselt. Pi-
lootprojekti prototiiiibi esimeses versioonis alustatakse andmete agregeerimist
siis, kui koigi ettevotete andmed on laekunud ja salvestatud. Teises versioo-
nis on teostatud siinkroonne andmete agregeerimine iileslaadimise ajal, nagu ka
tavalises KMD INF infosiisteemis.

Agregeeritud andmed salvestatakse agregeeritud miiiigi- ja ostutabelis jaotatuna
samade kolme serveri vahel. Agregeeritud andmetega viiakse 1dbi riskianaliiiisi
protsess ning tagastatakse nende firmade nimekiri, kellega oli seotud viéihemalt

iiks risk.

KMD INF2

<<component>> El

<<component>> El
Agregaator

<<component>>
Riskianalutisi
slisteem

g]

O

O

<<component>> gl <<component>>
KMD INF Agregeeritud
andmebaas andmed

<<component>> E

Joonis 5: Tavalise KMD INF infosiisteemi komponendiskeem [2]
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!
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Sharemind
Application Server 1

g]

I

Riskianalutsi rakendus

g

I

<<component>>
Sharemind
Application Server 2

g

<<component>>
Sharemind
Application Server 3

g]

Joonis 6: KMD INF pilootprojekti prototiiiibi komponendiskeem
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6 Andmete agregeerimine ja riskianaliiiisi mee-
todid

See jaotis annab iilevaate andmete agregeerimisest ja riskianaliiiisi meetoditest,
mida pilootprojekti kiigus kasutatakse. Kuna KMD INF pilootprojekti jaoks
on vihendatud andmemudelit, on riskianaliiiisi meetodid valitud selle pohjal,
milliseid andmeid on voimalik selle vihendatud andmemudeliga kasutada.

Kuna teave riskianaliiiiside tegelike meetodite kohta on konfidentsiaalne, on pi-
lootprojektis kasutatud néitlikke riskianaliiiisi meetodeid, mis peegeldavad véhe-
malt osaliselt tegeliku riskianaliiiisi protsessi keerukust. Néidismetoodika koos-
tas Cybernetica AS MTA-It saadud andmete pohjal.

Kuna Sharemind turvaliste arvutuste siisteem eeldab, et koik arvutuskdigud
tehakse samuti Sharemind tehnoloogiat kasutades, ei saa andmeid to6deldes
kasutada tavalisi andmete analiiiisi vahendeid, vaid vajalikud analiiiisialgoritmid
tuleb Sharemind tehnoloogiaga uuesti teostada.

6.1 Andmete agregeerimine

Miitigi ja ostu koondtabelite loomise lihtsustamiseks salvestatakse juba and-
mete iileslaadimisel eraldi tabelitesse koik unikaalsed tehingupartnerite paarid.
Koondtabelitesse salvestataksegi iga tehingupartnerite paari kohta vastava pe-
rioodi agregeeritud andmed, mis arvutatakse nii deklaratsiooni pohiosa kui ka
miiiigi- ja ostulisade andmete pohjal.

Miitigi koondtabelisse salvestatakse riskianaliiiisiks iga tehingupartnerite paari
kohta jargnevad andmed:

e maksukohuslase (miiiija) deklareeritud miiiigitehingute summa selle tehin-
gupartneriga,

e tehingupartneri deklareeritud ostutehingute summa maksukohuslase suh-
tes (voib vilismaa firma puhul olla tiihi),

e kahe eelmise agregeeritud tulemuse vahe (deklareeritud miiiigi summast
lahutatud partneri deklareeritud ostude summa),

e maksukohuslase (miitija) miiiigilisas deklareeritud kéigi tehingupartneri-
tega sooritatud miiligitehingute summa protsent pohiosas deklareeritud
kogu miiiligisummast (ei soltu tehingupartnerist),

e miirge selle kohta, kas maksukohuslase tehingupartner (ostja) on deklarat-
siooni esitanud,

e mirge selle kohta, kas riskianaliiiis on tuvastanud maksukohuslase tehingu-
partneril (ostjal) mone riski (uueneb jooksvalt riskianaliiiisi kédigus, hoitak-
se eraldi tabelis).
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Sarnaselt salvestatakse ostu koondtabelisse ostutehingute kohta kdivad andmed:

e maksukohuslase (ostja) deklareeritud ostutehingute summa selle tehingu-
partneriga,

e tehingupartneri deklareeritud miiiigitehingute summa maksukohuslase suh-
tes,

e kahe eelmise agregeeritud tulemuse vahe (deklareeritud ostu summast la-
hutatud partneri deklareeritud miiiigi summa),

e maksukohuslase (miiiija) ostulisas deklareeritud koigi tehingupartnerite-
ga sooritatud ostutehingute summa protsent pohiosas deklareeritud kogu
ostusummast (ei soltu tehingupartnerist),

e mirge selle kohta, kas maksukohuslase tehingupartner (miiiija) on dekla-
ratsiooni esitanud,

e mirge selle kohta, kas riskianaliiiis on tuvastanud maksukohuslase tehin-
gupartneril (miiiijal) mone riski (uueneb jooksvalt riskianaliiiisi kiigus,
hoitakse eraldi tabelis).

6.2 Riskianaliiiisi meetod 1

Koige lihtsama riskianaliiiisi meetodi jérgi vorreldakse maksukohuslase dekla-
reeritud miitigiarvete summat ithe tehingupartneri loikes partneri deklareeritud
ostuarvete summaga. Selleks kasutatakse miiiigi koondtabelis arvutatud kahe
agregeeritud tulemuse vahet. Kui vahe on negatiivne, loetakse pilootprojektis
seda tehingupartneri (ostja) suhtes riskiks.

Sarnane kontroll teostatakse ostu koondtabelil, kus kontrollitakse maksukohus-
lase deklareeritud ostu ja partneri deklareeritud miiligi summade vahet. Kui
tulemus on suurem nullist, arvestatakse seda maksukohuslase (miiiija) riskina.

6.3 Riskianaliiiisi meetod 2

Teise valitud riskianaliiiisi meetodi jérgi kontrollitakse maksukohuslase miiiigili-
sas deklareeritud miiiigitehingute summa osakaalu pohiosas deklareeritud kogu
miiligi summa jérgi. Vastav protsent loetakse otse miiiigi koondtabelist. Piloot-
projektis loetakse alla 30% osakaalu maksukohuslase riskiks.

Sarnaselt kontrollitakse ka maksukohuslase ostutehingute osakaalu ostukoond-
tabelis oleva protsendi jirgi. Kui protsent on alla 30%, on see maksukohuslase
risk.
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6.4 Riskianaliiiisi meetod 3

Viimasena viljavalitud riskianaliiiisi algoritmi eesmérk on kontrollida, kas mak-
sukohuslasega seotud partneritel on esinenud riske. Kui risk ilmneb, lisatakse
maksukohuslase ja tema partneri registrikoodide paar eraldi selle riskianaliitisi
meetodi jaoks loodud ostuarvete voi miiligiarvetega seotud tabelisse. Kui maksu-
kohuslase partneril on esinenud riske, loetakse pilootprojektis seda voimalikuks
riskiks maksukohuslase suhtes edaspidiste riskianaliiiiside jaoks.
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7 Sharemindi-pohise infosiisteemi omadused vor-
reldes tavarakendusega

Sharemindi-pohise KMD INF infosiisteemi peamine eelis seisneb selles, et fir-
made esitatud deklaratsioonide andmed (tehingupartnerite nimed, tehingute
suurused) salvestatakse siisteemi iihissalastatud kujul ja seetottu on andme-
te konfidentsiaalsus tagatud serverihoidjate ning osaliselt ka véliste riindajate
eest. Viline riindaja peaks andmete kéttesaamiseks riindama korraga kolmes
eraldi asutuses asuvaid Sharemindi servereid. See muudab vilise riinde oluliselt
keerukamaks, eeldusel et serverihoidjad kasutavad serverite kaitseks korrektselt
niiiidisaegseid turvameetmeid. Kolme eraldi serveri haldamine suurendab aga
kogu stisteemi iilalpidamise keerukust ja administratiivseid kulusid.

Vilisel riindajal on ka voimalus teatavas koguses informatsiooni kitte saada siis,
kui tal onnestub mone arvutuse teostamise ajal vihemalt kahte Sharemindi ser-
verisse sisse murda. Sellisel juhul, kui riindaja on hoivanud kaks serverit kolmest,
ei kehti enam Sharemindi garantiid andmete konfidentsiaalsuse kohta. Milliseid
andmeid riindaja selles olukorras voib nédha, soltub nii teostatavast analiiiisist
kui ka riinde kestusest, see tdhendab kui pikka aega onnestub riindajal molemat
serverit hoivata.

Andmete konfidentsiaalsus serverihoidjate eest on samuti tagatud, eeldusel, et
ithelgi serverihoidjal ei ole juurdepéésu teistele arvutustes osalevatele Sharemin-
di serveritele. Kaks serverihoidjat voivad omavahel koost6dd tehes saavutada
samasuguse olukorra kui véline riindaja, kes on sisse murdnud kahte serverisse.
Koigi kolme serverihoidja koost66s on neil kohe voimalik koiki salajasi andmeid
niha. Seetottu on oluline, et Sharemindi servereid haldaksid erinevad asutused,
kellel poleks motivatsiooni konkreetse rakenduse kontekstis koosto6d tehes kon-
fidentsiaalsetele andmetele juurde péaiseda.

Uhissalastuse eelis tavalise andmete kriipteerimise ees on see, et iihissalasta-
tud andmetega saab hiljem arvutusi teostada ilma konfidentsiaalsust rikkuma-
ta. KMD INF pilootprojektis kasutatakse seda omadust riskianaliiiisi tegemiseks
ilma andmeid avalikustamata. Avalikustada saab riskianaliiiisi tulemusi ainult
koigi osapoolte kokkuleppel. See tdhendab, et kdigile serverihoidjatele lisandub
kohustus auditeerida Sharemindi serverites jooksvate riskianaliiiisi algoritmide
koodi. Koodiauditid peaksid olema eri asutustes soltumatud, et vihendada eba-
turvalise koodi serveritesse sattumise ohtu.

Koodiauditeid aga lihtsustab oluliselt see, et Sharemindile kirjutatud rakendus-
ed on teostatud selleks spetsiaalselt Cyberneticas vilja tootatud keele SecreC
abil. SecreC eesmérk on turvalisi arvutusi sooritavate rakenduste kiire, lihtne ja
arusaadav teostamine. SecreC-programmid kompileeritakse spetsiaalse baitkoo-
di kujule, mida saab kiivitada Sharemindi platvormil. Ka kéesoleva prototiiiibi
Sharemindil to6tavad turvalised arvutused on teostatud téaielikult SecreC-s.

SecreC sarnaneb levinumate programmeerimise korgkeeltega nagu C, C++ ja
Java, mis teeb SecreC koodist arusaamise programmerimistaustaga inimesele
intuitiivseks. Koige olulisem SecreC-keele omadus on konfidentsiaalsete ja ava-
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like andmetiitipide selge eristus. Igas SecreC rakenduses kasutatavad konfident-
siaalsed andmed on selgesti deklareeritud vastavate votmesonadega. Samuti on
SecreC-keeles igasuguste andmete avalikustamine alati selgelt eristatud protse-
duuriga declassify. Seega on kerge programmikoodi lugedes néha, mis hetkel ja
milliseid andmeid programm avalikustab ning milline teave jadb salajaseks.

KMD INF rakenduse puhul leevendaks andmete konfidentsiaalsuse tagamine
Sharemindi-pohise rakendusega oluliselt Eesti Maksumaksjate Liidu poolt tos-
tatatud loodava ,superandmebaasi“ turvalisusega seotud probleeme, kuna fir-
made driandmeid ei hoitaks enam loetaval kujul iithes kohas koos. See tédhendab,
et ithe serverihoidja kées olevatest iihissalastatud andmetest ei ole voimalik mi-
dagi vilja lugeda tegelike andmete kohta. Kuigi pohiandmete konfidentsiaalsus
on Sharemindi abil tagatud, on voimalikule riindajale ja serverihoidjatele siiski
mingil mééral arvutuste kiigus ndha kaudset teavet kaitstavate andmete kohta.
Sellegipoolest tagab iihissalastatuse meetod kriiptograafiliselt ettevotete esita-
tud deklaratsioonide andmete konfidentsiaalsuse.

Teatud juhtudel on moistlik Sharemindi rakendustes parema joudluse saavu-
tamiseks avalikustada arvutuse kéigus seda teostavale programmile voi serve-
rihoidjale moningaid kaudseid vahetulemusi. See tdhendab, et avalikustatud
tulemused ei ole enam iihissalastatud ning on soovi korral igale iiksikule ser-
verihoidjale ndha. Loomulikult ei avalikustata sellisel moel konfidentsiaalseid
sisendandmeid, kuid arvutuste joudluse suurendamiseks on vahel kasulik avali-
kustada sellist teavet, mis on konkreetse rakenduse kontekstis piisavalt kaudne,
et mitte rikkuda kaitstavate andmete konfidentsiaalsust.

Niiteks avalikustatakse projektis teostatud prototiiiibis monede analiiiiside kéi-
gus anoniilimselt firma tehingupartnerite arv. See tdhendab, et ei avalikustata
konkreetse firma tehingupartnerite arvu, vaid seda, et andmetes esineb firma,
kellel on niisugune arv tehingupartnereid. Isegi kui selle teabe jargi on min-
gi konkreetne firma identifitseeritav, selgub sellest ainult fakt, et see firma on
oma deklaratsiooni esitanud, mida on nii voi teisiti raske varjata, sest deklarat-
siooni esitamine on kohustuslik. Sellised kaudse teabe avalikustamised arvutuse
sooritajale voimaldavad kriipteeritud andmete analiiiisil véiltida koigi voimalike
andmevéaadrtuste labivaatamist ja sellega kiirendada arvutusi.

Seega tuleb iga konkreetse rakenduse juures leida tasakaal joudluse ja andme-
te konfidentsiaalsuse vahel. Mones kontekstis voib mingi teabe avalikustamine
olla aktsepteeritav, aga teises mitte. Prototiilibis on proovitud leida voimali-
kult moistlik kompromiss joudluse ja andmete avalikustamise vahel, 1dhtudes
algse KMD INF infosiisteemi juures tostatatud probleemidest. Andmete konfi-
dentsiaalsuse kiisimusi Sharemind KMD INF prototiiiibis kirjeldavad tdpsemalt
lisad [T] ja

KMD INF pilootprojekti raames valminud prototiiiip naitab ka seda, et sel-
lise rakenduse teostamisel turvalise iihissalastuse abil ei ole tarvis rakenduse
viliseid talitlusmalle muuta. Muutused on ennekéike siisteemisisesed ning voi-
maldavad teha tavarakendusele sarnaseid arvutusi ja analiiiise, kuid saavutavad
seda privaatsust siilitaval moel. Prototiiiibi teises versioonis on voimalik and-
mete itheaegne iileslaadimine ning pidev agregeerimine, nagu see oli planeeritud
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ka algses rakenduses. Loodud koondtabelitelt on voimalik juba vajalikke ris-
kianaliiiisi algoritme kasutades leida firmade riskihinnanguid ja need volitatud
osapoolele avalikustada.

Kuigi kriiptograafiliselt on see voimalik, ei ole hetkel Sharemindi rakendustes
voimalik kaivitatavaid algoritme konfidentsiaalsena hoida. Samuti tdhendaks
see, et serverihoidjatel ei oleks voimalik kéivitatavat rakendust auditeerida. See
aga suurendab oluliselt riski, et salajane arvutus avalikustab andmeid, mida osa-
pooled ei oleks ndus tegelikult avalikustama. Sellele probleemile praegu otsest
lahendust ei ole. Seega hetkel oleksid KMD INF infosiisteemi puhul riskianaliiii-
si teostavad arvutused avalikud vdhemasti koigile kolmele serverihoidjale. See
tdhendab, et teada oleks kaivitatavate algoritmide kuju, kuid teadmata jadksid
andmed, millega nad t&otavad.

Hetkel ei ole ka prototiiiibi teise versiooniga koigi Festi firmade andmete analiiiis
moistliku ajaga sooritatav, kiill aga on teises versioonis joudlust véga oluliselt
tostetud vorreldes esimese versiooniga (vt lisa[l|ja lisa[2)). Prototiiiibi teise ver-
siooniga saaks voimeka riistvara peal koigi Eesti firmade andmed méne péevaga
agregeerida (vt tdpsemalt lisa jaotis ). Samuti ei tekiks andmete iileslaadi-
misel olulist joudluse probleemi. Riskianaliiiis ei ole aga hetkel nii suure joudlu-
sega, et oleks voimalik ta igakuine rakendamine. See nouaks veel lisa-arendust6id
prototiiiibiga. Ka on prototiiiibis teostatud riskianaliiiisi kdigus voimalik, et ser-
verihoidjatele saab avalikuks mingi hulk firmasid, kellel leiti moni risk. See on
voimalik siis, kui firma, kellel risk leiti, on iiheselt identifitseeritav oma tehin-
gupartnerite arvu jérgi (vt tdpsemalt lisa [1] jaotis [L1.3.3]). Riskianaliiiisi saaks
teha ka nii, et iikski riskiga firma ei saaks avalikuks, kuid selles prototiiiibis oleks
see tdhendanud oluliselt suuremat lisat6od ja seetottu jéi see kdesoleva projekti
voimalustest viilja. Kuna Sharemindi platvorm on pidevas arengus, on kindlasti
tulevikus rakenduste ehitamine ja suurte andmemahtude toetamine lihtsam ja
ka praegu on see juba piisava arendustoo ja riistvaraga voimalik.

Tabelis [1] on esitatud lithike kokkuvotte tavalise ja Sharemindi-pShise siisteemi
omadustest.
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Tavaline lahendus Sharemindiga lahendus

Palju konfidentsiaalseid Andmete konfidentsiaalsus

1 e on tagatud, siisteemi
. andmeid iithes kohas a8 T
Turvalisus . hajutatuse tottu on andmete
koos on potentsiaalne . . i
leke sissemurdmise tagajérjel

turvarisk .. U
viga ebatoendoline

Suurem keerukus —
koodiauditid ja algoritmide
realiseerimine uue
tehnoloogia abil

Viike - tuntud
Keerukus tehnoloogiad ja
kasutusmallid

Tavalahendusele viga

. Taidab funktsionaalsed | ldhedal, arvutusalgoritmide
Funktsionaalsus

nouded peitmine pole hetkel
voimalik
Tookolblik, kuid vajab
Joudlus Viga hea oluliselt rohkem ressursse ja

prototiiiibi edasiarendamist

Tabel 1: Tavalahenduse ja Sharemindi-pohise lahenduse vordlus

8 Sharemindi vajalikud arengusuunad

Jargnevas on kirjeldatud Sharemindi olulisemad kitsendused ja vajalikud aren-
dussuunad KMD INF laadsete infosiisteemide lihtsamaks arendamiseks tulevi-
kus.

8.1 Paindlikum andmebaasiliides

Praegune Sharemindi andmebaasiteek on suhteliselt piiratud voimalustega. Us-
na palju lihtsustaks andmete t66tlemist voimalus muuta olemasolevaid andme-
baasi ridu. Hetkel on voimalik ainult uusi ridu lisada voi terve tabel kustutada.
Andmebaasiteegi lisafunktsioonid on aga juba Sharemindi arendusplaani voe-
tud. Selle prototiiiibi kontekstis saadi ka ilma nendeta hakkama, kuid mitme
perioodi andmete késitlemiseks oleks tarvis paindlikumat andmebaasiteeki.

8.2 Teabe avalikustamise aktsepteeritav méair

Sharemindi rakendustes pole lihtne teha kompromisse andmete konfidentsiaal-
suse ja joudluse vahel. On tarvis hoolikalt 14bi moelda, kas mingi teabe avali-
kustamine on ohtlik voi aktsepteeritav. See néuab koostéod andmete omanike,
andmeid kasutavate poolte ja rakenduse arendajate vahel. Mingid kompromissid
on praegu veel vajalikud, sest hetke tehnoloogiatega ei ole muidu voimalik reaal-
ses elus ettetulevaid andmemahte toetada. Siinkohal aitaksid automatiseeritud
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rakendusi auditeerivad ja turvaanaliiiise sooritavad tooriistad. Selliste tooriista-
de véljaarendamine on hetkel Cyberneticas iiks oluline teadustd6 suund.

8.3 Rakenduse auditeerimine

Koik serverihoidjad peavad hoolikalt auditeerima Sharemindi serverites kéivi-
tatavaid algoritme — see voime tuleb asutuses tekitada. Kui serverihoidjad le-
pivad kokku ebaturvalise koodi kéivitamises, voivad konfidentsiaalsed andmed
avalikuks tulla. Ka siin lihtsustaksid rakendusevéliseid protsesse automaatsed
tooriistad.

8.4 Arvutusalgoritmide varjamine

Kasutatavate algoritmide varjamine ei ole praegu veel Sharemindi peal voimalik,
kuna on oluline, et serverihoidjad saaksid turvalisi arvutusi tegevat koodi audi-
teerida. Juba KMD INF rakenduses laheks aga MTA seisukohast sellist omadust
vaja, et varjata KMD lisadel tehtavate riskianaliitiside iseloomu turvalise iihis-
arvutuse partnerite eest. Sellele probleemile ei ole veel praegu selget lahendust
ning see on kindlasti oluline Sharemindi tulevase edasiarenduse teema.
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Lisad

Lisa 1 Prototiiiibi esimese versiooni kirjeldus

Prototiiiibi esimeses versioonis on teostatud voimalikult lihtsa iilesehitusega ra-
kendus, et néha, millise joudluse saavutab koige lihtsamini teostatav lahendus
ning et oleks vordlusvoimalus teise, optimeeritud versiooniga.

L1.1 Andmemudel

Prototiiiibi andmemudelit on vorreldes tavarakendusega oluliselt lihtsustatud,
et vihendada prototiiiibi keerukust. Peamised lihtsustused on jargmised:

e Rakenduse kisitlusala on vihendatud nii, et ta katab ainult ithe perioodi
andmeid. Selle perioodi nimetus kuskil andmetes ei kajastu, lihtsalt vaiki-
misi on eeldus, et koik andmed on iihe ja sama perioodi kohta.

e Vihendatud on deklaratsiooni XML-kuju andmemudelit. Prototiiiip késit-
leb deklaratsiooni pohiosas olevaid terve perioodi summasid ning miiiigi-
ja ostulisade arveridu.

e Oluliselt on viihendatud agregeeritud andmetega koondtabelite veergude
arvu. Koondtabelis olevaid andmeid on kirjeldatud selle dokumendi jaoti-
ses 6.1.

e Koiki rahalisi viartusi hoitakse Sharemindi andmebaasis tédisarvudena sen-
tides, st. € 12.50 asemel on andmebaasis arv 1250. Téisarvudega arvutused
on tépsed ja kiiremad kui ujukomaarvudega.

e Andmemudelit on lihtsustatud selle eeldusega, et firmade registrikoodidel
on ainult numbrilised vairtused, st. neid saab otse tdisarvuks teisendada
ega pea sonena késitlema; see lihtsustab arvutusi.

Lisaks lihtsustustele kasutab KMD INF pilootprojekti prototiiiibi esimene ver-
sioon joudluse tostmiseks vahetabeleid.

Koondtabelite loomisel kasutatakse prototiiiibis lisaks kaht andmebaasitabelit
unikaalsete tehingupartnerite paaride salvestamiseks. Esimesse tabelisse salves-
tatakse andmete iileslaadimisel iithissalastatult koik firmade registrikoodide paa-
rid (X, Y), kus firma X on esitanud deklaratsiooni ja seal kajastub miiiigitehing
firmaga Y. Iga paar esineb tabelis iilimalt iiks kord. Unikaalsed ostutehingute
partnerid salvestatakse sarnaselt paaridena, kus X on sooritanud Y-ga ostute-
hingu. Need tabelid uuenevad iga esitatud deklaratsiooniga.

Riskianaliiiisi protsessi iihe osana margitakse dra koik sellised olemasolevad te-
hingupartnerite paarid, kus tehingupartneril on avastatud risk. See teave tal-
letatakse iihissalastatud andmebaasi edasiseks tarbeks. Tavarakenduses voiks
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selle teabe lisada koondtabelitesse ithe veeruna, sest iga koondtabeli rida on
iiks-iiheses vastavuses iihe tehingupartnerite paariga, kuid Sharemindi-pohises
rakenduses tuleb need paarid eraldi tabelitesse salvestada. Hetkel ei voimal-
da Sharemindi andmebaasiliides tabelisse kirjutatud rida hiljem muuta, et aga
koondtabeli koostamise hetkel riske leitud pole, salvestatakse leitud riskiga paa-
rid riskianaliiiisi kdigus eraldi tabelisse. Olemasoleva rea salajane muutmine on
aga teoreetiliselt téiesti voimalik operatsioon.

L1.2 Rakenduse pohiprotsesside kirjeldus

Prototiiiibi esimeses versioonis jaotub kogu rakendus kolme eraldiseisvasse etap-
pi.

Andmete iileslaadimine — koik firmad laevad oma deklaratsiooni XML-
vormingus failina iiles ja Sharemindi andmebaasi salvestatakse deklaratsioonist
saadud vairtused iihissalastatud kujul. XML-faili ennast otseselt kuhugi ei sal-
vestata, andmed iihissalastatakse kohe klientrakenduses ja Sharemindi serveri-
tesse saadetakse juba iihissalastatud andmed. On voimalik mitut deklaratsiooni
paralleelselt iiles laadida. Eeldame, et iga firma esitab oma deklaratsiooni ainult
iiks kord ja paranduskandeid ei esitata.

Koondtabelite koostamine — kui koik firmad on oma deklaratsioonid esi-
tanud, koostatakse koigi iihissalastatud miiiigi- ja ostuarvete pealt korraga nii
miiiigi- kui ka ostukoondtabel. See on ithekordne arvutus, mis eeldab, et selleks
ajaks on koik deklaratsioonid esitatud.

Riskianaliiiis — terve miiiigi- ja ostukoondtabeli peal rakendatakse riskiana-
litlisi meetodeid, mis on kirjeldatud jaotistes ja Riskianaliiiisi tule-
musena leitakse nende firmade registrikoodid, kellel on moni risk. Iga riski kohta,
mida analiiiisitakse (riskianaliiiisi meetodid 1 ja 2 nii miitigi- kui ka ostutabeli
pealt) tagastatakse nende firmade registrikoodide nimekiri, kellel see konkreetne
risk tuvastati. Samuti salvestatakse koik sellised tehingupartnerite paarid, kus
partneril on avastatud mingi risk, selleks eraldi ette nihtud tabelisse (vastavalt
riskianaliilisi meetodile 3).

Iga etapi kéivitamiseks on teostatud késurea klientrakendus, mis suhtleb Sha-
remindi serveritega arvutivorgu kaudu.

L1.3 Millist teavet analiiiisi kdigus avalikustatakse

Prototiiiibi ehitamisel on lahtutud sellest, et jargnevat teavet ei tohiks rakendus
kellelegi avalikustada:

e firmade tehingute suurusi ja koiki muid deklaratsioonis esinevaid rahalisi
véartused voi nende véadrtusi agregeeritud tulemusi,

e firmadevaheliste tehingute seostevorku, st. mitte ithegi firma kohta ei tohi
avalikustada, millised firmad on olnud tema tehingupartnerid.
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Jargnevalt kirjeldatakse iga etapi kohta, millist informatsiooni on keerukuse vil-
timiseks voi joudluse parandamiseks prototiiiibis avalikustatud. See tdhendab,
et rakenduses ei avalikustata andmete kohta mitte mingit muud informatsiooni
peale jargnevas kirjeldatu.

L1.3.1 Andmete iileslaadimine

Iga deklaratsiooni esitanud firma kohta avalikustatakse serverihoidjatele ja voi-
malikule siisteemi riindajale

e osturidade arv deklaratsioonis,

e miiiigiridade arv deklaratsioonis,
e tehingupartnerite arv ostu lisas,

e tehingupartnerite arv miiiigi lisas.

e Andmete esitamise etapi jooksul on ka serverihoidjatele ja voimalikule
siisteemi riindajale teada selleks hetkeks deklaratsiooni esitanud firmade
arv.

Deklaratsioonis oleva andmemahu jargi voib olla voimalik taustateabe abil kaud-
selt siduda deklaratsioon mingi konkreetse firmaga. See tdhendab, et mone firma
kohta voib saada avalikuks, et ta on oma deklaratsiooni esitanud mingil konk-
reetsel ajal. Selle fakti salastamist ei ole aga voetud eesmérgiks, sest koik Eesti
firmad on kohustatud esitama iga kuu kdibemaksu deklaratsiooni. Seega on selle
teabe avalikustamine aktsepteeritav, sest iileslaetavad andmed ise avalikuks ei
saa.

Samuti voib andmete iileslaadimisel vorguliikluse jélgimisega olla véimalik and-
meid tileslaadiv firma identifitseerida IP-aadressi kaudu, kuid nagu 6eldud, ei
ole selle teabe varjamine prototiiiibi jaoks eesmérgiks seatud. Samuti ei ole hili-
semates arvutustes voimalik teada saada, millise firma kohta arvutust tehakse,
isegi kui iileslaadimisel on moni firma identifitseeritud.

L1.3.2 Koondtabelite koostamine

Ostu ja miitigi koondtabeli koostamise kéigus avalikustatakse uuesti serveri-
hoidjatele iga deklaratsiooni esitanud firma kohta tema miiiigi ja ostutehingute
partnerite arv. Kui serverihoidja voi siisteemi riindaja suudab tehingupartne-
rite arvu siduda mone konkreetse firmaga, siis sarnaselt andmete iileslaadimise
etapiga ei anna see talle teada muud, kui seda, et selle firma deklaratsioon on
siisteemi iiles laetud. Firma andmete voi tehingupartnerite kohta mingisugust
informatsiooni ei leki.

Kui andmete iileslaadimisel on firma juba identifitseeritud, saab siin andmete
iileslaadimise jérjestust teades leida ka selle firma tehingupartnerite arvu, kuid
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tehingupartnerite arv on sellisel juhul juba tegelikult andmete iileslaadimisel tea-
da. Seega kokkuvottes koondtabelite koostamisel ei avalikustata informatsiooni,
mida polnud avalikustatud andmete iileslaadimisel.

L1.3.3 Riskianaliiiis

Riskianaliiiisi kédigus avalikustatakse serverihoidjatele ja voimalikule siisteemi
riindajale jargmised vadrtused.

e Kui palju on firmasid, kellel leiti miiiigikoondtabeli pealt viahemasti iiks
risk (1. ja/vai 2.)?

e Kui palju on firmasid, kellel leiti ostukoondtabeli pealt vihemasti iiks risk
(1. ja/voi 2.)7

e Kui suur oli tuvastatud riskiga firma unikaalsete tehingupartnerite arv?

Nagu eelnevates etappides, v6ib ka siin moéne firma puhul tehingupartnerite
arv olla piisavalt unikaalne, et ainuiiksi selle pohjal see firma identifitseerida.
Kui sellisel firmal leitakse riskianaliilisi kdigus moni risk, voivad serverihoid-
jad ja siisteemi voimalik riindaja teada saada, et sellel firmal moni risk leiti.
Sellise teabe avalikuks tulemine v6ib alusetult kahjustada méne firma mainet
Eesti majanduskeskkonnas. Seega ei tohiks tegelik rakendus kindlasti sellist tea-
vet avalikustada. Ka Sharemindi peal oleks voimalik riskianaliiiis teha nii, et
riskiga firmade tehingupartnerite arvu ei avalikustada, kuid hetkel nouaks see
andmebaasiteegi olulist tdiendamist, mis jadb selle pilootprojekti voimalustest
vilja.

Riskianaliiiisi tulemusena avalikustatakse riskianaliiiisi algatanud klientraken-
dusele neli jarjendit firmade registrikoodidega:

1) firmade registrikoodid, kellelt leiti miitigikoondtabeli pealt risk 1,

2) firmade registrikoodid, kellelt leiti miitigikoondtabeli pealt risk 2,

3) firmade registrikoodid, kellelt leiti ostukoondtabeli pealt risk 1,

)
)
)
4) firmade registrikoodid, kellelt leiti ostukoondtabeli pealt risk 2.

Need registrikoodid avalikustatakse ainult klientrakenduse kéaivitanud poolele
(tittipiliselt MTA), teistele mitte. Kui iiks serverihoidjatest on ise riskianaliiiisi
kéivitanud, siis temale analiiiisi tulemus ka avaldatakse, teistele serverihoidjatele
aga mitte.
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L1.3.4 Joudlustestid

Testisime esimese versiooni joudlust Cybernetica Sharemindi klastri peal. Sha-
remindi klaster koosneb kolmest serverist, mida omavahel seob 1 Gbit/s 14-
bilaskevoimega kohalik vorguithendus. Igal serveril on 48 GB RAM-mélu ning
12-tuumaline 3 GHz protsessor, mis toetab tehnoloogiat HyperThreading, seega
kokku 24 paralleelset 1oime. Joudlusteste sooritasime seitsme testandmestikuga,
mis on kirjeldatud tabelis

Deklareerivaid Osturidu/ i{:ﬁiﬁiﬁi&ipar tnerite
firmasid miitigiridu kokku paare

100 65 717/65 717 1089,/1089

200 131 243/131 243 1990,/1990

400 261 938/261 938 3990/3990

500 324 302/324 302 4990/4990

1000 649 242/649 242 9990/9990

2000 1302 321/1 302 321 19 990/19 990

4000 2 602 486,/2 602 486 39 990/39 990

Tabel 2: Kasutatud testandmestikud. Igal real on kirjeldatud iiht testandmes-
tikku.

Koigi testandmestike struktuur on iihesugune. Igal firmal on miitigiosas dekla-
reeritud 500-800 miitigirida (keskmiselt 650). Tépselt kiimnel firmal on ostuosas
deklareeritud umbes kiimnendik koigist osturidadest, teistel firmadel puudub
ostuosa iildse. Kasutatud testandmestikud jéljendavad Eesti firmade andmetes
esinevaid arveridade ja unikaalsete tehingupartnerite arvude suhteid nii, nagu
need on MTA poolt Cyberneticale antud prognoosides kirjeldatud. Iga testand-
mestiku peal mootsime jirgnevatele operatsioonidele kuluvat aega: 1) iga dek-
laratsiooni andmete iileslaadimine, 2) koondtabelite loomine, 3) riskianaliiiisi
tegemine.

Esimese versiooni joudlustestide tulemused on tabelites [3] ja @] Tabelis [3] on
esitatud iithe deklaratsiooni {iileslaadimise kiirus deklaratsioonide eri suuruste
puhul. Kuna testandmetes olid deklaratsioonid kiill suuruse jérgi grupeeritud,
kuid arveridade arv varieerus, on tabelis |3| ndidatud iga deklaratsioonide grupi
keskmist arveridade arvu. Tabelis [4] esitatud joudlustulemused on ligikaudsed,
sest igale operatsioonile kuluvat aega mootsime ainult iiks kord. Koige suurema
testandmestiku peal ei onnestunud agregeerimist 1opetada, kuid testi jooksul
sooritatud agregeerimise mahu jérgi sai hinnata kogu andmete agregeerimiseks
kuluvat aega.

Joudlustulemuste pohjal on ndha, et prototiiiibi esimene versioon suudaks moist-
liku ajaga teha arvutusi kuni 4000 firma andmetega perioodiliselt iga kuu. Ris-
kianaliiiis on agregeerimisega vorreldes kiire, kuid viga suurte andmemahtude
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ﬁ;‘l:’s:izsii{;:;l?tsmoms E'Jhe dek'lal:atsiooni
(osturead ja miiiigiread) lileslaadimise aeg
660 0.44 s + 1.68%

6600 3.91 s + 0.89%

13 740 9.86 s + 1.57%

26 830 25.48 s + 0.91%

33 080 35.33 s + 0.55%

65 590 109.61 s 4 0.48%

130 920 6 min 33 s & 0.33%
260 900 13 min 57 s & 0.36%

Tabel 3: Esimese versiooni andmete iileslaadimise kiirus ithe deklaratsiooni koh-
ta. Tulemuste usaldusvahemik vastab usaldustasemele 95%.

ﬁDrilr{lilizerwald Agregeerimine Riskianaliiiis
100 9 min 15 s 6s

200 32 min 59 s 14s

400 2 h 7 min 40 s

500 3 h 11 min 59 s

1000 12 h 51 min 2 min 42 s
2000 50 h 44 min 9 min 6 s
4000 > 120 h —

Tabel 4: Esimese versiooni agregeerimise ja riskianaliiiisi joudlus

juures jaab toendoliselt liiga aeglaseks. Deklaratsioonide iileslaadimine on vord-
lemisi kiire ka paljude arveridade korral. Sealjuures tuleb arvestada, et enamik
ajast kulub andmete salvestamiseks andmebaasi, kui nad on juba kliendi poolt
ithissalastatult Sharemindi serveritesse saadetud ja valideeritud. Seega andmete
iileslaadija jaoks toimub see protsess tegelikult oluliselt kiiremini. Kui andmete
salvestamisel juhtub mingi viga, voib sellest andmete {ileslaadijat hiljem eraldi
teavitada, ilma et ta peaks aktiivselt vastust ootama. Seega esimene versioon
toetaks juba ka viga suurte deklaratsioonide (mis MTA hinnangul sisaldavad
kuni 500 000 arverida) iiles-laadimist moistliku ajaga.

33



Lisa 2 Prototiiiibi teise versiooni kirjeldus

Prototiiiibi teises versioonis arendatakse edasi esimese valminud versiooni ra-
kenduse skeemi ja pohimotteid eesmérgiga oluliselt suurendada agregeerimise
joudlust, kasutades paralleelseid arvutusi. Firmade iileslaectud deklaratsiooni-
de andmed jaotatakse mingi arvu iithesuguse struktuuriga andmebaaside vahel
juhuslikult ning nende andmebaaside peal saavad agregeerimise protsessid t66-
tada paralleelselt, iga protsess iihe andmebaasiga. Andmebaaside ja seega ka
agregeerijate arvu saab holpsasti timber konfigureerida, kuid mitte pérast seda,
kui esimesed andmed on iiles laetud. Lopptulemus koondtabelitena on tépselt
samasugune nagu esimeses versioonis ning ka riskianaliiiisis ei ole muudatusi.

Jargnevalt kirjeldatakse prototiiiibi teise versiooni erinevusi vorreldes esimesega.

L2.1 Andmemudel

Firmade andmed jagatakse iileslaadimisel mitme tithesuguse struktuuriga and-
mebaasi vahel. Deklaratsiooni pohiosa andmed kirjutatakse koik iihte andme-
baasi, kuid ostu- ja miiiligiread jaotuvad andmebaaside vahel nii, et ithe firma
tehingud on alati koik iithes andmebaasis. Lisaks miiiigi- ja osturidadele salves-
tatakse igas andmebaasis ka unikaalsed miiiigi- ja ostupartnerite paarid, nagu
ka esimeses versioonis, sest see lihtsustab agregeerimist. Lisaks salvestatakse iga
firma andmete iileslaadimisel selle firma registrikood eraldi agregeerimisjarje-
korra tabelisse. Kui firma andmed on #ra agregeeritud, lisatakse registrikood
teise vastavasse tabelisse. Neid tabeleid kasutatakse agregeerimisrakenduses, et
kontrollida, kas on uusi andmeid, mis vajavad agregeerimist ja et samu andmeid
kaks korda ei agregeeritaks.

Agregeerimine on uues versioonis jagatud kahte etappi: esmaseks agregeeri-
miseks, mis toimub paralleelselt mitme andmebaasi pealt ja voib toimuda iihel
ajal andmete iileslaadimisega, ning loppkoondtabelite koostamiseks, mis toimub
pérast seda, kui koikide firmade andmete peal on esmane agregeerimine tehtud.
Loppkoondtabelid ja prototiiiibi esimese versiooni koondtabelid on iithesuguse
struktuuriga. Esmase agregeerimise tulemusena tekkivad algsed miiiigi- ja ostu-
tabelid ei sisalda koiki neid veerge, mis on loppkoondtabelites, kuid neis on koik
vajalikud andmed, et 1oppkoondtabelid ainuiiksi nende pohjal koostada.

L2.2 Rakenduse pohiprotsesside kirjeldus

Jargnevas téhistab N agregeerimiseks kasutatavate andmebaaside arvu. Proto-
tiitibi teises versioonis jaguneb kogu rakenduse t66 neljaks etapiks:

Andmete iileslaadimine — koik firmad laadivad sarnaselt prototiiiibi esim-
ese versiooniga oma deklaratsiooni andmed iiles. XML-vormingus deklaratsiooni
failist saadud véaidrtused salvestatakse iihissalastatud kujul ithte N andmebaasi
seast. Iga firma saab oma deklaratsiooni ainult iiks kord {iles laadida. Prototiiii-
bi teine versioon veel paranduskandeid ega sama registrikoodiga firma andmeid
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vastu ei vota. Nagu ka esimeses versioonis, voib mitut deklaratsiooni {iheaegselt
iiles laadida.

Algsete koondtabelite koostamine — vo6ib toimuda iiheaegselt andmete
iilleslaadimisega ning paralleelselt koigi N andmebaasi peal. Algsel agregeeri-
misel kontrollitakse, kas on iiles laectud mone uue firma andmeid, mis pole veel
agregeeritud, ja need agregeeritakse. Agregeeritud firmade registrikoodid jaad-
vustatakse eraldi tabelis ning iihe firma andmeid kaks korda ei agregeerita.

Loppkoondtabelite koostamine — toimub pérast seda, kui koik firmad on
oma andmed iiles laadinud ja algsed koondtabelid on nende andmete pealt koos-
tatud. Algsete koondtabelite pohjal tehakse vajalikud arvutused ning koostatak-
se loppkoondtabelid.

Riskianaliiiis — tehakse 1oppkoondtabeleid kasutades tdpselt ssamamoodi nagu
eelmises versioonis.

Prototiiiibi teise versiooni demonstreerimiseks on ehitatud ka lihtne veebira-
kendus, mis liidestub Sharemindi serveritega ja voimaldab veebibrauseris koiki
eelnimetatud operatsioone kéivitada ja tulemusi néha.

L2.3 Millist teavet avalikustatakse
L2.3.1 Andmete iileslaadimine

Serverihoidjatele ja siisteemi voimalikule riindajale avalikustatakse sama teave,
mis eelmiseski versioonis. Lisaks avalikustatakse andmebaasi indeks, kuhu hetkel
iileslaetava firma andmed salvestatakse. Indeks valitakse iga kord juhuslikult ja
seega ei ole tal mingit olulist tdhendust.

Samuti avalikustatakse see, kas mingi firma on oma deklaratsiooni juba esitanud
voi mitte. Kui on, siis uut deklaratsiooni vastu ei voeta.

L2.3.2 Algsete koondtabelite koostamine

Kehtib koik sama, mis prototiiiibi esimeses versioonis koondtabelite koostamise
osas. Lisaks avalikustatakse agregeerimise alguse seisuga see, mitme firma and-
med on selleks hetkeks agregeeritavasse andmebaasi salvestatud ning mitmed
nendest on juba agregeeritud. See teave ei ole kuidagi seotud deklaratsioone
esitanud firmadega, vaid pigem rakenduse joudlusega.

L2.3.3 Loppkoondtabelite koostamine

Loppkoondtabelite koostamisel segatakse enne arvutuse algust algsete koond-
tabelite read salajase jéarjestuse alusel, et eemaldada seosed tehingupartnerite
identiteedi ja nende asukoha vahel koondtabelis. Loppkoondtabelite koostamisel
on see vajalik, sest siin seotakse algse miiiigitabeli rida vastava ostutabeli reaga.
Teades andmete iileslaadimise jarjestust ja vastavaid firmasid, oleks tabeliridade
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segamata jatmise korral voimalik moned tehingupartnerite paarid kindlaks te-
ha, mis tdhendaks, et mone firma kohta saadaks teada, et tal on olnud tehinguid
mingi teise konkreetse firmaga. Selle teabe kaitsmine on aga seatud prototiiiibi
oluliseks eesmérgiks. Tabeliridade segamine kaotab dra seosed andmete iileslaa-
dimise jérjestuse ja nende tabelis esinemise asukoha vahel. Parast seda ei ole
enam kahe tabeli ridade sidumisel mingit sisulist tdhendust.

Arvutuse ajal avalikustatakse selliste tehingupartnerite paaride arv, kes esine-
vad miitigikoondtabelis ning kellele leidub ka vastav podrdpaar ostukoondtabe-
lis, ehk kelle jaoks miiiija deklaratsioonile vastav ostja on samuti mingis ulatuses
oma oste deklareerinud selle partneriga. Ukski tehingupartnerite paar pole konk-
reetsete firmadega seostatav tédnu tabeliridade segamisele. Samuti ei ole néha,
millistel paaridel on iihiseid partnereid, kuna registrikoodid on iihissalastatud
ja ka kaks ithesugust vidrtust erinevad andmebaasides. Seega ei ole iithegi konk-
reetse tehingupartnerite paari kohta miitigikoondtabelis voimalik 6elda, kas selle
paari poordpaar leidub ostukoondtabelis v6i mitte. Avalikustatakse ainult sel-
liste paaride arv, mille korral see on nii.

Samasugune informatsioon avalikustatakse ka ostukoondtabeli kohta, st. mitmel
tehingupartnerite paaril ostukoondtabelis leidub vastav péordpaar miitigikoond-
tabelis.

Selle teabe avalikustamine aitab mérgatavalt lihtsustada nii algsete kui ka 16plike
koondtabelite koostamist ning ei avalikusta mitte midagi ithegi konkreetse firma
dritegevuse kohta, seega aktsepteerime selle informatsiooni avalikustamist.

L2.3.4 Riskianaliiiis

Kuna 16ppkoondtabelid on identsed prototiiiibi esimeses versioonis koostatud
koondtabelitega, toimub ka riskianaliiiis siin tépselt samamoodi. Avalikustatak-
se sama teave, mis esimeses versioonis.

L2.4 Joudlustestid

Teise versiooni joudluse testimiseks kasutasime samu andmestikke, mis ka esi-
mese versiooni puhul (tabel . Testid sooritati samas testimiskeskkonnas.

Teise versiooni puhul mootsime andmete iileslaadimise joudlust mitme deklarat-
siooni korraga laadimisel. Andmete iileslaadimise tulemused on tabelis [} Need
tulemused on vorreldavad esimese versiooni iileslaadimise joudlusega, sest and-
mete iileslaadimise osas muutus ainult see, et andmeid salvestatakse erinevatesse
andmebaasidesse juhuslikult. See aga joudlust olulisel méé#ral ei mojutanud. Tu-
lemused t#histavad seda aega, mis kulus esimese deklaratsiooni iileslaadimise
algusest kuni viimase deklaratsiooni iileslaadimise lopuni.

Agregeerimise osas mootsime eraldi algset paralleelset agregeerimist ning 16pp-
koondtabelite koostamist. Tulemused on esitatud tabelis [7} Agregaatorite arv
néitab, mitme andmebaasi vahel andmed olid jaotatud ning mitu paralleelset

36



Deklareerivaid Osturidu/ })Jsfcllljli;;?rllsi?ili(;ipar tnerite
firmasid miiiigiridu kokku paare

100 65 717/65 717 1089/1089

200 131 243/131 243 1990/1990

400 261 938/261 938 3990/3990

500 324 302/324 302 4990/4990

1000 649 242/649 242 9990/9990

2000 1302 321/1 302 321 19 990/19 990

4000 2 602 486/2 602 486 39 990/39 990

Tabel 5: Teise versiooni joudluse testimiseks kasutatud testandmed. Igal real on
kirjeldatud iiht testandmestikku.

protsessi neid agregeeris. Loppkoondtabelite koostamine toimub alati ithe prot-
sessina. Meil ei onnestunud paigalduse tehniliste puuduste tottu koigi andme-
mahtude juures kasutada iihepalju algoritmilist paralleelsust ning olime sunni-
tud suuremate andmemahtude puhul agregaatorite arvu vihendama. Teoreetili-
selt toetab rakendus palju suuremat agregaatorite arvu, mis suurendaks joudlust
veelgi.

Arveridu

deklaratsioonis p lleelsot Paralleelsed

kokku keskmiselt .. ara ee-se- © iileslaadimised
. iileslaadimiste arv

(osturead ja kokku

miiiigiread)

660 5 4.1s

660 10 7.0s

6600 5 84s

6600 10 11.8 s

13 740 5 14.7 s

13 740 10 19.2 s

26 830 5 32s

33 080 5 44 s

65 590 5 2 min 12 s

130 920 5 8 min 36 s

Tabel 6: Mitme deklaratsiooni korraga iileslaadimise joudlus
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Deklareerivate | Agregaatorite Algne .. Loppkoondtabelite
agregeerimine .

firmade arv arv koostamine
kokku

100 5 47 s 16 s

100 10 43 s 16 s

200 5 92 s 36 s

200 10 64 s 36 s

400 5 6 min 45 s 104 s

500 5 9 min 58 s 2 min 31 s

1000 5 40 min 14 s 7 min 58 s

2000 5 1 h 56 min 25 min 5 s

Tabel 7: Algse paralleliseeritud agregeerimise ja loppkoondtabelite koostamise
joudlus

Prototiiiibi teise versiooni joudlustulemused néitavad juba Sharemindi voimet
teha arvutusi moistliku ajaga ka suuremate andmemahtude korral. Seda eriti
siis, kui agregaatorite arvu oluliselt suurendada. Hinnanguliselt suudaks meie ka-
sutatud testimiskeskkond riistvara poolest toetada ilma joudlust piiramata kuni
30 paralleelset agregaatorit. Samuti oleks tehniliselt voimalik loppkoondtabelite
koostamist ja riskianaliiiisi samuti paralleliseerida, mis suurte andmemahtude
puhul suurendaks oluliselt nende joudlust.

Deklaratsioonide paralleelne iileslaadimine annab voimaluse andmeid kiiremi-
ni siisteemi salvestada. Hetkel on aga raske hinnata, kuidas siisteem ké&ituks
deklaratsioonide esitamise tippajal, kui korraga esitatakse naiteks tuhandeid
deklaratsioone.

Kui arvestada sellega, et MTA hinnangul esitab iga kuu deklaratsiooni 80 000
firmat kokku 50 000 000 arvereaga, tuleks selliste andmemahtude algseks agre-
geerimiseks prototiiiibi teise versiooniga kasutada 2 korda voimsamat riistvara
kui meie testimiskeskkonnas. Kui kasutada 24-tuumalisi 3 GHz protsessoriga
servereid ka 10 Gbit/s libilaskevoimega vorguithendust, kuluks 80 000 firma
andmete algseks agregeerimiseks 60 agregaatoriga hinnanguliselt nddal. Kuna
algne agregeerimine t66tab ka andmete iileslaadimisega {iheaegselt, on voimalik
oluline osa sellest to0st dra teha juba andmete iileslaadimisel, ning kokkuvottes
saaksid andmed moned pédevad varem agregeeritud.

Kuna hetkel ei ole 1oppkoondtabelite koostamine ja riskianaliiiis paralleelsed, ei
ole nad sellise andmemahu juures moistliku ajaga tehtavad. Teoreetiliselt oleks
ka see paralleelsus voimalik, kuid vajab edasist tehnilist arendust6od.
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