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From Data Silos to Integrated Assurance: A Synthetic Data Approach to

the Three Lines Model for Governance, Risk, and Compliance

Abstract:

The 2020 update of the Three Lines Model (3LM) aimed to shift Governance, Risk, and

Compliance (GRC) from siloed control toward a more collaborative model. However, in

practice, this transition is constrained by privacy regulations such as General Data Protection

Regulation (GDPR), which limit cross-functional access to operational data. For example, when a

compliance officer suspects money laundering, they typically cannot directly access the necessary

transaction-level records. Instead, they must submit a formal request to IT and wait—sometimes

for days—while sensitive customer data is extracted and handled across multiple steps. This

creates what we refer to as the governanceïprivacy paradox: effective compliance requires data

access, privacy rules restrict it, and organizational silos remain largely unchanged.

This study investigates whether synthetic data—artificially generated data that preserves

statistical patterns without containing real personal information—can resolve this tension by

enabling privacy-preserving yet analytically useful data sharing across governance functions.

We simulate a banking GRC environment using two architectures: a traditional segmented Three

Lines of Defense (3LoD) model, where data access is IT-mediated and siloed, and a collaborative

(3LM) model, where synthetic data is shared instantly across all governance lines. Synthetic

customer and transaction data are generated using a diffusion model and validated for statistical

fidelity, analytical utility, and privacy preservation.

The results show that the collaborative model eliminates all routine IT-mediated data requests,

removes exposure to personally identifiable information, and reduces investigation delay from

0.6 days to real-time access, while maintaining compliance and escalation integrity under

deterministic simulation conditions. Instead of relying on IT as a bottleneck, all governance

functions—risk, compliance, audit, and business—can access and analyze the same synthetic

dataset concurrently. These improvements are consistent across three dimensions: information
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granularity (data detail and accessibility), operational escalation (manual workload), and

structural dependency (inter-functional reliance).

Keywords: synthetic data generation; Three Lines Model (3LM); governance, risk and

compliance (GRC); privacy-preserving data sharing;

CERCS: P170, P175, S190
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Andmehoidlatest integreeritud kindlustandva tegevuseni: sünteetiliste

andmete põhine lähenemine kolme liini mudelile valitsemise, riskijuhtimise

ja vastavuskontrolli valdkonnas

Lühikokkuvõte:

Kolme liini mudeli (3LM) 2020. aasta uuenduse eesmärk oli nihutada juhtimise, riski ja vastavuse

(GRC) valdkond eraldatud kontrollilt koostööpõhisemale mudelile. Praktikas piiravad seda

üleminekut aga privaatsuseeskirjad, näiteks isikuandmete kaitse üldmäärus (GDPR), mis piiravad

valdkondadevahelist juurdepääsu operatiivandmetele. Näiteks kui vastavuskontrolli ametnik

kahtlustab rahapesu, ei pääse ta tavaliselt otse juurde vajalikele tehingutaseme andmetele.

Selle asemel peab ta esitama IT-osakonnale ametliku taotluse ja ootama mõnikord päevi, kuni

tundlikke kliendiandmeid ekstraheeritakse ja töödeldakse mitmes etapis. See loob nn juhtimise ja

privaatsuse paradoksi: tõhus vastavuskontroll nõuab juurdepääsu andmetele, privaatsuseeskirjad

piiravad seda ning organisatsiooniliselt eraldatud andmed jäävad suures osas samaks.

See uuring uurib, kas sünteetilised andmed – ehk kunstlikult loodud andmed, mis

säilitavad statistilisi mustreid ilma tegelikke isikuandmeid sisaldamatta saavad selle pinge

lahendada, võimaldades privaatsust säilitavat, kuid analüütiliselt kasulikku andmete jagamist

juhtimisfunktsioonide vahel. Simuleerime panganduse GRC–keskkonda, kasutades kahte

arhitektuuri: traditsioonilist segmenteeritud kolme kaitseliini (3LoD) mudelit, kus andmetele

juurdepääs on IT-vahendatud ja eraldatud, ning koostöömudelit (3LM), kus sünteetilisi

andmeid jagatakse koheselt kõigi juhtimisliinide vahel. Sünteetilised kliendi- ja tehinguandmed

genereeritakse difusioonmudeli abil ning valideeritakse statistilise täpsuse, analüütilise

kasulikkuse ja privaatsuse säilitamise osas.

Tulemused näitavad, et koostöömudel kaotab kõik tavapärased IT-vahendatud andmepäringud

(100% vähenemine), välistab juurdepääsu isikut tuvastavale teabele ja vähendab uurimise

viivitust 0,6 päevalt reaalajas juurdepääsule, säilitades samal ajal 100% vastavuse ja eskalatsiooni

terviklikkuse. IT-le kui pudelikaelale tuginemise asemel saavad kõik juhtimisfunktsioonid –

riski-, vastavus-, auditi- ja ärijuhtimine – pääseda samaaegselt juurde samale sünteetilisele

andmekogumile ja seda analüüsida. Need täiustused on järjepidevad kolmes dimensioonis:

teabe detailsus (andmete detailsus ja juurdepääsetavus), operatiivne eskalatsioon (manuaalne

töökoormus) ja struktuurne sõltuvus (funktsioonidevaheline sõltuvus).
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Need tulemused näitavad, et sünteetilised andmed saavad lahendada juhtimise ja privaatsuse

paradoksi, lahutades analüütilise juurdepääsu tundlike reaalsete andmete kättesaadavusest.

Uuring näitab, kuidas kolme liini mudeli koostööl põhinevat eesmärki saab praktikas rakendada,

pakkudes reguleeritud tööstusharudele skaleeritavat teed integreeritud tagatise saavutamiseks

ilma privaatsusnõudeid kahjustamata.

Võtmesõnad: sünteetiliste andmete genereerimine; kolme liini mudel; valitsemine, riskijuhtimine

ja vastavuskontroll; privaatsust säästev andmete jagamine

CERCS: P170; P175; S190
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